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INFORME DE AUDITORIA

NOMBRE DEL PROCESO, AREA O TEMA A AUDITAR: Auditoria Integral de
Gestion al Proceso de Infraestructura Tecnolégica Componente Desarrollo de
Software y Control de Cambios

INFORME PRELIMINAR: (12/05/2021) INFORME DEFINITIVO: (16/06/2021)

1. INTRODUCCION.

La gestion del cambio y el desarrollo de software de la entidad, se encuentran
orientados a atender los requerimientos de los clientes internos y externos con el fin
de garantizar la competitividad, productividad y sostenibilidad, es por ello que se
debe asegurar la funcionalidad de automatizacion de lo desarrollado de acuerdo con
las especificaciones de disefio, los modelos de desarrollo y documentacién, los
requerimientos de calidad y estandares de aprobacion.

La informacion utilizada para la auditoria fue aportada por el area de Gestion
Tecnoldgica, asi como la recolectada a través de las entrevistas y mesas de trabajo
con las diferentes areas de la Entidad, soportando los hallazgos, las observaciones
y las recomendaciones generadas en el presente informe.

2. OBJETIVODE LA AUDITORIA

El objetivo general de la auditoria es evaluar el desarrollo de software y control de
cambios para los sistemas de informacion durante las fases de requerimientos,
desarrolloy pruebas para cumplir con las politicas, estandares, procedimientosy los
requerimientos externos aplicables a la entidad.

Los objetivos especificos definidos para la evaluacion de este componente son los

siguientes:

a. Revisiony analisis de cada unade las etapas del ciclo de vida del desarrollo de
software levantamiento de requerimientos, andlisis y disefio, planificacion y
control, desarrollo, pruebas (validacién, aseguramiento de calidad) instalacion
(implantacién), mantenimiento y soporte.

b. Analisis de la metodologia utilizada para la definicidon de tarifas.
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c. Andlisis de rentabilidad de las soluciones ofrecidas por la fabrica de software y
los procedimientos de medicion utilizados que establezcan un adecuado
monitoreo, con el fin de garantizar la rentabilidad minima requerida para la
operacion.

d. Revision yevaluacion de los costos de los desarrollos, mantenimientos y soporte
para cada uno de los clientes externos, de acuerdo con los requerimientos
personalizados, tipos de contratos y personal disponible para cada desarrollo.
(metodologias de estimacion de esfuerzos)

e. Analisis de las politicas y procedimientos tendientes a garantizar que los
derechos de autor sobre las soluciones informaticas y del KNOW-HOW
(Conocimiento técnico y practico), se encuentren protegidos (propiedad
intelectual) y a favor de CISA.

f. Revisiéon y evaluacion del control de versionamiento de los aplicativos que se
encuentra en produccién internosy con clientes externos.

g. Verificacion del control y actualizacion de manuales técnicos, de usuarios, de
administracion y guias de capacitacion de las aplicaciones desarrollas por fabrica
de software.

h. Revision y evaluacion de la actualizaciéon de la siguiente documentacion:
Diccionario de datos, modelo de entidad, relacién de las diferentes aplicaciones
gue esta en produccion.

i. Realizacion de prueba(s) en la(s) Base(s) de Datos:

— Verificacion de la calidad, integridad y calidad de la informacion.

— Verificacion de duplicados dentro de la base de datos.

— Verificacion de campos nulos o vacios, validacion de campos.

— Evaluacién del control de cambios sobre los datos (en las Base de Datos)

j.  Revision y verificacion de las interfaces entre los aplicativos de la entidad.

3. ALCANCE

Se realiz6 Auditoria Interna al proceso de Desarrollo Software y Cambios de
Programas, evaluando la aplicabilidad de los procesos y procedimientos
establecidos en los manualesy las circulares internas, politicas y normatividad legal
vigente, donde se evalué el periodo comprendido entre el 1 de enero de 2020 al 30
de abril de 2021

Esta auditoria se llevo acabo en cumplimiento a las normas y técnicas de auditoria
generalmente aceptadas, con fundamento en normas internacionales de auditoria
basadas en riesgos, la guia de auditoria para entidades publicas version 4, Estatuto
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de Auditoria Interna, séptima dimension y tercera linea de defensa del Modelo
Integrado de Planeacion y Gestion — MIPG, la auditoria se realiz6 del 23 de febrero
al 5 de mayo de 2021.

4. DESARROLLO DE LA AUDITORIA
4.1. EVALUACION DE AUDITORIAS ANTERIORES

4.1.1. Auditorias Anteriores, La Gerencia de Tecnologia es responsable de
veinticuatro (24) acciones de mejora propuestas en el Plan de Mejoramiento suscrito
para la Auditoria realizada al proceso en la vigencia 2017”, seis (6) de las cuales se
encuentran relacionadas con el proceso de Desarrollo y Cambios a programas. Las
siguientes son las acciones del Plan relacionadas con este componente:

ACTIVIDADES /
UNIDAD DE
MEDIDA

HALLAZGO DESCRIPCION DE ACCION DE ACTIVIDADES
MEJORA /

DESCRIPCION

HALLAZGO

En algunos casos Integrar al flujo de Actualizacion a
identificados, laentidad | desarrollo la flujo de Desarrollo
aceler6 las entregas de | actividad de Zeus
producto obligandoala |aseguramiento del L
e . Inclusién del
fabrica a liberar los producto y hacer
5.2.1 Control . ) : . paso QA en
. cambios en los sistemas | obligatorio el plan .
de cambios en . . flujo de
L, sin el respectivo de pruebas para L,
aplicacion N aprobacién
protocolo de pruebas validaciény :
: - del Cambio
integrales y aceptacionde los
aseguramiento QA roles integrantes
del CAB (Comité
de Cambios)
No hace parte del flujo Integrar al flujo del | Inclusién del | Actualizaciéon a
Zeus el aval del Oficial cambio la paso de flujo de "solicitud
de Seguridad ni la aceptacion del verificacion adiciébno
5.2.2 Control aceptacion post negocio una vez del negocio | modificacion
de cambios implementacion del se implemente el post informacion base
directos en negocio mismo por implementaci | de datos" Zeus
base de datos tecnologia. on para el
cierre del
Cambio
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HALLAZGO

DESCRIPCION DE

HALLAZGO
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ACCION DE
MEJORA

de activos del Estado

ACTIVIDADES /
UNIDAD DE

ACTIVIDADES
/ MEDIDA
DESCRIPCION

6.5.1 Disefio de
los
procedimientos
de gestion de
cambios

No se deja evidencia
fisicade la celebracion
del CAB (Comité de
Cambios) dado que la
traza de aprobacién
previa, del CAB y
conclusiones del mismo
se registra en el flujo
Zeus. Respecto a la
actualizacion dela
tipificacién del CAB
(critico o programado) la
CN 093 ya se encuentra
actualizada, asi como la
solicitud de evidencia de
ejecucion de los casos
de prueba antes de que
el cambio sea
considerado por el CAB
para aprobacion

Formato Evidencia
fisicadel CAB X 3
meses (4 CAB x
mes)

fisicadel CAB
X 3 meses (4
CAB x mes)

Formato
diligenciado

Formato
Evidencia

6.5.2 Fabricade
Software

No se cuenta con una
herramienta que permita
gestidn por minutograma
de las actividades de la
fabrica, el control
establecido parte del
tiempo dimensionado
para el desarrollo
aprobado por
Arquitectura y
Desarrollador(es) y fecha
final de entrega del
producto para paso a
Calidad.

Adquirir o rentar
una herramienta
tecnologica que
permita el control
por minutograma
de las actividades
propias dela
construccién de
codigo fuente en la
fabricade
software.

Software de
control por
Minutograma
contratado

Contrato de
servicios
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HALLAZGO

DESCRIPCION DE

HALLAZGO
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ACCION DE
MEJORA

de activos del Estado

ACTIVIDADES
/
DESCRIPCION

ACTIVIDADES /
UNIDAD DE
MEDIDA

Al interior de la fabrica
existe de manera parcial

Crear y almacenar
en el ServerFile

- Documentos
documentacién sobre las | CISA los . Documentos
. técnicos y
lineas de producto documentos . creados en el

L funcionales .
entregadas como técnicosy . ServerFile

e . actualizados

servicio a terceros funcionales de las

. para los

lineas de software |,

comercializadas sistemas

conla dltima COBRA,

version funcional TEMIS,

. OLYMPUS

liberada para los

clientes.
La informaciéon de Actualizar los
arquitectura de documentos que Arquitectura
aplicaciony estructura de | soportan el disefio | ge Aplicacion | Documentos
base de datos de los y arquitectura de | gocumentada | creados o
sistemas CISA no esta aplicacion de los para COBRA actualizados
actualizada conlas diferentes TEMIS y
Ultimas transformaciones | sistemas de OLYMPUS

de las lineas base.

informacion

6.5.3 Aplicacion

No se ha documentado
la nueva préactica de
construcciéon de software

Posterior a la
finalizacion del

Procedimient

de la plan remedial de _
metodologia | 9ue tomacomo basela | Tl actualizar la o de Ciclode | circular 093
SCRUM para el | metodologia SCRUM CNO093 conla Vidade actualizada
area de nueva practicade | Software
desarrollo construccionde | actualizado
software.
Archivo de cargue de Asegurar el
pagos sin cifrado procedimiento de | Establecer el
descarga, controlde
custodia, proteccion al
sfétz)sCargue 32 actualizacion y archivo Control
. carga del archivo | liberado porla .
usuarios en . establecido
Cobra de pagos entidad
proveniente de bancaria y
entidad bancaria y | con destino
con destino COBRA
COBRA

Ver 05 04/11/2020
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Con el fin de determinar la efectividad de las acciones suscritas en el plan de
mejoramiento y soportar el cierre de las mismas, el equipo auditor observo:

OBSERVACION 5.2.1 Control de Cambios en la aplicacion: Se evidencia en el
soporte entregado “2. Actores Flujos.xIsx”, la definicion del estado “Verificaciéon de la
Calidad del Soporte” para los flujos de: “Soporte de Aplicativos Institucionales”,
“‘Gestion de Requisitos de Software” y “Desarrollo Software a Terceros”, a
continuacion, se muestran los estados para el flujo “Soporte de Aplicativos
Institucionales”

Imagen 1: Estados del flujo

=
=]

. |ESTADOS FLUJO DE SOPORTE APLICATIVOS TERCEROS

RADICADO

PENDIENTE VALIDACION GERENCIA DE TECNOLOGIA Y SISTEMAS DE INFORMACION
PENDIENTE EJECUTAR SOPORTE CONFORME A LA SOLICITUD

PENDIENTE REALIZAR PRUEBAS DE CALIDAD ¥/0 APOYO

PENDIENTE PASO A PRUEBAS

PENDIENTE DESPLIEGUE AMBIENTE PREPRODUCCION

PENDIENTE REALIZAR PRUEBAS CLIENTE - AMBIENTE DE PREPRODUCCION
PENDIENTE PASO A PRODUCCION

PENDIENTE ACEPTACION USUARIO EXTERNO

w o || v s |w|m e

Fuente: Informacion TI-Estados del Flujo —Aplicacion Zeus —23de marzo de 2021

De acuerdo al analisis se concluye el cierre de la observacion con la revision de los
estados para los flujos de “Soportes de aplicativos institucionales”, “Gestidon
requisitos de software” y “Desarrollo software terceros”, donde se incluyo el estado
“‘Pendiente realizar pruebas de calidad y/o apoyo”, como se muestra en la siguiente
imagen:

Imagen 2: Consultaradicado aplicacion Zeus

Radicado N° 306452 Trazabilidad

SOLICITUD RADICADA

Duracion miércoles, 20 de septiembre de

Fuente: \serverfile\Presidencia\AUDITORIA_INTERNA\2017\AuditoriadeTecnologia—29 de enero de 2021

Radicado N° 306452 Detalles Dhoss 2017 829:23a.m _
Radicado por: Hollan Andres Urrego Caicedo Flujo: Soporte de aplicativos institucionales Hellman Andres Urrego Caicedo
© miércoles, 20 de septiembre de 2017 Sueursal: Direccion general REVISION INGIAL REALIZADA

8:29:22a.m
Finalizado

Alias Error al eliminar las obligaciones de
un proceso temis

Buenos dias, solicito su  colaboracién
corrigiendo el error que sale al momento de
intentar eliminar las obligaciones asociadas a
un proceso temis, en documento adjunto
muestro los pantallazos del paso a paso del
error. gracias.

Proceso: Gestion juridica del negocio
Usuario: Hollman andres urrege caicedo

Q Mas Detalles

miércoles, 20 de septiembre de
2017 8:3115a m
Carlos Eduardo Usma Echeverri

DESARROLLO EJECUTADO
miércoles, 20 de septiembre de
2017 12:26:10p. m

IMiguel Angel Huertas Perez

CALIDAD DEL SCPCRTE
VERIFICADA
lunes, 25 de septiembre de 2017

Ver 05 04/11/2020
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Imagen 3: Consultaradicado aplicacion Zeus

Radicado N° 277290

Radicado N° 277290
Rasicad por: Zuma Rocio Rodriguez Mufez

O viernes, 21 de abril de 2017 11:17:06 a. m
Finalizado

Alias Generacion de resolucién expropiacion olympus
ani

de resolucion on olympus ani. se
debe realizar la modificacion & la resolucion de expropiacion
de acuerdo al concepto juridico de la entidad

Detalles

Flujo: Desarrolle softwars terceros
Sueursal: Direccion ganeral
Fraceso: Gastién de infraestructura teenalogica

Usuario: Zuima racio rodriguez mufiaz

Trazabilidad
@ RapicaDo

viernes, 21 de abril de 2017 11:17:09 8. m

Zulma Rocio Rodriguez Mufioz

ESCENARIO ELABORADO
viernes, 21 de abril de 2017 11:17:56 a. m.
Tito Fernando Aldana Rodriguez

ESCENARIO APROBADQ POR EL
USUARIO

lunes, 24 de abril de 2017 11:36:54 a. m,
Luis Felipe Lugo Arias

ASIGNACION REALIZADA
martes 25 de abril de 2017 8:15:04.3 m_

Campos Adicionales Archives Adjuntos Comentarios

Radicados padres / hijos Coincidencias Resumen Detalles del Progreso Gestion del Radicado

TIEMPOS ESTIMADOS
viernes, 12 de mayo de 2017 10:04:21 a. m.
Leandro Alberto Garcia Siva

SOLICITUD AUTORIZADA POR LA
ENTIDAD EXTERNA

viernes, 12 de mayo de 2017 10:06:55 a. m.
Luis Felipe Lugo Arias

SOLICITUD ANALIZADA E ING DE
DESARROLLO ASIGNADA

lunes. 15 de mayo de 2017 11:50:32a. m
Jenny Carolina Bayona Zubieta

@ DESARROLLO Y PRUEBAS TERMINADAS
lunes, 15 de mayo de 2017 4:19:04 p. m.
Leandro Alberto Garcia Siva

PRUEBAS DE CALIDAD Y/O APOYQ
REALIZADO

martes, 25 de julio de 2017 10:38:18 a. m.
Carlos Eduardo Usma Echeverri

DESARROLLO APROBADO FOR EL

GERENTE DE TECNOLOGIA

miércoles, 26 de julio de 2017 5:57:11 p. m.
Loin Anaces MInrans Acoua

Fuente: \serverfile\Presidencia\AUDITORIA_INTERNA\2017\AuditoriadeTecnologia—29 de enero de 2021

Imagen 4: Consultaradicado aplicacién Zeus

Radicado N* 260389

Radicado N° 260389
Radicado por: Zulma Rocio Rodriguez Mufoz

@ lunes, 30 de snero de 2017 10-17:53 a. m.
Finalizado

Alias Movimientos contables con dinamica

Se debe desamcllar el médulo de movimientos
contables con dindmica web . a pesar que &l ingeniero
alfredo argel avanzé en el desarrollo y javier ricaurte
realizé pruebas al respecto, asegurando que el
desarrollo se encuentra en un 90% de avance, se
detuvo la solicitud. los avances se ejecutaron bajo el
radicado 169161, sin embargo éste desarrollo no
cuenta con escenarios, por ello se elimina el radicado
169161 y se crea el presente radicade para que el
desarrollo  cumpla con todas las fases de
documentacién. desarrolle y pruebas.

Detalles

Flujo: Gestién da requisites de software
Sucursal: Direccion general

Proceso: Gestisn de infraestructura tecnologica
Usuario: Zulma rocio rodriguez mufioz

RADICADO

lunes, 30 de enero de 2017 10:17:53 a
m.

Zulma Rocic Rodriguez Mufioz

= PROCEDIMIENTO PARAEL
Duracién LEVANTAMIENTO DE INFORMACION
130 dias ¥ DOCUMENTACION DE

ESCENARIOS DE S\ TERMINADA
lunes, 30 de enero de 2017 10:18:29 a
m.

Zulma Rocio Rodriguez Mufioz

SEGUIMIENTO REALIZADO AL
ESCENARIOS

lunes, 14 de agosto de 2017 9:38:20 a.
m.

Zulma Rocio Rodriguez Mufioz

PROCEDIMIENTO PARA MEJORAR,
Duracién MODIFICAR O DESARROLLAR

10 dias NUEVO SW TERMINADC
martes. 15 de agosto de 2017 10:37:23
am

Radicados padres / hijos. Coincidencias Resumen

Campos Adicionales Archivos Adjuntos Comentarios

Radicados Hijos

260416
LEVANTAMIENTO DE INFOR Y DOG DE ESCENARIOS DE SW
LEVANTAMIENTO DE INFOR ¥ DOC DE ESCENARIOS DE SW

TOS CONTABLES CON DINAR

Ver detalle

ER RICAURTE AGA)

300161

VIER RICAURTE AGAJ

304795
GESTION DE CAMBIOS

105 TERMINADA
BLES COM DINAMI

IER RICAURTE AGAM;

Detalles del Progreso Gestion del Radicado

Zulma Rocio Rodriguez Murioz

= SEGUIMIENTO REALIZADO A
Duracién 0 DESARROLLO DE SOFTWARE
horas martes, 29 de agosto de 2017 5:56:07 p
m.
Zulma Rocio Rodriguez Mufioz

PROCEDIMIENTO PARA EJECUTAR
PRUEBAS DE CALIDAD DE SW

dias TERMINADO

martes, 29 de agosto de 2017 5:57:02 p
m.

Jennifer Bolafios Gomez

SEGUIMEINTO PRUEBAS DE

Duracién 0 CALIDAD REALIZADO
horas viernes, 01 de septiembre de 2017
9:50:08 a. m.

Zulma Rocio Rodriguez Mufioz

VALIDACION DE IMPACTO EN
NORMATIVIDAD REALIZADA
dias viernes, 01 de septiembre de 2017
9:52:14 a. m.

Lina Maria Gonzalez Cruz

PROCEDIMIENTQ DE GESTION DE
CAMBIOS TERMINADO
miércoles. 06 de septiembre de 2017

Fuente: \serverfile\Presidencia\AUDITORIA_INTERNA\2017\AuditoriadeTecnologia—29 de enero de 2021
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De acuerdo a larevision realizadapor el equipoauditor y a las pruebas que soportan
el cumplimiento de esta accién de mejora, se concluye unavezanalizadasu eficacia,
gue se puede cerrar el presente hallazgo; no obstante es importante precisar que se
han realizado actualizaciones como los nombres de los flujos, en este caso el flujo
llamado “Desarrollo Software Terceros”, cambio su nombre a “Soporte aplicativos a
Terceros”, lo cualno afecta el cierre del hallazgo, puesto que al consultarlos estados
del flujo “Soporte aplicativos a Terceros” encontramos que se encuentra definido el
estado “Pendiente realizar pruebas de calidad y/o apoyo”, como vemos a
continuacion en laimagen 5:

Imagen 5: Estados de Flujo

=2
o

. |ESTADOS FLUJO DE SOPORTE APLICATIVOS TERCEROS

RADICADO

PENDIENTE VALIDACION GERENCIA DE TECNOLOGIA Y SISTEMAS DE INFORMACION
PENDIENTE EJECUTAR SOPORTE CONFORME A LA SOLICITUD

PENDIENTE REALIZAR PRUEBAS DE CALIDAD Y/O APQYO

PENDIENTE PASO A PRUEBAS

PENDIENTE DESPLIEGUE AMBIENTE PREPRODUCCION

PENDIENTE REALIZAR PRUEBAS CLIENTE - AMBIENTE DE PREPRODUCCION
PENDIENTE PASO A PRODUCCION

PENDIENTE ACEPTACION USUARIO EXTERNO

W |~ [ [ || w k=

Fuente: Informacion Tl—Estados Flujo —Aplicacion Zeus —23de marzo de 2021

OBSERVACION 5.2.2 Control de Cambios directos en la base de datos: De
acuerdo a la revision a los flujos de los procesos de Tecnologia en donde se
evidencia que para el flujo “Solicitud modificacion o adicién informacion en BD” se
incluyo el estado “Pendiente Revisién Oficial de Seguridad de la informacién”, como
se detalla en el siguiente cuadro, por lo tanto, se cierra la observacién; sin embargo,
en el analisisalas solicitudes efectuadas utilizando este flujo en el subnumeral 4.4.1.
de este informe se identific6 que las areas operativas solicitan cambios a la
informacion directamente sobre la base de datos, lo cual hace que no se tengan en
cuenta controles implementados para la gestion de los procesos y dar transparencia
a los mismos afectado la confiabilidad e integridad de la informacion, lo anterior
conlleva a laidentificacién de un hallazgo.

Ver 05 04/11/2020 8
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Imagen 6: Estados de Flujo

.| ESTADOS FLUJO SOLICITUD MODIFICACION O ADICION INFORMACION EN BD
RADICADO

PENDIETE VALIDACION LIDER DEL APLICATIVO

PENDIENTE VALIDAR POR EL GERENTE DEL AREA

PENDIENTE REVISION ANALISTA CONTABLE

PENDIENTE APROBACION CONTAELE

PENDIENTE APROBACION DIRECTOR DE TECNOLOGIA

PENDIENTE REVISION JEFE OPERACIONES TECNOLOGICAS
PENDIENTE VALIDACION OFICIAL DE SEGURIDAD DE LA INFORMACION
PENDIENTE EJECUCION EN PRODUCCION

PENDIENTE VALIDAR SCLICITUD

=
o

W[~ |||~ |w(r|—=

(=1

Fuente: Informacion Tl - Estados Flujo—Aplicacién Zeus —23 de marzo de 2021

OBSERVACION 6.5.1 Disefio de los procedimientos de gestién de cambios: El
equipo auditorreviso unicamente flujos de los procesos de Tecnologiaen donde para
el flujo “Gestion de cambios”, se evidencio el estado “Pendiente Revisar Criterios de
Operaciones Tecnoldgicas y Programar Reunién CAB”, ver imagen 7:

Imagen 7: Estados Flujo

ESTADOS FLUJO GESTION DE CAMBIOS

=z
=]

@ ||~ oo s || n =

RADICADO

PENDIENTE REVISION ARQUITECTURA DE SOFTWARE

PENDIENTE REVISION OFICIAL DE SEGURIDAD DE LA INFORMACION
PENDIENTE REVISION JEFATURA DE MEJORAMIENTO CONTINUO
PENDIENTE REVISION GERENCIA DE TI

PENDIENTE REVISAR CRITERIOS DE OPERACIONES TECNOLOGICAS Y PROGRAMAR REUNION CAB
PENDIENTE PROGRAMAR REUNION DE CAMBIOS CRITICOS
PENDIENTE HABILITAR SUPERUSUARIO

PENDIENTE AJUSTAR RFC NO SE ESTA REALIZANDO

PENDIENTE IMPLEMENTAR EL CAMBIC

PENDIENTE DESHACER EL CAWMBIO Y DETERMINAR CAUSA DE ERROR
PENDIENTE CONFIRMAR LA PUESTA EN PRODUCCION

=

Fuente: Informacién TI—Estados Flujo —Aplicacion Zeus —23de marzo de 2021

Al realizar unarevision en una muestra de 30 solicitudes como se desarroll6 en el
subnumeral “4.4.1. Ciclo de vida de desarrollo de software” se observa que no se
cuenta con dicha evidencia ni digital ni fisica, por lo tanto, esta observacion se
mantiene abierta.

OBSERVACION 6.5.2 Féabrica de Software: La Direccion de Tecnologia realizé la
adquisicion de dos herramientas para realizar la gestiéon de las actividades de la
fabrica de software, llamadas Celoxis y DevOps desde agosto de 2020, las cuales
se encuentran en implementacion, por esta razén al momento de la auditoria no se
pudo evidenciar el detalle de la asignacién de horas a los recursos del area y los
proyectos de la Direccion de Tecnologia, concluyendo que la observacion se

Ver 05 04/11/2020 9
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mantiene abierta de acuerdo a los desarrollado en el subnumeral “4.4.6.
Identificacion de costos de la fabrica de software”.

Encuantoa los manualesde usuario de los aplicativos COBRA, TEMIS y OLYMPUS
éstos se encuentran desactualizados en el SIG respecto a los que se encuentran en
el SharePoint de la Direccién de Tecnologia, por lo tanto, esta observacion sobre
esta accion sigue abierta.

Respecto a los manuales técnicos estos se encuentran actualizados y almacenados
en el repositorio del SharePoint de la Direccion de Tecnologia
https://centraldeinversionessa.sharepoint.com/sites/DireccionTI/Proyectos%20TI/Forms/Alll
tems.aspx, para la consulta del personal de la fabrica de software como se muestra a
continuacion, por esta razén esta accion se cierra:

Imagen 8: Manuales Técnicos

DireccionTl
Inicio Proyectos Tl Manuales Manuales técnicos Historias de Usuario Tareas
I3 Sincronizar 5] Agregar acceso directo a OneDrive Kl Exportar ~ (¥ Power Apps ~ #£8 Automatizar
Manuales técnicos
0O Nombre Modificado Modificado por
COBRA > Ellunes alas 15305 Carlos van Vargas Arc...
CONCILIA > Ellunes alas 13:40 Carlos van Vargas Arc...
COMNCISA > Ellunes alas 13:55 Carlos van Vargas Arc...
GESCAM > Ellunes alas 14:03 Carlos van Vargas Arc...
IMC > Ellunes alas 14:05 Carlos van Vargas Arc...
OLYMPUS > Ellunes alas 14:21 Carlos van Vargas Arc...
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& Inicio Proyectos Tl WELUEE Manuales técnicos Historias de Usuario Tareas

& Compartir @ Copiar vinculo 2?: Sincronizar 1 Descargar 5] Agregar acceso directo a OneDrive ﬂ Exportar (E> Power Apps ™
Manuales técnicos » COBRA > MANUALES TECNICOS

0O Nombre Meodificado Meodificado por

E‘} Manual Técnico COBRA tablas dbo.pdf # Ellunes alas 14:56 Carlos lvan Vargas Arc...

@ Manual Técnico COBRA capa de presenta... 3 Ellunes alas 13:39 Carlos lvan Vargas Arc...

E} Manual Técnico COBRA capa de presenta.. 2 Ellunes a las 13:39 Carlos lvan Vargas Arc...

@ Manual Técnico COBRA entidad.docx #  Ellunesalas 13:39 Carlos Ivan Vargas Arc...

8l Manual Técnico COBRA entidad.pdf # EHlunesalas 1339 Carlos Ivan Vargas Arc...

@ Manual Técnico COBRA Interfaz.docx » Ellunes alas 13:39 Carlos lvan Vargas Arc...

E} Manual Técnico COBRA Interfaz.pdf K Ellunes alas 13:39 Carlos van Vargas Arc...

Fuente: SharePoint —ConsultaManuales Técnicos —4 de mayo de 2021

OBSERVACION 6.5.3 Aplicacion de la metodologia SCRUM para el area de
desarrollo: Se cierra la observacion al revisar la actualizacion de la Circular
Normativa 093 “Politica y procedimiento de gestion tecnolégica” versién 62 de 30 de
diciembre de 2020 subnumeral “5.9. Politicas de desarrollo” y CircularNormativa 127
“Politica y procedimiento para gestion de proyectos de tecnologia” version 16 de 1
de diciembre de 2020 numeral “8. Metodologia Gestion de Proyectos”, donde se
evidenciaguelosdocumentosy actividades hacen referenciaal uso de metodologias
agiles mediante la metodologia Scrum.

OBSERVACION 6.6.2 Cargue de pagos de usuarios en Cobra: En revision del
descargue y custodia del archivo de pagos de la entidad bancaria se observé que
este se encuentrarestringido por el directorio activo solo al personal encargado de
esta labor de cargue al sistema Cobra, no requiriendo un sistema de encripcion, por
lo tanto se cierra esta observacion.

4.1.2. Plan de Mejoramiento CGR / TI: Revisado el Plan de Mejoramiento suscrito
con la Contraloria General de la Republica CGR y CISA, se observa que la Gerencia
de Tecnologia es responsable de 6 acciones de mejora propuestas en el “Plan de
Mejoramiento CGR - TI”, las cuales se encuentran relacionados con la actualizaciéon

Ver 05 04/11/2020 11
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de los manuales: técnicos, de usuario y cédigo fuente, como se muestra en el
siguiente cuadro:

HALLAZG

(0]

DESCRIPCION DE HALLAZGO

ACCION DE
MEJORA

ACTIVIDADES /
DESCRIPCION

ACTIVIDADES /
UNIDAD DE
MEDIDA

técnicosy de
usuario para las
aplicaciones

Aplicativos Elaboraciény/o Manuales

En los aplicativos desarrollados actualizacion de Documentados

por CISA, conforme conlo manuales

establecido en la Circular 093, se | técnicosy de

debe incluir ademés del c6digo usuario para los | Elaborar

fuente del aplicativo, la aplicativos manuales

documentacién correspondiente | CONCISA, técnicos y de

H15Feb14 - i

al manual técnico y al manual de | SIGEP, usuario para la

usuario. Sin embargo, se observa | GESCAM, aplicacion

gue para los aplicativos COBRA, | TEMIS, COBRA

GESCAM, CONCISA, COBRA,

NUEVOSIGEP no se cuenta con | OLYMPUS,

la mencionada documentacion SIGA, ZEUS

(H15feb14)
Elaborar Manuales
manuales Documentados
técnicosy de
usuario para las
aplicaciones
SIGEP y
GESCAM
Elaborar Manuales
manuales Documentados
técnicos y de
usuario para las
aplicaciones
ZEUS y SIGA
Elaborar manual | Manuales
técnicoy de Documentados
usuario para la
aplicacion
OLYMPUS
Actualizar los Manuales
manuales Documentados
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DESCRIPCION DE HALLAZGO

ACCION DE
MEJORA

ACTIVIDADES /
DESCRIPCION

CONCISA,
TEMIS e IMC

ACTIVIDADES /
UNIDAD DE
MEDIDA

Actualizar el
repositorio
documental con
los manuales
actualizados y
divulgar a los
usuarios de CISA
y Terceros las
nuevas versiones
para su uso.

Registro de
divulgacién de
manuales de
usuarios
actualizados a
lideres de
aplicaciony
usuarios de los
sistemas

Al verificar los manuales de usuario en el Sistema Integrado de Gestion — SIG en el
Banco de Documentos, se evidencié que los manuales para los aplicativos de CISA
nose encuentran actualizados, se adjuntaun ejemplo para el manual de laaplicacion
Olympus — Manual de Convenios:

Imagen 9: Banco de Documentos

< C A Noesseguro | bogservercisa.gov.co/Documentos/Index.php *

Consultar

Total de Registros 34 - Pagina 1 de 2 - Mostrando 30 registros, del 1 al 30

Titulo

Fecha_Actualizac

Consultar Circular Normativa 097 de 2021 Manual de Judicializacion 15/04/2021
Consultar Manual 012 de 2021 Politicas y Procedimientos de Flaneacién Estratégica 14/04/2021
Consultar Manual 022 de 2021 Manual de Continuidad del Negocio 25/03/2021
Consultar Manuzl 021 de 2021 Reglamento Interno de Cobro de Cartera Coactiva 23/03/2021
Consultar Manuzl 018 de 2021 Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST) 16/03/2021
Consultar Gircular Normativa 055 de 2021 Manual de Presupuesto 04/01/2021
Consultar Circular Normativa 044 de 2020 Manual de Contrataciin 30/12/2020
Consultar Gircular Normativa 110 de 2020 Manual de Polfticas de Provisiones por Contingencias Judiciales 30/12/2020
Consultar Manuzl 011 de 2020 Cédigo de Buen Gobiemo 30/12/2020
Consultar Manuales de Usuario Aplicativos 001 de 2020 Manual de Usuario Aplicativo Temis 30/12/2020
T Manuales de Usuario Aplicativos 002 de 2020 Manual de Usuario Aplicativo SIGA WEB 30/12/2020
Consultar Manuales de Usuario Aplicativos 003 de 2020 Manual de Usuario Aplicativa ZEUS WEB 30/12/2020
Consultar Manuales de Usuario Aplicativos 004 de 2020 Manual de Usuiario aplicativo GESCAM 30/12/2020
Consultar Manuales de Usuario Aplicativos 005 de 2020 Manual de Usuario Aplicativo SIGEP — Ejecucion Presupuestal 30/12/2020
Consultar Manuales de Usuario Aplicativos 006 de 2020 Manual de Usuario Aplicativo SIGEP — Parametros 30/12/2020
T Manuales de Usuario Aplicativos 007 de 2020 Manual de Usuario Aplicativo SIGEP — Reportes y opciones 30/12/2020
Consultar Manuales de Usuario Aplicativos 008 de 2020 Manual de Usuario Aplicativo CONCISA 30/12/2020
Consultar Manuales de Usuario Aplicativos 009 de 2020 ‘Manual de Usuario Aplicativo OLYMPUS — Consultas y reportes 30/12/2020
Consultar Manuales de Usuario Aplicativos 010 de 2020 Manual de Usuario Aplicativo OLYMPUS — Contratacion 30/12/2020
Tt Manuales de Usuario Aplicativos 011 de 2020 Manual de Usuario Aplicativo OLYMPUS — Convenios 30/12/2020
T Manuales de Usuario Aplicativos 012 de 2020 Manual de Usuario Aplicativo OLYMPUS — Pagos y reembolsos 30/12/2020

Fuente: Banco de Documentos —Sistema Integrado de Gestion —23 de marzo de 2021
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Imagen 10: Manual Convenios

CENTRAL DE INVERSIONES S.A.

Manual Convenios

SISTEMA DE ADMINISTRACION DE BIENES
oLYMPUS

2020

Eaborad Aprobacién
Versién | Fecha Cambio Por Nombre y fecha Firma
Cargo
Adriana
Creacién de Sergio Moreno
10 5/10/2019 15/10/201
15/10/20% RN Gomez eeiedo /10/2019
Se modifico
teniendo en
cuenta la Nicolds Deibis Jacob
20 30/12/2020 actualizacion liménez 30/12/2020
Bonilla
de la nueva Salcedo
imagen
corporativa

Fuente: ConsultaBanco de Documentos —23de marzo de 2021

Imagen 11: Manual de Usuarios Aplicativo Olympus CISA

CENTRAL DE INVERSIONES S.A.

Manual de Usuario Aplicativo Olympus CISA
- Convenios

CONTROL DE CAMBIOS

FECHA NUMERAL <
DESCRIPCION DEL ELABORADO REVISADO
bt | QUE S SCCAMBIO POR POR
DD | MM | AAAA | moDIFICO

Direccion de

tecnologia

2020 20 oR

Fuente: Share Point Direccién TI-23de marzo de 2021

En el ejemplo se observa que en los documentos del SharePointde la Direccion de
Tecnologia se realiz6 una modificacion el 09/12/2020y en el documento del Sistema
de Gestion — SIG no se encuentraesta modificacion y tampoco se observa el cambio

Ver 05 04/11/2020 14
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realizado por la Jefatura de Procesos y Productividad del 30/12/2020, donde se
actualizé la nuevaimagen corporativa. Adicionalmente, en las consultas realizadas
se observo lo siguiente:

— el manual de usuario Olympus, manual de usuario Cobra / Gestion de Clientes,
manual de usuario IMC y manual de usuario Aplicativo Olympus - Parametros del
Banco de documentos se encuentran sin informacion.

— los manuales de usuarios en el Sistema Integrado de Gestién, no se encuentran
actualizados con la version de la Direccion de Tecnologia.

Realizadala verificacion al plan de mejoramiento suscrito entre CISA'y la Contraloria
General de la Republica aplicable a la vigencia 2020, se observa que no se ha dado
cumplimiento a la accién de mejora con respecto a la actualizacion de los manuales
de usuario, la actualizaciéon del repositorio documental y la divulgaciéon de la nueva
version a los usuarios de CISAy a Terceros.

4.2. EVALUACION DE RIESGOS

CISA cuenta con la CN107 “Politica de Administracién de Riesgos en Central de
Inversiones S.A” Version 22 del 18 de diciembre de 2020, en la cual se definen los
riesgos estratégicos, operativos, de corrupcion, de seguridaddigital y continuidad del
negocio.

La metodologia esta alineada con los aspectos definidos en laguia de riesgos de la
Funcion Publicay el estandar internacional ISO 31000 sobre Administracion de
Riesgos. Al revisar el “Mapa de Riesgos — Infraestructura Tecnoldgica” se observa
gue se tienen definidos los riesgos de: Corrupcién y Operativo, tal como se muestra
en la siguiente imagen:

Ver 05 04/11/2020 15
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Imagen 12: Matriz deriesgos

CESA Matriz de riesgos - Infraestructura tecnoldgica

Procesos Descripcion Agentes generadores

RC-1T-01 Recibir y/

o
Infraestructura Tecnoldgica * Comportamiento humano

equisitos establecidos
ente para beneficio propio

* Circunstancias politicas
* Aspectos tecnolégicos

Riesgo
Operativo

Infraestructura Tecnologica

RO-IT-01 Indisponibilidad de los

servicios tecnologicos que provee la

Direccién de Tecnologia ala entidad y a [ Bestion (VPN, telefo jos de red MPLS, portal web),

Fuente: Informacion delaDireccién de Tecnologiadel 15de enero de 2021

Se evidencia que respecto al subnumeral 4.3.2 “Valoracién y Tratamiento de los
riesgos” contenido en el numeral 4.3 “Evaluacién de Riesgos”, falta la definicion de
eventos de riesgos de acuerdo a la caracterizacion del subproceso de “Construccién
de software”; sin embargo, la Direccién de Tecnologia se encuentrarealizando un
analisis de riesgos, valoracion de riesgos y controles para el subproceso de
“Construccion de software” en sus diferentes etapas, evidenciado en el correo
electrénico generado por el Director de Tecnologia el 15 de abril del 2021 y los
anexos, entre los que se encuentran la siguiente comunicacion entre la analista de
riesgos del area de la Jefatura de Procesos y Productividad y el area de Gestién
Tecnoldgica:

Te companto versién preliminar de las fihas, para tu VoBO prisio I revisién il por parte del equipo de tecrologla.

Fuente: Informacion de laDirecciéon de Tecnologiadel 15de abril de 2021

Ver 05 04/11/2020 16
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A continuacion, se relacionan los riesgos que se encuentran en proceso de
aprobacion y divulgacion:

— R1: Posibilidad de afectacion econdémica por reprocesos producto de ajustes
de historias en usuario en etapas tardias (pruebas de aceptacién o fase de
produccién) por especificaciones de requerimientos incompletas o
incorrectas.

— R2: Posibilidad de afectacion econdmica por reprocesos debido a Incidentes
o solicitudes nuevas de desarrollo de software futuros asociados a problemas
de arquitectura del producto.

— R3: FichaRiesgo: Posibilidad de pérdidas econdmicas debido a reprocesos
por baja calidad en las entregas de producto de Software al equipo de
Aseguramiento de Calidad de Software.

Y los riesgos que se encuentran en construccion y aprobacion:

— R4: Posibilidad de afectacion econémica por reprocesos debido a la
identificacion de hallazgos en ambientes y fases posteriores a QA que
obliguen la ejecucion de Rollback y/o detencion de despliegues en ambiente
productivo.

— R5: Posibilidad de afectacion por sobrecostos debido a la atencion de
incidentes recurrentes en produccion de los desarrollos implementados.

No obstante lo anterior y considerando que se tiene el esquema de fabrica de
software se puede presentar diferentes factores de riesgo relacionadas con la alta
rotacion de personal que puede afectar el cumplimiento de compromisos pactados
con internosy externos, asi como la gestion del conocimiento; por esto es importante
gue en lagestion de riesgos se puedaevaluareste aspecto de larotacion de personal
para que se pueda minimizarlos impactos generados.

4.3. EVALUACION DE INDICADORES

El proceso de Gestion Tecnoldgica es responsable de la medicion y reporte de
indicadores en el Plan Estratégico de CISA y en la herramienta ISOLUCION para la
gestion del SIG como soporte de sus actividades, los cuales presentan el siguiente
comportamiento:

Ver 05 04/11/2020 17
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4.3.1. Indicador Atencion de las solicitudes de soporte de aplicativos
institucionales y de terceros: Para lavigenciaenero —diciembre 2020, la Gerencia
de Tecnologia realiz6 la medicién y reporte con el siguiente resultado:

Imagen 14: Indicador Atenciéndelas Solicitudes

<\
=

Atencion de las solicitudes de soporte de aplicativos institucionales y de terceros

et SR

Fuente: AplicaciénlIsolucion-11de marzo de 2021

De acuerdo con el informe revisado en Isolucion se evidencia que el indicador
cumplié lameta del 90% de las solicitudes de soporte de aplicativos institucionales y
de terceros solo en el mes de julio no se cumple la meta con un 67% de medicién,
esto debido a la priorizacion de la implementacion del proyecto Procesamiento de
Cartera y el de subasta electronica.

Al realizar el analisis de la férmula para el calculo del indicador se evidencia que
dentro del denominador no se tienen en cuenta las solicitudes de los periodos
anteriores que no fueron resueltas, ya que las pendientes ingresan como recibidas
en el periodo actual, al noteneren cuentalas noatendidasde los periodos anteriores
hace que el indicador sea mayor, por tal razén se recomienda revisar la estructura
del indicador, con el fin de refleje la atencién del volumen real de solicitudes.

Imagen 15: Férmulade calculo Atenciéndelas Solicitudes

Formula de calculo

(Sumatoria solicitudes atendidas de periodos anteriores + Sumatoria
solicitudes atendidas del periodo de medicion) /(Sumatoria solicitudes
recibidas del periodo de medicion)*100

Fuente: Aplicaciénlsolucion-11de marzo de 2021

Ver 05 04/11/2020 18
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4.3.2. Cumplimiento del Plan de Proyectos y Requisitos de desarrollo de
Software CISA: Parala vigenciaenero— diciembre 2020, la Gerencia de Tecnologia
realiz6 la medicion y reporte con el siguiente resultado:

Imagen 16: Indicador Cumplimiento Plan de Proyectos y Requisitos de Software
<@ Pian de P R ware ¢

Fuente: Aplicacionlsolucion-11de marzo de 2021

Imagen 17: Formulacalculo Cumplimiento Plan de Proyectos y Requisitos de Software

Formula de calculo

(% de avance del plan de proyectos y requisitos anual alcanzado en
el periodo) / (% de avance del plan de proyectos y requisitos
planeado para el periodo) *100%

Fuente: Aplicaciénlsolucion-11de marzo de 2021

Se observa que el indicador obtuvo la meta propuesta de acuerdo al porcentaje de
avance del plan de proyectos y requisitos planeado para el periodo, la cual fue
definida al 70%, no obstante, al realizar el analisis de la férmula para el calculo del
indicador se evidencia que se esta midiendo en el mismo indicador dos temas que
pueden ser diferentes como la medicién del plan de proyectos que se define para el
afio junto con el avance del cumplimiento de los requisitos solicitados para el
software, no mostrando de manera independiente el avance real de los proyectos
siendo este de mayor peso en el indicador en comparacion con el cumplimiento de
los requisitos de software, por tal razon se recomienda analizar la estructura del
indicador de tal forma que se muestre la medicién real ya sea de los proyectos como
de los requisitos de software.

Ver 05 04/11/2020 19
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44. DESARROLLODE SOFTWAREY CONTROL DE CAMBIOS
44.1. Ciclo de Vida de Desarrollo del Software

La Direccién de Tecnologia de CISA, tiene definido en la Circular Normativa N°127
“Politicas y Procedimientos para la Gestion de Proyectos de Tecnologia” Version 16
del 1 de diciembre de 2020, los lineamientos que se aplican en el desarrollo de
software, el cual involucra elementos de metodologias agiles e incluye elementos de
la metodologia tradicional mediante la definicion de las siguientes fases: Inicio,
Planificacién, Ejecuciéon/Implementacion, Seguimiento y Control y Cierre en el
numeral “8. Metodologia gestion de proyectos” de dicha circular.

Durante la auditoria se realizaron reuniones con la Direccion de Tecnologia, a quien
se les solicité un listado con todos los requerimientos realizados a través del flujo de
Zeus llamado “Gestion de requisitos mejorado” de enero de 2020 a abril de 2021,
flujo donde se registran los desarrollos nuevosy clasificados como proyectos.

Se realizo el ejercicio de verificacion de fases en conjunto con la Lider de la Oficina
de Proyectos de Tl quien explicé la metodologia de desarrollo de software para el
proyecto de desarrollo Ilamado “Temis para la UGPP del afio 2020”, como se muestra
a continuacion:

a. Fase Inicio Proyectos: En esta etapa se realizala admision del proyecto validado
por el Comité de Arquitectura que se registra en el aplicativo Celoxis, priorizacion
del proyecto incluyendo el contrato, la oferta comercial y se nombra el Scrum
Owner o el Gerente de Proyectos; estos documentos son almacenados en el
Sharepoint de la Direccién de Tecnologia
https://centraldeinversionessa.sharepoint.com/sites/Direccion TI/Proyectos%20TI
/Forms/Allltems.aspx. Se muestra a continuacién el recorrido de esta fase:

Ver 05 04/11/2020 20
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Imagen 18: Aplicacion Celoxis

B ] 3 Ocurotcs uecs Tovs ussp x| (B Brecdanti- 31 Todoston sl | G A de memor N 1 s | - o x
« c hitps://app.celoxis.com/pss s v @ @ -
Proyectos Finalizados £ Desarrolios nuevos TEMIS UGPP °
0 20 Procue
st
Q00000
1

Fuente: Registro Proyecto—Reunién 11de marzo de 2021

Imagen 19: Salidas dela fase deinicio

SALIDAS DE LA FASE DE INICIO

METODOLOGIA AGIL
INTEGRADA
REGESTRO PROYECTO PROYECTO
INTERNO EXTERNO |
1 | Presentacién necesidad de proyectoante el comité de arquitectura. R R
2 | Viabilidad provecto Comité de arquitectura R NA
3 Matriz de priorizacion de proyectos o acta de priorizacién con cliente. R oP
4| Contrato (Siaplica) NA R
5 | Ofertacomercial NA R
6 | Mombrar al Scrum Owner o Gerente del proyecto R R
7 | Presentacién deinicio del proyecto (Kick Off) - Acta de inicio R R
Registro del proyecto en el portafolio de proyectos correspondiente y repositori R R
8| sharepaint del proyecto creado
R= Requerido NA= No Aplica

Fuente: FasedeInicio —Circular 127 — Reunién 11de marzo de 2021

Imagen 20: Repositorio Direccion Tl

BEES Direccionl inco  Proyectos Tt Arqu

NTES EXTERN 3PP > CONTRATO 07.0X 1INICIO

Fuente: Repositorio Documental —Sharepoint—Reunién 11 demarzo de 2021

b. Fase Planificacion Proyectos: En donde se puede encontrartoda la planeaciony
especificacion de los requerimientos como son arquitectura, historia de usuarios,
escenarios, prototipos, criterios de aceptacion, estimacion de los esfuerzos,
SprintBacklog — Sprint Goal o cronograma y matriz de riesgos:

Ver 05 04/11/2020 21
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Imagen 21: Salidas de la fase de Planificacion

i SALIDAS DE LA FASE DE PLANIFICACION

METODOLOGIA AGIL
INTEGRADA
EESIES PROYECTO PROYECTO
INTERNO EXTERNO
1 | Plan del proyectoy Backlog priorizado del producto/ proyecto - R R
5 | Planificacién de Arquitectura del Proyecto R R
Especificaciones de requerimientos: Historias de usuario, escenarios, R R
3 prototipos, criterios de aceptacion.
4 | Listado Maestro de Escenarios por producto R R
5 | Estimaciones de esfuerzo: tfs, sprint, o documento formal cliente externo. R R
Planificacién de los Sprint del proyecto - Sprint Backlog — Sprint Goal - o R R
6 | cronograma,
g | Matriz de riesgos por tipo de proyectode Tl R R
R= Reguerido NA=No Aplica OP=Opcicnal

Fuente: Fase Planificacion Proyectos —CN 127 — Reunién 11 de marzo de 2021

Imagen 22: Repositorio delaDireccion de Tl

EER DireccionTl  inico

Y Nombre Modilficado Modificado por Comentario de

MEJORA MODULO DE TAREASxist
N

L
o
) UGPP 12
@) UGPP 124 - ASIGNACION DE REPORTE POR TIPO DE PROCESO.xisb 30/10/2020 Carlos ivan Vargas Arc

Fuente: Repositorio Documental —Historiade Usuarios —Reunién 11demarzo de 2021

Como se muestra en laimagen 22, CISA define las historias de usuario, el Backlog
y las estimaciones para cada requerimiento, en el caso de los terceros las
estimaciones se realizan formalmente a través de correo electronico y se deja
constanciaen el Sharepoint,en el documento “Estimacion de requerimientos”, donde
se especifica el alcance y los acuerdos del total de esfuerzos entregados al cliente
para la aprobacion del usode horas, tal como se muestra en lassiguientesimagenes:

Ver 05 04/11/2020 22
S.l. P-13-D3



’ Compra, venta y administracion

de activos del Estado

>

CENTRAL DE INVERSIONES S.A.

Imagen 23: Repositorio delaDireccion de Tl

iii  SharePoint .

C4%SA RIEEE

PSS inico ProyectosTl  Arquitectura v

ON > ESTIMACIONES

Modificado

ki ESTIMACION DEPENDENCIA DE CAMPOS - CONVERTIR DOCUMENTO PDF pdt

Fuente: Repositorio Documental —Estimaciones —Reunion 11 de marzo de 2021

Imagen 24: Estimacion Esfuerzos

5. ALCANCE DEL REQUERIMIENTO(s)

6. TOTA[R(SFUERZO

< i,

11
Fuente: Documento Proyectos de Tl —Estimacién de Requerimientos—Reunién 11de marzo de 2021

Asi mismo, CISA cuenta con la aplicacion DevOps donde se registra las
estimaciones de las actividades; sin embargo, en este momento la herramienta se
encuentraen un periodo de implementacion y nose tiene el detalle de los desarrollos
asignados por horas (minutograma). Se debe realizar la actualizacion dela CN127,
ya que el documentotodavia hace referenciala aplicacion TFS, la cual era la anterior
versién de la herramienta DevOps para asignacion de actividades de Microsoft.

Imagen 25: Estimacion de Actividades Aplicacion DevOps
T 0 @

Fuente: Aplicacion Devops —Reunion 11de marzo de 2021
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Adicionalmente, para la ejecucién de los proyectos del cliente externo segun la
Circular Normativa N°127 “Politicas y Procedimientos para la Gestion de Proyectos
de Tecnologia” Version 16 del 1 de diciembre de 2020, se establecen métricas
especificas para cada uno de los proyectos que se miden semanalmente, éstos son:

a) Porcentaje de cumplimiento del cronograma (desviacion).
b) Porcentaje de ejecucion presupuestal.
c) Satisfaccion del servicio o proyecto

Para los proyectos internos se llevan a cabo las métricas del porcentaje de
cumplimiento del cronograma y satisfaccion del servicio o proyecto, estos
indicadores se registran en una ficha en un archivo de Excel denominado
“Indicadores de Proyectos 2020 VF xIs”.

Imagen 26: Indicadores de Proyectos

@ Binsertar

2 & Eliminar
G- 0-A- | ZEz==E= - Formato  Darformato. Estls de

= condicional ~ comotabla > celda~ | [EFomato

15 Alineacion £l el £l Estilos Celdas

PROCESO Infraestructura Te

TENDENCIA POSMVA [ x
TIPODE INDICADOR ~ EFICACIA | x EFICIENCIA EFECTIVIDAD

INDICADOR NEGATIVA

OBJETIVO DEL INDICADOR | Medir e nivel de satisfaccion de los usuarios finales de opocton de T, respecto a la gestién y ejecucion de dichos

de pre
proyect

FORMULA O MEDIO DE MEDICION g % de satsaccion sobre[a gestiony ejecucin dol proyecto

LiMITE DE CONTROL SUPERIOR (LCS) 100%

META 85%

Fuente: Documento TI-Reunién 11 de marzo de 2021

La Lider de la Oficina de Proyectos Tl envia semanalmente un informe denominado
‘Informe Portafolio Proyectos TI”, mediante la herramienta Celoxis, la cual fue
adquirida en septiembre de 2020, donde se presentan las desviaciones de los
proyectos, se revisan los proyectos que superan unadesviaciondel 10%y se informa
al negocio el avance del proyecto y las acciones a tomar. Ver imagen 27.

Ver 05 04/11/2020 24
S.1. P-13-D3



’ Compra, venta y administracion
de activos del Estado
>

CENTRAL DE INVERSIONES S.A.

Imagen 27: Informe portafolio proyectos Tl
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Fuente: Informe Portafoliodel Proyecto —Repositorio —Reuniéon 11de marzo de 2021

c. Fase Ejecucion/Implementacion: En esta fase se ejecutan las actividades

definidas en el proyecto, se generan los entregables y se asegura la calidad del
producto a entregar.

Imagen 28: Salidas de la fase de Ejecucidon/Implementacion

PROYECTO PROYECTO
INTERNO EXTERNO
1 | Comunicaciones con el cliente (Si aplica) R R
7 | Actas de Reunidninternas oP R
3 | Actas de Reunidn externas (Siaplica) NA R
4 | Entregables del proyecto R R
Actas de aceptacion de los entregables / proyecto y Aceptacion en Zeus de lo R R
5 requerimientos que hacen parte del proyecto (cliente interno)
Product Increment - Inte gracion al producto de los items completados en el R R
6 sprint
7 | Tablero Kanban -Dayly Standup R R
g | Actualizacion del Sprint Backlog R R
R= Requerido NA=No Aplica OP=0pcional

Fuente: Ejecucion/Implementacién—Circular 127 — Reunién 11de marzo de 2021

d. Fase de Seguimientoy Control: En esta fase CISA realiza las actividades de
monitoreo y control del proyecto como: seguimiento al cronograma, alcance del

proyecto, cumplimiento de compromiso, seguimiento a los acuerdos de nivel de
servicio y registro de lecciones aprendidas.
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Imagen 29: Salidas dela fase de Seguimiento y Control

SALIDAS DE LA FASE DE SEGUIMIENTO Y CONTROL
| METODOLOGIA AGIL
INTEGRADA
RESSTRO PROYECTO | PROYECTO
INTERNO EXTERNO
1 | Informes de Gestién del Proyecto: informe de supervisién y/o ANS. NA R
Seguimiento en el Comité de Proyectos usando la Herramienta de gestién R R
2 | de proyectosdetl. I
3 | Actas de Reunién internas (Si aplica) ~ Comités proyecto orP oP
4 | Actas de Reunién externas (Siaplica) - Comités proyecto NA R
5 | Registrode Controlde cambios enla herramienta de gestién de proyectos R R
6 | Registrode Lecciones aprendidas como resultado reunidn retrospectiva R R
Tablero Kanban ~”Déily Stand hp - 'R'egrlstros de segulmlénto al cronogranié R R
7| ~metadel sprint : ,
8 | Actualizacién del Product Backlog del proyecto R R
g | Métricas delproyecto R R
R= Requerido NA= No Aplica OP=0Opcional

Fuente: Seguimiento y Control —Circular 127 — Reunién 11de marzo de 2021

La documentacion de esta fase se encuentra en el Sharepoint en la carpeta de
“Ejecucion Seguimientoy Control”, en donde se puede encontrar la informacién de
capacitaciones, entrega de mejoras, facturacion, modificaciones a bases de datos,
comités, controles de cambios asociados al cronograma o a las historias de usuario
y otros items de acuerdo al proyecto.

Imagen 30: Salidas dela fase de Planificacion

iif  SharePoint . P Buscar en esta biblioteca
.

CY%ZSA BESEE

-~ | Inico ProyectosTl Arquitectura v  Manuales Historias de Usuario  Estrategiay Gobiemo Listado Maestn

T Cargar v [ Editar en vista de cuadricula 12 Compartir @ Copiarvinculo <3 Sincronizar  +++ = Todos los|

Proyectos Tl > CLIENTES EXTERNOS > UGPP > CONTRATO 07.001-2020 > 3 EJECUCION SEGUIMIENTYO Y CONTROL

M Nombre Modificado
CAPACITACIONES

ENTREGABLES MEJORAS 144

Fuente: Ejecucion Seguimiento y Control —Repositorio Documental-11de marzo de 2021

Otro elemento que se tiene definido en la metodologia son los Daily, los cuales son
registrados en la herramienta Microsoft Planner, también llamado tableros Kanban
para el seguimiento de cada equipo de trabajo.
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Imagen 31: Aplicaciéon Microsoft Planner
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Fuente: Ejecucion Seguimientoy Control —Daily —Reunién 11demarzo de 2021

e. Fase de Cierre: En esta etapa se genera el informe del cierre del proyecto, la
encuesta de satisfaccion del cliente, el registro final de lecciones aprendidas que
se registra en la aplicacion Celoxis, aceptacion del usuario y manuales de
usuario.

Imagen 32: Salidas dela fase de Cierre

SALIDAS DE LA FASE DE CIERRE DEL PROYECTO

METODOLOGIA AGIL
REGISTRO INTEGRADA

PROYECTO PROYECTO
INTERNO EXTERNO

1 | Informe de Cierre delproyecto. (Siaplica) opr R

3 | Pazy Salvo contractual (Siaplica) / Acta de liquidacién NA R

Encuesta de Satisfaccién cliente— post proyecto- R R

4 | Encuestade Satisfaccion servicio de Software

5 | Registrofinal de lecciones aprendidas R R

6 | Activosde proceso delproyectoalmacenadosenel repositorio R R

7 | Consolidado Aceptacion del producto / proyecto - Zeus opP R

8 | Manualesde usuario R R

R= Requerido NA= No Aplica OP=Opcional

|

Fuente: Seguimiento y Control —Circular 127 - 11 de marzo de 2021

Imagen 33: Lecciones Aprendidas

LECCIONES APRENDIDAS TEMIS UGPP 2020 Guardado® Cinta simplificada Zukma
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lde fos reauerimientos y con ello se estimé y 2. Continuar con la peéctica de seguin
|plantics e trabajo del equipo de forma precisa. [equipos - Daity.

Fuente: Registro de Lecciones Aprendidas —Repositorio—11de marzo de 2021
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Para la aceptacion de proyectos de terceros se genera un “Acta de Aceptacion”
donde se deja constancia de la aprobacion de la funcionalidad, la cual se encuentra
firmada por CISA, el tercero y el supervisor del proyecto, actualmente este proceso
se realiza mediante correo electrénico en cumplimiento del Memorando Circular 59
version 2 del 8 de octubre de 2020.

Todos los desarrollos se gestionan con solicitudes ingresadas en el aplicativo Zeus
guevan asociadas a unaorden de trabajo, se evidencia en éste aplicativo los estados
del flujo “Gestidén requisitos mejorado” y los archivos de cada una de las fases, a
continuacion, se muestran los archivos adjuntos, los estados definidos para el flujoy
la estimacién de tiempos que se realizaba en el aplicativo TFS:

Imagen 34: Archivos Adjuntos Aplicativo Zeus

Radicado 530864
=

S =
Fuente: Documentacién Adjunta—Aplicativo Zeus—11 Reuniénde marzo de 2021

Imagen 35: Estados del Flujo

FLUJO GESTION REQUISITOS MEJORADO

2[azRER[EE[[=[~]][~][~][=][]-]8

RADICADO

PENDIENTE VALIDACION OFICINA DE PROYECTOS
PRESENTAR SOLICITUD ANTE EL COMITE DE ARQUITECTURA
PRIORIZAR Y ASIGNAR AL INGENIERO DE REQUERIMIENTOS
PENDIENTE CONSTRUIR HISTORIAS DE USUARIO
SOCIALIZAR Y APROBAR EL DOCUMENTO POR PARTE DEL USUARIO
IACTUALIZAR REPOSITORIO

PLANIFICAR LA ARQUITECTURA Y DISERO DE LA SOLUCION
PEMDIENTE ESTIMACION DE TIEMPO

IACTUALIZAR CRONOGRAMAS - ASIGNAR INGENIERO Y SOCIALIZAR HISTORIA DE USUARIO
EJECUCION DE DESARROLLO

ENTREGAR DESARROLLO A PRUEBAS DE CALIDAD
PENDIENTE DESPLIEGUE EN AMBIENTE DE PRUEBAS
PENDIENTE EJECUTAR PRUEBAS DE QA

PENDIENTE ACTUALIZAR MANUAL DE USUARIO

PENDIENTE PASO A PREPRODUCCION

EJECUTAR PRUEBAS PREPRODUCCION

18 |REVISAR NORMATIVIDAD VS NUEVO DESARROLLO
19|EJECUTAR GESTION DE CAMBIOS

20[SOCIALIZACION Y ACEPTACION DEL CAMBIO

21|ACTUALIZAR MANUALES DE USUARIO

22 |PENDIENTE REVISAR MANUALES

| 23 |PENDIENTE PASO A PRODUCCION MANUALES

24|VALIDAR CUMPLIMIENTOS POLITICA DE SEGURIDAD

Fuente: Informacion Direccion TI—Estados Flujo Zeus —Reunidon 11 de marzo de 2021
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Imagen 36: Aplicacion TFS

Fuente: Estimaciondetiempos —TFS—-Reunidon1ldemarzo de 2021

Al realizar el recorrido del proceso en la sesién de trabajo con la Lider de la Oficina
de Proyectos Tl tomando un ejemplo del flujo “Gestion de requisitos mejorados” con
el radicado 570784 “Temis UGPP”, en la aplicacion Zeus se evidencio: que los
soportes de salida de cada unade las fases de la “Metodologia de Desarrollo” segin
la CircularNormativa N°127 “Politicas y Procedimientos para la Gestion de Proyectos
de Tecnologia” Version 16 del 1 de diciembre de 2020, se encontraban adjuntos; que
el usuario que generd el radicado realizé las pruebas unitarias y al verificar el
documento de las pruebas éste se encontré sin informacion.

Imagen 37: Documento pruebas unitarias sin informacion

teams.microsoft.com/ #/pee

PRUEBAS UNITARIAS

PRUEBAS UNITARIAS RADICADO

Fuente: Informacién Direccion TI—Reunién 11 de marzo de 2021
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Imagen 38: Trazabilidad actividades del radicado

2 Edward Merchan Mnedoza O Sawr

Fuente: ConsultaaplicativoZeus —Reunion 11de marzo de 2021

De acuerdo a lo anterior, se evidencia que CISA cuenta con un procedimiento
disefiado e implementado para dar cumplimiento a la ejecucion del ciclo de vida de
los sistemas de informacion, tal como lo enmarca el documento “G.SIS.01 Guia del
dominio de Sistemas de Informacion” del MINTIC (Ministerio de Tecnologia de la
Informacion y las Comunicaciones) ver. 1.1. de octubre de 2019.

Con el fin de validar la aplicacién metodolégica expuesta anteriormente en cada una
de las fases de la Gestion de Proyectos y de acuerdo a los tipos de proyectos que
se definen en la CN127 version 16 en el numeral “6. Tipos de proyectos”, tal como
se muestra la imagen 39, se tom6 unamuestra de 30 solicitudes del flujo “Gestion
requisitos mejorado” para la vigencia de 2020 y se revisaron los soportes en la
herramienta Zeus, encontrando las siguientes situaciones:

Imagen 39: Tipos de Proyectos

6. Tipos de proyectos

sen ciente externo — Software Estado. Hace
i software

Fuente: CN127 —Reunién 11de marzo de 2021

— Veintitrés (23) radicados no cuentan con la Matriz Priorizacion, ni el Acta
de Inicio (461619, 461744, 461751, 463456, 465906, 465911, 477585,
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478150, 479810, 490164, 491295, 494759, 498007, 500449, 501708,
508077, 535425, 548256, 549645, 564037, 580890, 583727, 587261).

— Los documentos de “Plan de Proyecto y Backlog Priorizado” no han sido
relacionados en la herramienta de Zeus para los veintidos (22) radicados
(461619, 461744, 461751, 463456, 465906, 465911, 477585, 478150,
479810, 490164, 491295, 494759, 498007, 500449, 501708, 508077,
535425, 548256, 549645, 564037, 580890, 583727).

— No se encuentra el cronograma requerido en la fase de planeacién para
ocho (8) radicados (465911, 477585, 478150, 479810, 501708, 548256,
564037, 587261).

— Dieciocho (18) radicados no cuentan con el acta de aceptacion (461619,
461744, 461751, 463456, 465906, 465911, 477585, 478150, 479810,
490164, 491295, 494759, 498007, 500449, 508077, 535425, 548256,
564037).

— Documento de pruebas unitarias sin informacion para el radicado 570784.

— No se evidencian lecciones aprendidas asociadas a los treinta (30)
radicados seleccionados.

Por lo anterior se identifica la falta de soportes o archivos sin informacién de las
solicitudesen el registro de las salidas en la aplicacion Zeus en cada unadelas fases
de la “Metodologia Gestion de Proyectos” mencionados en la CN127 “Politicas y
Procedimientos para la Gestion de Proyectos de Tecnologia”, lo cualno se evidencio
el cumplimiento del “Ciclo de vida del software” por parte del equipo auditor.

Al validar con la Direcciéon de Tecnologia se evidencia la existencia de otros
repositorios y herramientas que son utilizadas para el registro de los documentos
entre ellos: Sharepoint de la Gestion Tecnoldgica denominado “Direccién TI”, la
aplicacion Celoxis y la aplicacion Zeus, entre otros, por esta razon se sugiere que se
defina un Gnico repositorio para los soportes correspondientes y para las lecciones
aprendidas generar una bitdcora que permita tenerlas en cuenta en los futuros
proyectos, con el fin de proporcionar elementos de anélisis para no reincidir en
oportunidades de mejora o errores ya presentados.

Al realizar la validacion de las solicitudes del flujo “Gestion requisitos Mejorados” no
se evidencio cuales corresponden a un proyecto de mas de 180 horas de desarrollo,
tal como lo define la CN127 en el numeral “3. Definiciones”, dato que no se muestra
en la documentacion o herramienta Zeus, lo cual no permite evidenciar que
elementos de la metodologia del Desarrollo de Software se deben aplicar.
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Se sugiere que se incluya la identificacion de las salidas o soportes que pertenezcan
a este tipo de solicitud, que se defina las horas asignadas a cada solicitud y un Gnico
repositorio que maneje la documentacion completa que soporte la implementacion
de la metodologia.

4.4.2. Gestion de Cambios

CISAtiene definidoen la Circular Normativa 093 version 62 el Anexo N°7 “Instructivo
para la Gestion de Cambios” Version 21 del 20 de octubre de 2020, donde se
encuentra el detalle de la gestion y control de los cambios para la liberacion e
implementacion efectiva de los mismos.

De acuerdo a lainformacion suministrada por la Direccion Tecnoldgica se evidencian
los siguientes estados para el flujo de “Gestion de cambios”™:

Imagen 40: Estados de Flujo

ESTADOS FLUJO GESTION DE CAMBIOS

=2
-]

w o [~ o | = w[r |

RADICADO

PENDIENTE REVISION ARQUITECTURA DE SOFTWARE

PENDIENTE REVISION OFICIAL DE SEGURIDAD DE LA INFORMACION
PENDIENTE REVISION JEFATURA DE MEJORAMIENTO CONTINUO
PENDIENTE REVISION GERENCIA DE Tl

PENDIENTE REVISAR CRITERIOS DE OPERACIONES TECNOLOGICAS Y PROGRAMAR REUNION CAB
PENDIENTE PROGRAMAR REUNION DE CAMBIOS CRITICOS
PENDIENTE HABILITAR SUPERUSUARIO

PENDIENTE AJUSTAR RFC NO SE ESTA REALIZANDO

PENDIENTE IMPLEMENTAR EL CAMBIO

PENDIENTE DESHACER EL CAMBIO Y DETERMINAR CAUSA DE ERRCR
12 |PENDIENTE CONFIRMAR LA PUESTA EN PRODUCCION

-
=

-
jury

Fuente: Informacion Direccién TI—Estados Flujo Zeus —Reunién 11 de marzo de 2021

Durante la etapa de ejecucién de la auditoria para la vigenciade 2020 de los 299
radicados de Gestion de Cambios se determind una muestra de 30 solicitudes en
cumplimiento al Anexo 7 de la CN093, tal como se detalla a continuacién: 522782,
560279, 560430, 561336, 562152, 563060, 567804, 575848, 577953, 577965,
578650, 579214, 579516, 583913, 585813, 586067, 586581, 586683, 588071,
589099, 589134, 593723, 593997, 593998, 594002, 594006, 594661, 594938,
595344 y 595556, encontrando las siguientes situaciones:

- Las solicitudes no cuentan con una evidencia fisica o digital donde se identifique
las decisiones tomadas por parte del Comité Asesor del Cambio — CAB, de
acuerdo al anexo 7 de la Circular Normativa 093 version 63 del 30 de diciembre
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de 2020 numeral “6. Descripcién de actividades” y en el subnumeral “2.2
Responsables” se menciona que el CAB esta conformado por el Director de
Tecnologiay Sistemas de Informacion, el Oficial de Seguridadde la Informacion,
Jefe de Procesos y Productividad y el Jefe de Operaciones Tecnholdgicas o sus
delegados respectivos, ademas se observa la existencia de invitados al comité,
como los Lideres de los Aplicativos o sus delegados, usuarios, encargados de
desarrollo, consultores técnicos, expertos segun el tipo del cambio solicitado,
siendo este el escenario para la toma de decisiones sobre los cambios
requeridos en Tecnologia.

No se evidencio el Formato de Requerimiento de Cambios — RFC, que incluya
los datos basicos de la solicitud formal para la implementacion del cambio, como
lo menciona la G.SIS.01 Guia del dominio de Sistemas de Informacién” del
MINTIC versiéon 1.1 octubre de 2019, subnumeral “4.2.2 Formato de Cambios”,
sin embargo, la Direccion de Tl, indica que para este documento se utiliza “Plan
de trabajo”, el cual no contiene lainformacion inicial de la solicitud.

CISA define los cambios por la prioridad “Critica” y “Programada” de acuerdo al
Anexo 7 de la CN093 en el numeral 5 subnumeral “5.1 Solicitudes de Gestion de
Cambios”; sin embargo, al revisar el documento “G.S1S.01 Guia del dominio de
Sistemas de Informacion”del MINTIC version 1.1 octubre de 2019, en el numeral
“4.2 Procedimiento de cambios” la guia sugiere que exista por lo menos tres (3)
tipos de cambios: Cambio estandar; Cambio normal y Cambio de emergencia,
por lo tanto se recomienda definirlos tipos de cambios como lo sugiere la Guia,
con el fin establecer mayores criterios para el analisis de su clasificacion,
priorizacion y gestion de este tipo de requerimientos.

Dado lo anterior es importante la aplicacion de la documentacion soporte sugerida
en el Instructivo para la Gestion de Cambios respecto al Comité asesor del cambio y
el Formato de Requerimientos de cambios, ademas de generar una nueva tipologia
de los cambios e implementacién de indicadores operativos que puedan medir la
eficacia de la gestion de cambios.

4.4.3. Versionamiento de software

La

Direccion de Tecnologia adquirié6 en agosto de 2020 la herramienta Azure

DevOps, la cual esta construida para el desarrollo de software agil y control de
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versiones, dicha herramienta apoya a los desarrolladores a crear, probar,
implementar y supervisar las aplicaciones de la entidad.

En reunion con el Arquitecto de Software, Carlos Usma se realizo el recorrido de las
funcionalidades de la aplicacion que han sido implementadas tal cémo se relaciona
en el documento “Politica de Desarrollo” version 1.1. del 12 de marzo 2021, numeral
“7.1 Control de Versiones” entregado por el proceso de Gestion Tecnoldgica.

DevOps genera informacion de evolucidén ascendente de entrega de desarrollos por
debajo de la curva planeada, la velocidad de acuerdo a la cantidad de tareas a
desarrollar, evolucion ascendente de tareas y promedio de dias, entre otras
funcionalidades.

La herramienta funciona a partir de equipos completos asignados a cada uno de los
servicios o productos de valor de la entidad, los cuales constituyen células, con el fin
de que el equipotengael conocimiento del desarrollo, este también se puederealizar
por ramas asignando el desarrollo (Feature) a un recurso especifico asociado aun
lider que maneja la linea master y protege lo que realizé el desarrollador a través de
una inclusion que el desarrollador le solicita al lider, de esta manera una misma
célulapuede realizar diferentes desarrollos y la linea master es la que no se modifica
y asi ninguna célula puede sobre escribir las demas modificaciones de las otras
células. A continuacion, se muestra la imagen de la herramienta con las células
asignadas a los equipos de trabajo:

Imagen 41: Aplicacién DevOps

(S
o
& e
@
>
@
@ =
'Y
<
o
-
[ A
*‘
-

Fuente: Reunién29 de marzo de 2021

Actualmente, DevOps se encuentraen implementacion,no se tiene en este momento
el médulo de Continuous Integration (Integracion Continua), Continuous Release
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(Paso a Produccion automatico), el Pull request (validacién del cddigo), estas
actividades se realizan de forma manual, es decir el versionamiento no es
automético. Se sugiere implementar estos médulos de la herramienta DevOps con
el fin de optimizar el proceso de control de versiones del software.

44.4. Derechosde Autor ante DNDA

La Direccion de Tecnologia tiene definido el procedimiento para el Registro de
software desarrollado en CISA, el cual se encuentra documentado en la CN093
“Politica y Procedimiento de Gestion Tecnoldgica”, Versidon 62 del 30 de diciembre
de 2020, donde se detalla el procedimiento en el subnumeral 6.2 para generar el
“Certificado de Registro de Soporte Logico” del Ministerio del Interior Direccion
Nacional de Derecho de Autor DNDA.

La Direccién de Tecnologia suministré los ultimos registros realizados en febrero de
2020 para las aplicaciones de: SIGA, GIP, CONCISA,ZEUS y PAC, a continuacion,
se muestra un “Certificado de Registro de Soporte Logico™

Imagen 42: Certificado del DNDA
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Fuente: Direccion de Tecnologia—4 de marzo de 2021

Si bien, se evidencia la existencia de los “Certificados de Registros de Soporte
Logico”, se sugiereque se eleve unaconsultaal area Juridica con el fin de identificar
el procedimiento que se debe realizar ante la Direccién Nacional de Derechos de
Autor para la actualizacion de éstos Certificados, es decir, cual es el criterio, por
ejemplo de porcentajes de cambio, donde se defina como hacer la actualizacién,
teniendo en cuenta que el objetivo de este registro es la proteccién de derechos de
autor, reconocimiento de derechos morales y patrimoniales de la entidad.
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4.45. Control de Acceso para los ambientes de Desarrollo, Pruebas y
Produccion

Se solicitdo a la Direccion de Tecnologia, los usuarios que tienen acceso a los
ambientes de desarrollo, Calidad QA, Preproduccion y Produccién, los cuales se
encuentran distribuidos en los servidores de desarrollo y QA: Devposserver, Aquiles,
Tartaro, Vidar y Hela y los servidores de produccion: Prometeo, Mdbserver y
preproduccion Hera, mediante consulta al directorio activo de cada uno, a
continuacion, se muestra un ejemplo de la consulta realizada al servidor Aquiles de
desarrollo:

Imagen 43: Accesos Dominio

Cuentas de usuario X || Cuentas de usuario X

AQUILES
AQUILES
Clsasa

CISASA
Clsasa
CISASA
CISASA
cisasa

Agregar... Quitar Propiedades

a para Administrador, haga clic en

Restablecer contraseiia...

Conceler | | gl Concelar | | Apicar

Fuente: Informacion Direccién Tl del 25de marzo de 2021

Se evidencia que se encuentran asignados los usuarios de acuerdo a su funciény
cargo, lo cual esta alineado al documento “Politica de Desarrollo de Software”,
version 1.1 de marzo de 2021, numeral “7.8 Ambientes de Desarrollo y Pruebas”.

4.4.6. Identificacién de costos de la fabrica de software

Para el establecimiento de los costos la Direccién de Tecnologia para los servicios
SaasS (Software as a Service) cuentacon un modelo conceptual de precios y calculos
de tarifas, como se muestra a continuacion:
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Imagen 44: Modelo Conceptual
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MODELO CONCEPTUAL DE PRECIOS Y DEL CALCULO DE TARIFAS

Operacion
Recurrente bajo el
marco de Acuerdos
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Definicion de Disefio del Célculo de
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Modelo Conceptual
de Precios

Reconocimiento  del Ventajas y Desventajas  Identificacion del  Recopilar informacién Revisar  condiciones
grado de madurez de  de acuerdo a la catilogo de serviciosy de volumetrias de  pactadas en los ANS's
la operacion necesidad. la informacién  consumo. con los clientes.
tecnolégica, los histérica requerida.
lineamientos de CISA Calificacion y seleccién Recopilar informacién Célculo de precios a
respecto a los del modelo general de  Estimacion de  de costos reales segun cobrar seguin
servicios de TI, los precios. consumos futuros y ¢ bilidad. I costos,
tipos de servicios y proyeccién de costos margenes, modelo de
demds premisas para Definicién de  asociados. Andlisis de precios y esquema de
el disefto. pardmetros y drivers consistencia cobro seleccionado.

para la operacién del  Célculo de tarifas  razonabilidad de la

modelo. segin el modelo de informacion.

precios.

Ajustes requeridos.

Fuente: Informacion delaDireccion de Tecnologiadel 24 defebrero de 2021

El modelo formula costos de Tl a partir de la proyeccion de la demanda de cada
servicio y los costos asociados a cada uno de éstos, definiendo las tarifas unitarias
correspondientes, la Direccién de Tecnologia realiza el andlisis de los costos
administrativos y de personal mediante matrices en Excel. En el area administrativa
se tiene en cuentalos costos administrativos por puesto de trabajo como son: equipo
de cémputo, licencia de office, antivirus, extension telefénica e internet, el costo
administrativo por servicios basicos (acueducto, energia, parqueaderos, arriendo,
etc.) y las licencias especializadas.

Imagen 45: Costos Administrativos

Costos TI/mes X puesto de Trabajo estandar

Equipo de Cémputo $ 75.235 75.235 $ 75235 § 75.235 & 75.235
Licencia Office s 105.400 % 105.400 & 105.400 § 105.400 S 105.400
Licencia Antivirus 3 13.334 & 13.334 § 13.334 § 13.334 5§ 13.334
Extensidn Telefdnica 3 50.400 $ 50.400 § 50.400 § 50.400 5 50.400
internet S___6000 5 ___ ¢ 6.000 §__ 6000 $_ __ 6000 $ _6.000]
e ——————— . Promedio AdtvoPlanta(263) _ _ _ _ ____ _________|
Costo Adtvo X persona S 380.000 $ 380.000 § 380.000 § 380.000 S 380.000

Acueducto, energia, parqueaderos, arriendos, telefonia fija, cafeteria, papeleria, vigilancia, aseo,

Vstudio § 293.333|§ 293.333
EA 5 233.333
IPrDjEUl S 74.667
Snagit s 11.500 | § 11.500 | § 11.500
Costo Mes (160 horas) S 1.168.536 | S 705.036 | § 935.202| § 1.168.536 | S 641.869
Costo Hora 5 4.406 | § 5845 S 7.303|5 4.012
JROL Analista Negocio | Desarrollo QA Ux

Fuente: Informacion de laDireccion de Tecnologiadel 24 defebrero de 2021

De acuerdo a los reportes suministrados por el area contable se observa que en la
estructura de gastos para el 2020 se tienen $592 millones, en donde se encuentran
gastos en: servicio de nube,néminay puesto de trabajo, en ventas se identifica un
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ingreso de $1.292 millones generando una utilidad neta de $447 millones, a
continuacion, se muestra la imagen del archivo enviado por el area Financiera:

Imagen 46: Informacion Contable

SUBASTAS  LEVANTAMIENTO DE FONVIVIENDA INVIAS COMERCIALIZACION SOFTWARE TOTAL
HIPOTECAS SAE
[_neREso [ 145] 90] 7.355] _1.108] 2.492] 1.292] 12.480
[_easTos [ 174 96] 217]  63s] 2.385] 592[ 6.200
AVALUOS ] 14 14
COMISION - PUBLICIDAD 77 332 360
VIGILANCIA 1992 348 7340
ASEQ 101 01
SEGUROS 45 [0 5 52
GASTOS DE VIAJE 3 3 B 11
HONORARIOS ABOGADOS [
L[EVANTAMIENTO TOPOGRAFICO [
SERVICIO NUBE 67| 167
NOMINA 122 70 170] 146 1801 365 2674
PUESTO DE TRABAJO 24 2% 106 23 247 55| 481
MARGEN OPERACIONAL [ 20%] -6%] 69% [ 42%] 4] 54%[  50%)
Impuesios (Renta, ICA, 4-1000) 7 ] 1781 174 83 53] 2284
[
MARGEN OPERACIONAL 16% %] 44%] 7% 1% 35%] _32%

Fuente: Informacion de laDireccion de Tecnologiadel 24 de febrero de 2021

Para el costo de personal se utiliza un modelo de asignacion del recurso por
porcentaje de dedicacion tanto para el software estado como el software interno, el
cual es definido por la Direccion de Tecnologia de una manera estimada sin un
soporte detallado de la dedicacion real de cada integrante del equipo de la fabrica,
incurriendo en una eventual subjetividad de los porcentajes asignados a cada
proyecto afectando la rentabilidad real y que son reportados al area financiera, tal
como se observa en la siguiente imagen:

Imagen 47: Porcentajes dededicacion —Segundo semestre 2020

CEDULA NOMBRE DEL EMPLEADO DESCRIPCION CARGO PROYECTO SOFTWARE PROYECTO(S) CISA SOFTWARE( - rotal
SOFTWARE ESTADO | ESTADO INTERNO
1032446023 |ARENAS ESPITIAPAOLAANDREA  |ANALISTA DE PLANEACIONTI  |TEMIS (UGPP) 30% COBRA FUNCIONAMIENTO 22%
1032446023 |ARENAS ESPITIAPAOLAANDREA  |ANALISTA DE PLANEACIONTI  |TEMIS (FINAGRO) 1% COBRA PLAN DE MEJORA 30%
1032446023 |ARENAS ESPITIAPAOLAANDREA  |ANALISTA DE PLANEACIONTI  |TEMIS (SNS) 1% TEMIS FUNCIONAMIENTO 6%
1032446023 |ARENAS ESPITIAPAOLAANDREA  |ANALISTA DE PLANEACIONTI  |TEMIS (NUEVOS CLIEN 8% TEMIS PLAN MIGRACION WEB| 2%
40% 60% 100%
1073691873 |MONTOYA PUENTES YULY CAROLINA|DESARROLLADOR DE SOFTWARE [TEMIS (UGPP) 15% REPORTES (TODOS LOS 85%
SISTEMAS)
15% 85% 100%
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO [ARQUITECTO DE TECNOLOGIA  |COBRA (SNS) 3% FUNCIONAMIENTO (TODOS 90%
LOS SISTEMAS Y SERVICIOS Tl)
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO |ARQUITECTO DE TECNOLOGIA  |TEMIS (UGPP) 3%
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO |ARQUITECTO DE TECNOLOGIA  |OLYMPUS (ANI) 2%
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO [ARQUITECTO DE TECNOLOGIA  |ZEUS (SAE) 2%
10% 90% 100%

Fuente: Informacién delaDireccion de Tecnologiadel 24 defebrero de 2021

En reunion realizada con la Direccion de Tecnologia se corrobor6 que esta
estimacion de dedicacion por recurso se realiza mediante la experiencia del lider
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desarrollador quien tiene el conocimiento del esfuerzo (horas) que puede invertirun
recurso para el desarrollo.

Actualmente se espera que con la implementacion de la herramienta Devops, se
optimice el proceso de estimacion de tiempos y costos, con el fin de tener un detalle
real de las horas ejecutadas vs. las horas planeadasy asi generar la informacién de
la rentabilidad por cada unode los proyectos externos e internos,teniendo en cuenta
la identificacion de los tiempos dedicados a cada proyecto (desarrollo, soporte,
mantenimiento), actividades administrativas, capacitacion, Imprevistos
(incapacidades), tiempos muertos y tiempos extras, actualmente la rentabilidad de
los proyectos se calcula basados en estimaciones de los tiempos dedicados a cada
proyecto.

Es importante mencionar que la entidad contraté una consultoria que finalizé en
agosto de 2019 para establecer la metodologia de medicion de cargas de trabajo de
la Direccion de Tecnologia y Sistemas de Informacién donde se planteaban entre
otros objetivos especificos los siguientes:

» Establecer el método para determinarlas necesidadesde recursoshumanos para
la Direccién de Tecnologia (operaciones tecnoldgicas y desarrollo de software).

« Suministrarla herramienta para la medicion de cargas de trabajo de la Direccion
de Tecnologia (operacionestecnoldgicasy desarrollo de software), es decir, para
cada unode lostipos de cargo.

Como resultado de esta consultoria principalmente se establecio la necesidad de
nuevos recursos o roles y mantener el modelo organizacional de la Direccion
Tecnolbgicay entre los entregables se deja la herramienta (Excel) para la medicién
de cargas de trabajo que se aplico durante la consultoria, la cual podria utilizarse en
caso de requerirse este nuevo andlisis por parte de la misma Direccidén Tecnologica
o el &rea de Gestibn Humana. No obstante a la fecha de este informe se notifico al
equipo auditor que no se ha usado la citada herramienta.

4.4.7. Integridad, confiabilidad y confidencialidad de la informacion en las
aplicaciones

Los procesos misionales de la entidad estan soportados principalmente por las
aplicaciones de Cobra, Concisa, Temis y Olympus con una interaccion como se
muestra a continuacion:
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Imagen 48: Integracién de Aplicaciones
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Fuente: Informacion Direccion Tl —Mapadependencias del 1de marzo de 2021

Para identificar la integracion de las aplicaciones, la Direccién de Tecnologia
suministré el documento “Mapa de dependencias S| CISA.xIs” (formato MINTIC), en
este archivo se observa todas las relaciones entrelas aplicacionesde CISA, ademas,
las aplicaciones cuentan con los procedimientos de cargue de la informacion,
interfaces, totales de control y procedimientos de conciliacion.

Todos los meses se hace una conciliacién en Cobra, con el fin de que no existan
diferencias entre las carteras, el archivo de los Bancos se carga a Cobra y Olympus
afectando cada unade las obligacionesy se generala contabilizacion automatica en
Concisa.

Ademas, se identifico que las aplicaciones cuentan con diferentes tipos de controles
como los siguientes para minimizar afectaciones a la integridad, confidencialidad y
confiabilidad de la informacion:

e Identificador unico en Cobra para el contrato y las obligaciones.
e |dentificador inico paralos inmuebles en Olympus.
e Controles de acceso para la modificacién de contratos, creacién de inmuebles,
cargue masivo de obligacionesy restriccion de campos.
e Validacion de reglas y/o politicas como:
v Validacién del vencimiento del avallio para generar uno nuevo.
v Si el avallo se encuentravencido no se publica en la paginaweb.
v' Cambio de estado de avalio cuando esta vencido de “Comercial” a no
“Comercializable”.
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e Controlesinformativos y/o alertas, como:

v Si el usuario cambio un avallo el sistema genera si la informacion es
correcta y por medio del mensaje: “Confirme si la informacion digitada es
correcta?”.

v' Cuando llega una oferta nueva para un inmueble se emite una alerta al
Coordinador.

v' Cuando se eliminauna Gestion de un contacto el sistema muestra: “Esta
seguro que desea eliminar la Gestion del contacto?”.

e Controlesde acceso basados en perfilesy roles que se encuentran alineados con
la CN093 “Politica y Procedimiento de Gestion Tecnologica”, Version 62 del 30
de diciembre de 2020, numeral “5. Politicas de Operacion”, subnumeral “5.1.2.1
Politica de Control de Acceso”.

4.4.7.1. Solicitud de Modificaciéon o adicién de informacidén alas bases de datos

Se identifico la existencia de un “Procedimiento para solicitar Modificacién o Adicion
de informacion en Base de Datos”, el cual se incluye en el numeral 6. descripcién de
actividades, subnumeral 6.1 de la CNQ093 version 62, que permite a las areas
usuarias solicitar cambios en la informacion de las aplicaciones directamente a las
bases de datos, por lo tanto el equipo auditor valid6 este procedimiento revisando el
flujo de Zeus “Solicitud Modificacion o Adicion Informacion en BD” para el periodo de
enero de 2020 a febrero de 2021, encontrando que se radicaron 610 solicitudes de
modificacién a las bases de datos ejecutandose 594 cambios, una cifra considerable
de cambios directo a las bases de datos de la entidad.

Al validar las modificacionesala base de datos se evidenciael posible riesgo de falta
de integridad de la informacion,tal como se muestra a continuacién en las siguientes
solicitudes: el radicado 555255 “Eliminacion de Obligaciones repetidas en Procesos
Temis” y el radicado 569681 “Eliminacion homologado duplicado Banco Agrario”,
donde se duplicalainformacion en la base de datos.

Imagen 49: Consulta Modificaciéon BD
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Fuente: Aplicativo Zeus —Reunion 23 de abril de 2021
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Al analizarel detalle de estas solicitudes observamos que se encuentran distribuidas
por aplicacion de la siguiente manera:

Imagen 50: Total de solicitudes Modificacion BD

Aplicativos Afectados| Solicitudes
COBRA 206
OLYMPUS SAE 125
TEMIS 123
OLYMPUS 93
IMC 15
CONCISA 12
MUEWC SIGEP 9
PAGINA WEB 9
SIGA 7
ZEUS 4
GESCAM 1
IMC-FONVIVIENDA 1
Total: 809

Fuente: Aplicativo Zeus —Reunion 23 de abril de 2021

Se efectud unaverificacién a los conceptos por los cuales se generan este tipo de

solicitudes para las aplicaciones COBRA, OLYMPUS, OLYMPUS SAE, TEMIS y
CONCISAY se establecio lo siguiente:

a. Parael caso delas 206 solicitudes que afectan el sistema COBRA se encuentran,
entre otros conceptos las siguientes:

v/ 176 solicitudes de cargues masivos de carteras para cambiar informacion
relacionada con tipos de crédito, actualizacién de obligaciones, saldo a
capital, valor de compra, contratos, gestiones de los clientesy depuracion de
bases de datos de deudores.

v' 29 solicitudes de modificaciones a informacion especifica de alguna
obligacion, como: saldo de compra, valor de pago, tasa de interés de mora y
corriente, naturaleza del cliente, fecha de pago, acuerdo de pago, plan de
pago, asignar sucursal, porcentaje de participacién, agregar pago, valor
obligacion, propuesta de pago y saldo de capital.

v" Unasolicitud para generar un reporte.

b. Para el sistema OLYMPUS SAE se identificaron 125 solicitudes para la
modificaciéon de informacion relacionada con: base de venta, valor del inmueble,
fechade cierre de la puja, valor de la oferta, valor propio, porcentaje de propiedad,
acta de inclusion, precio de venta, ciudad, sucursal, unificarinmuebles, area del

inmueble, matricula, fecha de comité, orden de eleqgibilidad, valor comercial y
precios minimos.

Ver 05 04/11/2020 42
S.I. P-43-D3



/

>

CENTRAL DE INVERSIONES S.A.

Compra, venta y administracion

de activos del Estado

Entre las situaciones que llaman la atencidn en este flujo estan las siguientes:

v El flujo del sistema Zeus denominado “Procedimiento para solicitar
Modificacién o Adicion de informacion en Base de Datos” puede ser iniciado
por usuarios del nivel operativo como es el caso del sefior Brayan Steven
Grijalba Pefiuela que tiene 39 solicitudes a su nombre.

v’ 22 solicitudes se refieren a cambiar el precio base de venta porque son
inmuebles que pertenecen a otra zona.

v Solicitudes de cambio por errores de digitacion en el campo Nit, en el plan de
pagos de la oferta, en la fecha de la oferta y en la fecha de promesa de
compraventa, como también por errores de transmision de la SAE.

En el sistema OLYMPUS se encontraron 93 solicitudes para la modificacion de
informacion relacionada con: numero de escritura, estado del inmueble, valor del
inmueble, oferta comercial, porcentaje de propiedad, fecha de VPN del inmueble,
numero del comprobante, fechade cierra de la puja, fechade escrituracion, fecha
de acta de comité, precios minimos, correo electrénico del cliente, fecha de
subasta, ciudad, dias maximo de forma de pago, tipo de documento del cliente,
ID de la puja, informacién de la oferta y cambio de Observador a Participante de
clientes inscritos (seis (6) solicitudes).

Al analizar las justificaciones de las solicitudes de cambio a la base de datos se
identifican las siguientes:

v Errores en la digitacion en la creacion del inmueble, en la asignacion del
vendedor, fecha del acta de comité, marcacion de desistimiento del
inmueble, inscripcion del cliente como observador y fecha de aprobacion
de la oferta.

v Error en el cargue de la oferta y orden de elegibilidad.

Se identificaron 123 solicitudes asociadas al sistema TEMIS donde se requiere
modificar informacién relacionada con la asignacion de tareas a otro usuaro,
estado de los procesos judiciales, nombres de los apoderados, asignacion de los
abogados, tipo de proceso, eliminacion de obligaciones repetidas, marcacién de
procesos judiciales,nimerode radicado y actualizacién del radicado; situaciones
gue pueden gestionarse con controles de aplicacion que permitan ajustar los
datos de acuerdo a las reglas de negocio definidas y con los niveles de
aprobacion correspondientes.
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e. Las 12 solicitudes efectuadas para el sistema CONCISA se refieren a cambio de
periodo a comprobantes, crear y actualizar informacién de terceros, cambio de
tercero en un comprobante, ajuste saldos en cierres contables de mayo y junio
de 2020 por duplicidad de registros y correccion de errores en cierre contable,
actualizacién de una cuenta por pagar y actualizar tabla de giros. Es de
mencionar que ajustes a saldos en periodos ya cerrados y cambios en
comprobantes contables deben efectuarse por procedimientos contables y
soportados por documentos contables formales y no modificando datos
directamente en la base de datos de la aplicacion contable.

Al revisar otros flujos se encontraron cuatro (4) solicitudes en el flujo de “Soporte a
aplicativos institucionales” y una solicitud del flujo de “Soporte aplicativos a
Terceros”, donde se observan errores de registros duplicados lo que muestra que la
aplicaciéon no posee controles que valide correctamente la informacion ingresada, a
continuacion, se relacionan las solicitudes identificadas:

Imagen 51: Consulta Estados Modificacién BD

RADICADO ALIAS Flujo
540314 [LEGALIZACIONES DUPLICADAS Soporte aplicaitvos institucionales
541341|ERROR LEGALIZACIONES DUPLICADAS EN EL SIGEP DAR 135 Soporte aplicaitvos institucionales
543249 |0BLIGACION DUPLICADA C.C. 101479238 Soporte aplicaitvos institucionales
563421|ERROR ARCHIVOS DUPLICADOS SIN ESTAR DUPLICADOS Soporte aplicaitvos institucionales
606668 |FALLA DUPLICIDAD ABOGADO RAMIREZ OSORIO JORGE HERMNANDO [Soporte aplicaitvos institucionales
542678|DUPLICIDAD INFORMACION PROYECTO MAGDALENA DOS Soporte aplicativos a Terceros

Fuente: AplicativoZeus —Reunion 11demarzo de 2021

Se consulté en Zeus, los estados del flujo “Solicitud modificacién o adicién
informacién en BD”, encontrando los siguientes estados:

Imagen 52: ConsultaEstados Modificacion BD

=
o

ESTADO

RADICADO

PENDIETE VALIDACION LIDER DEL APLICATIVO

PENDIENTE VALIDAR POR EL GERENTE DEL AREA

PENDIENTE REVISION ANALISTA CONTABLE

PENDIENTE APROBACION CONTABLE

PENDIENTE APROBACION DIRECTOR DE TECNOLOGIA

PENDIENTE REVISION JEFE OPERACIONES TECNOLOGICAS
PENDIENTE VALIDACION OFICIAL DE SEGURIDAD DE LA INFORMACION
PENDIENTE EJECUCION EN PRODUCCION

PENDIENTE VALIDAR SOLICITUD

Li=R - T I = - S R A

o

Fuente: Aplicativo Zeus —Reunién 11de marzo de 2021
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Se observa que el flujo incluye en los estados niveles de aprobacion como los de la
oficial de seguridad y por el area financiera que evalGa el impacto contable; sin
embargo, efectuar modificaciones de los datos directamente a las bases de datos
hace que se no se tengan en cuenta controles implementados para la gestion de los
procesos y dar transparencia a los mismos afectado la confiabilidad e integridad de
la informacion y es una practica no alineada a un buen gobierno de datos, tal como
se establece en la Circular normativa 093 version 62 de 30 de diciembre de 2020, en
el numeral 5.9. Politicas de desarrollo, subnumeral 5.9.1. Capa datos que menciona
“Todos los procesos que ejecute la capa de datos con la base de datos deben ser
realizados por medio de procedimientos almacenados, nunca por medio de
sentencias DML (Data Manipulation Languaje)”. Teniendo en cuenta el volumen de
estas solicitudes pueden considerarse comounaactividad rutinariaque generacarga
operativa en el proceso de Gestion Tecnoldgica.

4.7.7.2 Pruebas de integridad alas bases de datos

Se efectu6 una verificacion de integridad a las bases de datos de las aplicaciones
Temis, Concisa, Olympusy Cobra donde se considero el analisis de campos vacios,
fechas no vélidas, campos negativos y registros duplicados sobre la informacién
suministrada por la jefatura de operaciones tecnoldgicas el 4 de mayo de 2021, a
continuacion, se presentan los resultados:

a. Aplicacion Concisa

Se obtuvo unatabla con el detalle de los movimientos contables para los periodos
comprendidos entre enero y diciembre de 2020 para la cual no se identificaron
situaciones de integridad objeto de ser reportadas.

b. Aplicacion Temis

Se obtuvo unatabla con el detalle de los procesos judiciales la cual contiene en total
76.619 registros y al analizar duplicados por el campo “PROCESO” que es el
identificador Unico en la base de datos de los procesos judiciales se observaron
2.158 casos en los cuales estaban duplicados y 17 casos con tres registros por
numero de proceso.
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c. Aplicacion Olympus

En tabla “Informacion_General” se establecié que el inmueble identificado con el
numero 8447 tiene en el campo “FECHARECEPCION” registrada en el 2100-12-14
y en tabla “cedulas_catastrales” existen avaluos de cuatro inmuebles con fechas
fuera del rango normal, como se observa en la siguiente imagen:

Imagen 53: ConsultaEstados Modificacion BD
A B C D E F G

Idinmueble [ CedulaCatastral B matmaticula B Matchip B valoravaluoCatastral A FochasvalinCatastral [
14289 0101000107801 01N-291264 11548330 2300-01-01 (:00:00
16064 01-04-0117-0001-000 280-43348 7778750 2219-04-15 (:00:00
3570 0100136016350 232-0026708 827500 5005-12-319:00:00
17277 01-02-0551-0016-000 490D 3012-02-03 p:00:00

Fuente: Tomadade BD suministradapor Jefaturade Operaciones Tl-4de mayo de 2021

En tabla “cedulas_catastrales” se identifico que el inmueble nimero (campo:
Idinmueble) 9678 tiene 11.025 registros de avallos catastrales en valor (campo:
ValorAvaluoCatastral) ceroy con fecha(campo: FechaAvaluoCatastral)del 2204-01-
01.

d. Aplicacion Cobra

Se obtuvo la tabla N_OBLIGACION con el detalle de las obligaciones, la cual
contiene en total de 854.705 registros y al analizar duplicados por el campo
“‘NumeroObligacion” que es el identificador de las obligaciones se encontraron las
siguientes situaciones:

e 943 casos en los cuales estaban duplicados.
e 33 obligacionescon tres (3) registros asociadosal mismo nimero de obligacion.

e 5 obligaciones con cuatro (4) registros asociados al mismo numero de
obligacion.

De acuerdoalo anterior se puede establecer que lasbases de datos de lasdiferentes
aplicaciones contienen errores de datos que pueden afectar un correcto
procesamiento o confiabilidad en lainformacion, esto se generapor faltade controles
de cargue o de reglas de negocio que no estan adecuadamente definidas o
configuradas en las aplicaciones, por lo tanto, es importante que se identifique la
causaraiz de cada unade las situaciones.
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5. HALLAZGOS

5.1. Metodologia de desarrollo

En revision realizada a 30 solicitudes del flujo “Gestion Requisitos Mejorado”
atendidas por la Direccion de Tecnologia de CISA, se identifico lafalta de soportes
o archivos sin informaciéon de las solicitudes en el registro de las salidas en la
aplicacion Zeus en cada una de las fases de la “Metodologia Gestién de Proyectos”
mencionados en la CN127 “Politicas y Procedimientos para la Gestion de Proyectos
de Tecnologia”, lo cual no evidencia el cumplimiento del “Ciclo de vida del software”
por parte del equipo auditor.

Adicionalmente se observa que existen solicitudes del flujo “Gestion Requisitos
Mejorado” que no corresponde a Proyectos, es decir, que no cumplen el requisito
que definela CN127 en el numeral “3. Definiciones”, que sean mas de 180 horas en
su desarrollo, dato que no se muestra en la documentacion o herramienta Zeus, lo
cual no conlleva a la implementacion de toda la metodologia del Desarrollo de
Software.

5.2. Solicitud de Modificacién o adicién de informacion a las bases de datos

Se evidencid que cuando se presentan inconsistencias en lainformacién, errores de
digitacion, problemas de funcionamiento o de informacion en los aplicativosde CISA,
las areas operativas solicitan modificaciones a través del flujo de Zeus llamado
“Modificacion o adicion informacion en BD”, las cuales son ejecutadas por el area de
Tecnologia, a través de acciones directamente sobre la base de datos. Al revisar las
solicitudes de este fujo para el periodo de enero de 2020 a febrero de 2021 se
identifico que se radicaron 610 solicitudes de modificacion a las bases de datos
ejecutandose 594, unacifra considerable de cambios directo a las bases de datos
de la entidad.

Al verificar los conceptos por los cuales se generan este tipo de solicitudes para las
aplicaciones COBRA, OLYMPUS, OLYMPUS SAE, TEMIS y CONCISA y se
establecio lo siguiente:
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¢ 176 solicitudes de cargues masivos de carteras para cambiar informacion relacionadacon
tipos de crédito, actualizacion de obligaciones, saldo a capital, valor de compra, contratos,
gestionesde los clientesy depuracién de bases de datos de deudores.
COBRA
e 29 solicitudes de modificaciones a informacion especifica de alguna obligacién, como:
206 saldo de compra, valor de pago, tasa de interés de moray corriente, naturaleza del cliente,
solicitudes fecha de pago, acuerdo de pago, plan de pago, asignar sucursal, porcentaje de
participacién, agregar pago, valor obligacion, propuesta de pago y saldo de capital.
e Una solicitud para generar un reporte
Las 125 solicitudes son para la modificacion de informacién relacionada con: base de
OLYMPUS SAE venta, valor del inmueble, fecha de cierre de la puja, valor de la oferta, valor propio,
porcentaje de propiedad, acta de inclusion, precio de venta, ciudad, sucursal, unificar
125 . ) . . " .
solicitudes inm ueb.les, area_del |nm_ueble, matricula, fecha de comité, orden de elegibilidad, valor
comercial y precios minimos.
Se encontraron 93 solicitudes para la modificacion de informacion relacionada con: nimero
de escritura, estado del inmueble, valor del inmueble, oferta comercial, porcentaje de
OLYMPUS : ] , i .
propiedad, fechade VPN delinmueble, nimerodel comprobante, fechade cierrade la puja,
93 fecha de escrituracion, fecha de acta de comité, precios minimos, correo electronico del
L cliente, fecha de subasta, ciudad, dias méaximo de forma de pago, tipo de documento del
solicitudes . . > . -
cliente, ID de la puja, informacion de la ofertay cambio de Observador a Participante de
clientesinscritos (seis (6) solicitudes).
Se identificaron 123 solicitudes donde se requiere modificar informacién relacionada con la
TEMIS asignacion de tareas a otro usuario, estado de los procesos judiciales, nombres de los
apoderados, asignacion de los abogados, tipo de proceso, eliminacién de obligaciones
123 repgtidas, marcgcién de procesos jud.iciales, nimero de radicadq y gctualizacién Fiel
solicitudes radicado; situaciones que pueden gestionarse con controles de aplicaciéon que permitan
ajustarlos datos de acuerdo a lasreglas de negociodefinidas y con los niveles de aprobacion
correspondientes.
Las 12 solicitudes se refieren a cambio de periodo a comprobantes, crear y actualizar
informacion de terceros, cambio de tercero en un comprobante, ajuste saldos en cierres
CONCISA contables de mayo y junio de 2020 por duplicidad de registros y correccion de errores en
cierre contable, actualizaciéon de una cuenta por pagary actualizar tabla de giros. Es de
12 mencionar que ajustes a saldos en periodos ya cerrados y cambios en comprobantes
solicitudes contables deben efectuarse por procedimientos contables y soportados por documentos
contablesformalesy no modificando datos directamente en la base de datos de la aplicacién
contable.

Si bien este tipo de modificaciones cuentan con niveles de aprobacién como los de
la oficial de seguridad, jefe del area solicitante, usuario lider de la aplicacién y por el
area financiera que evalla el impacto contable, hace que se no se tengan en cuenta
los controles implementados para la gestion de los procesos y dar transparencia a
los mismos afectando la confiabilidad e integridad de la informacion, ademas es una
practica noalineadaaun buen gobiernode datos, tal como se mencionaen laCNQ093
en el numeral 5.9 Politicas de desarrollo, subnumeral 5.9.1. Capa datos que
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menciona “Todos los procesos que ejecute la capa de datos con la base de datos
deben ser realizados por medio de procedimientos almacenados, nunca por medio
de sentencias DML (Data Manipulation Languaje)”. Lo anterior conlleva a que se
debe identificar un riesgo que permita mitigar el impacto de la posible pérdida de
integridad de la informacién, estableciendo controles efectivos.

5.3. Integridad de la informacion en las BD

Evaluadas las pruebas de verificacion de integridad a las bases de datos de las
diferentes aplicaciones Temis, Cobra y Olympus se identificé que contienen errores
de datos y duplicidad de registros que pueden afectar un correcto procesamiento o
confiabilidad en lainformacién, esto se genera por falta de controles de cargue o de
reglas de negocio que no estén adecuadamente definidas o configuradas en las
aplicaciones, por lo tanto es importante que se identifique la causaraiz de cada una
de las situaciones.

6. OBSERVACIONES
6.1. Gestion deriesgos

Se observa que en la “Matriz de Riesgos — Infraestructura Tecnolégica” falta la
definicion de eventos de riesgos de acuerdo a la caracterizacidon del subproceso de
“Construccion de software” y considerando que se tiene el esquema de fabrica de
software se puede presentar diferentes factores de riesgo relacionadas con la alta
rotacion de personal que puede afectar el cumplimiento de compromisos pactados
con internosy externos, asi como la gestion del conocimiento; por esto es importante
que se contemple este aspecto de la rotacién de personal y asi minimizar los
impactos generados.

6.2. Evaluaciéon deindicadores

Al realizar el analisis de la formula para el calculo del indicador “Atencién de las
solicitudes de soporte de aplicativos institucionales y de terceros” se observa que
dentro del denominador no se tienen en cuenta las solicitudes de los periodos
anteriores que no fueron resueltas, ya que las pendientes de periodos anteriores se
ingresan como recibidas en el periodo actual, al no tener en cuentalas no atendidas
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de periodos anteriores hace que el indicador sea sobreestimado, no incluyendo los
datos reales de la medicion.

En el calculo del indicador “Cumplimiento Plan de Proyectos y Requisitos de
Software” se observa que se esta midiendo en el mismo indicador dos temas que
pueden ser diferentes como la medicion del plan de proyectos que se define parael
afio junto con el avance del cumplimiento de los requisitos solicitados para el
software, no mostrando de manera independiente el avance real de los proyectos
siendo este de mayor peso en el indicador en comparacién con el cumplimiento de
los requisitos de software.

6.3. Actualizacion de manuales de usuario

Al realizar la verificacion de los manuales de usuario de las aplicaciones que se
encuentran en el Sistema Integrado de Gestion — SIG contra los del Sharepointde la
Direccion de Tecnologia se observd que no se encuentran actualizados, dado que
las versiones son diferentes de acuerdo al control de cambios de cada manual.

6.4. Documentacion de lecciones aprendidas

Se observo que en la metodologia “Gestion de Proyectos de Tecnologia”, si bien, se
registran las Lecciones Aprendidas, no se cuenta con la consolidacion de dichas
lecciones junto con los planes de accion que permitan no incurrir en errores
presentados en el pasado.

6.5. Gestion de cambios

Respecto a la aplicacion de las actividades definidas para la gestion de cambios se
identificaron las siguientes observaciones:

a. En revision de una muestra de 30 solicitudes de “Gestion del cambio” no se
observa una evidencia fisica o digital donde se identifique las decisiones
tomadas por parte del Comité Asesor del Cambio CAB, tal como la mencionaen
el Anexo N°7 “Instructivo para la Gestion de Cambios” Version 21 del 20 de
octubre de 2020, de la CN093 version 62.

b. Se observé que el Formato de Requerimiento de Cambios, no incluye los datos
basicos de la solicitud formal para la implementacion del cambio, como o
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mencionalaG.SIS.01 Guia del dominiode Sistemas de Informacién”del MINTIC
version 1.1 octubre de 2019, subnumeral “4.2.2 Formato de Cambios”.

c. CISA definelos cambios por la prioridad “Critica” y “Programada” de acuerdo al
Anexo 7 de la CN093 en el numeral 5 subnumeral “5.1 Solicitudes de Gestién de
Cambios”; sin embargo, no se encuentra alineada alo que sugiere el documento
“G.SI1S.01 Guia del dominio de Sistemas de Informacién” del MINTIC versién 1.1
octubre de 2019, en el numeral “4.2 Procedimiento de cambios”, donde se
menciona que las solicitudes de cambios deben ser clasificadas como estandar,
normal y emergencia.

6.6. Derechos de Autor ante DNDA

CISA cuenta con los “Certificados de Registros de Soporte Légico” de sus
aplicaciones ante la Direccion Nacional de Derechos de Autor, no obstante, la
Direccidon Tecnoldgica no tiene claridad sobre los criterios a tener en cuenta para
presentar la solicitud de actualizacion ante la DNDA de estos Certificados para
mantener vigente la proteccion de derechos de autor, reconocimiento de derechos
morales y patrimoniales de la entidad.

6.7. Modelo de costos de desarrollo

Realizadala validacion de la definicién de los costos de los servicios SaaS prestados
a los clientes externos y de los servicios internos, se observa que para el costo de
personal se utilizaun modelo de asignaciondel recurso por porcentaje de dedicacion,
el cual es definido por la Direccién de Tecnologia de una manera estimada sin un
soporte detallado de la dedicacion real de cada integrante del equipo de la fabrica,
incurriendo en una eventual subjetividad de los porcentajes asignados a cada
proyecto y que son reportados al area financiera.

7. RECOMENDACIONES!

7.1. Metodologia de desarrollo

Al validar los hallazgos presentados en el tema "Ciclo de vida de Proyectos ", se
sugiere analizar la posibilidad de adquirir una herramienta robusta para la gestion de

1Se incluye este texto como ultima recomendacién en el informe definitivo
™ .
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proyectos en CISA, mediante la gestion de procesos automatizados, flexibles y
orientados a resultados, con el fin de tener unificado un repositorio donde se
consoliden las salidas de cada una de las fases de la “Metodologia Gestidon de
Proyectos”. Teniendo en cuenta los siguientes aspectos:

— Horas estimadas en los desarrollos para clasificacion de los proyectos

— Definirlos soportes o salidas de los radicados de acuerdo al tipo de
solicitud.

— Evidenciafisica o digital Comité Asesor del Cambio CAB.

— Proceso revision de calidad con el fin de verificar que el soporte
documental sea valido.

7.2. Solicitud de Modificacién a las BD

Efectuar un analisis junto con los duefio de los procesos a las causas que generan
las solicitudes de correccion o cambio de informacion sobre las bases de datos, con
el fin de establecer controles sobre las aplicacionesy ajustes a las reglas de negocio
de los procesos que minimicen el volumen de estos cambios y en caso de requerirse
por alguna situacion de fuerza mayor se debe contar con las aprobaciones de alto
nivel que involucren los duefios de los procesos e identifiquen las causas e
implicaciones de este tipo de acciones.

7.3. Integridad de la informacion en las BD

Establecer actividades de monitoreo y control en los diferentes aplicativos con la
finalidad de asegurar el cargue y registro de la informacion que fortalezcan los
atributos de calidad e integridad de los datos. También es importante efectuar un
andlisis detallado de las bases de datos con el fin de identificarlas causas por las
cuales se estan presentando situaciones que afecten laintegridad de la informacion
y depurar datos que no estén acordes con las reglas de negocioy el procesamiento
de los datos.

7.4. Gestion deriesgos
Si bien, la Direccion de Tecnologia se encuentra en el proceso de construccion,

aprobacion y divulgacién de los riesgos del area de Tecnologia, se sugiere teneren
cuentalos siguientes factores de riesgos relacionados con el desarrollo de software:
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— Afectacion de los servicios productivos por implementacion de cambios
fallidos.

— Afectacion de los servicios productivos por inadecuada valoracion del riesgo
del cambio.

— Incumplimiento en la ejecucion del presupuesto en los proyectos de
desarrollo.

— Rotacion de personal que puede afectar compromisos adquiridos por la
fabrica de software.

— Gestion del conocimiento por dependencia del personal técnico.

En la medida que se consideren los diferentes factores de riesgo en unagestion de
riesgos estos pueden ser medidos y administrados con estrategias que permitan
mitigar sus impactos, para el caso de la rotacion de personal técnicoy dependencia
del mismo se pueden establecer mecanismos como programas de retencién junto
con el area de gestion humana, esquemas de trabajo combinados con fabricas de
software externas, personal temporal o freelance y acuerdos de bolsas de horas,
entre otras estrategias.

7.5. Evaluacién deindicadores

Serecomiendarevisar la estructurade los indicadores de “Atencion de las solicitudes
de soporte de aplicativos institucionalesy de terceros” y “Cumplimiento Plan de
Proyectos y Requisitos de Software” con el fin de que refleje la atencidn del volumen
real de solicitudes por parte del proceso de Gestidn Tecnoldgica y se muestre la
medicion real ya sea de los proyectos como de los requisitos de software.

7.6. Actualizacion de manuales de usuario

En cuanto a la actualizacién de los manuales de usuario de las aplicaciones que
soporta el proceso de Gestion Tecnolégicase recomiendala unificacion de estos con
los que se encuentran en el Sistema Integrado de Gestion — SIG.

7.7. Documentacion de lecciones aprendidas

Se sugiere que se implemente una bitdcora o herramienta de consolidacién que
permita identificar las acciones de mejora a partir de estas Lecciones Aprendidasy
tenerlas en cuenta en los futuros proyectos, con el fin de proporcionar elementos de
andlisis parano reincidir en oportunidades de mejora o errores ya presentados.
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Gestion de cambios

Con respecto al procedimiento de gestion de cambios el equipo auditor recomienda:

a.

Implementar un mecanismo de control que permita identificar y soportar la
ejecucion del Comité Asesor del Cambio CAB, las aprobacionesde los asistentes
y las decisiones tomadas.

Incluir en el procedimiento de “Gestion de Cambios” el Formato de
Requerimiento de Cambios, que incluyan los datos basicos de la solicitud formal,
tal como lo mencionala G.SIS.01 Guia del dominio de Sistemas de Informacién”
del MINTIC version 1.1 octubre de 2019, subnumeral “4.2.2 Formato de
Cambios”

Definir por lo menos tres tipos de cambios: Cambio estdndar; Cambio normal y
Cambio de emergencia, con el fin establecer mayores criterios para el analisis
de su clasificacion, priorizacion y gestion de este tipo de requerimientos como lo
sugiere la “G.S1S.01 Guia del dominio de Sistemas de Informacién”del MINTIC
version 1.1 octubre de 2019, en el numeral “4.2 Procedimiento de cambios”.

Considerar la implementacion de los siguientes indicadores operativos que
puedan medir la eficacia de la gestion de cambios:

— Porcentaje de cambios exitoso.

— Porcentaje de Cambios con ejecucion fallida.

— Porcentaje de cambios rechazados por el CAB.

— Porcentaje de cambios por aplicativo o servicio.

— Porcentaje de cambios de: menores, mayores y de emergencia

atendidos.

Estos pueden soportar la identificacién de incidentes, reducir el nimero de
reprocesos y problemas asociados a los cambios. En la “G.SIS.01 Guia del
dominio de Sistemas de Informacion” ver 1.1 de octubre de 2019 de MINTIC en
el numeral “4. Ciclo de vida de los Sistemas de Informacion” se pueden observar
estos indicadores.
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7.9. Derechos de Autor ante DNDA

Serecomiendaquese eleve unaconsultaalaGerenciaLegal, con el fin de identificar
el procedimiento que se debe realizar para la actualizacién de los “Certificados de
Registros de Soporte Logico” de las aplicaciones ante la Direccién Nacional de
Derechos de Autor, es decir, cual es el criterio, (p. ej. porcentajes de cambio), donde
se definasi se debe generar una actualizacién del certificado, teniendo en cuenta
que el objetivo de este registro es la proteccion de derechosde autor, reconocimiento
de derechos morales y patrimoniales de la entidad. Por lo tanto, también se debe
tener en cuenta que en caso de actualizarse el registro ante la DNDA se debe
considerar una nueva valorizacion de los aplicativos con el fin reflejar los valores
reales de los activos intangibles de la entidad.

7.10. Modelo de costos de desarrollo

Se recomienda analizar, disefiar e implementar un modelo de costos de recursos,
gue considere diferentes factores para la estimacion de las horas de esfuerzo del
recurso humano en los proyectos, mediante la continuidad en la implementacion de
las herramientas Celoxis y DevOps, que permitan la identificacion de los esfuerzos
reales del tiempo invertido en cada uno de los servicios prestados (desarrollo,
mantenimiento o soporte), con el fin de establecer la variacion entre lo planeadoy lo
ejecutado y la identificacién correcta de los costos reales de cada servicio para
calcularla rentabilidad de cada unoy de la linea de servicio de Software Estado.

8. CONCLUSION DE AUDITORIA

Como resultado general de la evaluacion al componente de Desarrollo de software y
gestion de cambios se identifico que el proceso de Gestién Tecnolégicade Central
de Inversiones S.A., tiene enfoque principalmente en el desarrollo, soporte y
mantenimiento de aplicaciones, considerando que estas son utilizadas para el
soporte de los procesos del negocioy que tienen el servicio denominado “Software
Estado” que consiste en prestar servicios de software a otras entidades del Estado
por lo tanto cuentan con herramientas, metodologia y procedimientos para la gestion
del desarrollo de software, gestion de cambios, soporte y mantenimiento; sin
embargo se presentan oportunidades de mejora relacionadas con la evidencia del
cumplimiento metodolégico del ciclo de vida del software y la identificacion de los
tiempos reales asignados cada uno de los desarrollos, mantenimiento o soporte de
aplicaciones.
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Si bien la entidad cuenta con esquemas de control sobre la informacién que se
procesa en las aplicaciones, es importante que se minimice los cambios directos de
datos a las bases de datos, con el propdsito de mantener las caracteristicas de la
informacion como integridad, confiabilidad y confidencialidad.

9. MESA DETRABAJO

En atencidn al “Procedimiento para Auditorias Internas de Gestion”, unavez remitido
el informe preliminar por el Auditor Interno, el lider del proceso auditado dispone de
tres (3) dias hébiles para convocar y realizar la mesa de trabajo, no obstante el
Director de Tecnologia responde por medio de correo electrénico el dia 10 de junio
de 2021, que no le es posible agendar la mesa de trabajo y envia sus comentarios
alinforme, los cuales son analizadosy respondidos por el equipo auditor de Bellicomp
eldia 15dejuniode 2021, quedandolas mismas conclusionesdel informe preliminar.

10.ANEXOS
Aprobado por: Elaborado por: Fecha aprobacion
Elkin Orlando Angel Mufioz Bellicorp SAS (16/06/2021)
Auditor Interno Auditor Externo
Equipo Auditor
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