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CENTRAL DE INVERSIONES S.A.

INFORME DE AUDITORIA

NOMBRE DEL PROCESO, AREA O TEMA A AUDITAR: Auditoria Integral de
Gestion al Proceso de Infraestructura Tecnolégica Componente Centro de Datos y
Operaciones de Red.

INFORME PRELIMINAR: (23/04/2021) INFORME DEFINITIVO: (19/05/2021)
1. INTRODUCCION

El Centro de Datos y la gestion de Operaciones de Red, son factores fundamentales
parala mitigacion deriesgostecnolégicos. El centro de datos centraliza las operaciones
y el equipo de Tl de la Entidad, los cuales son elementos claves que deben ser
gestionados con estandaresinternacionalesy gubernamentales que permitan el control
y monitoreo de todos los procesos dependientes de Tl para proveer servicios
escalables, flexibles y de alto desempefio que posibiliten cumplir con la estrategiay los
objetivos del negocio.

La informacion utilizada para la auditoria fue aportada por el area de Gestion
Tecnoldgica, asi como la recolectada a través de las entrevistas y mesas de trabajo
con las diferentes areas de la Entidad, soportando los hallazgos, las observaciones
y las recomendaciones generadas en el presente informe.

2. OBJETIVODE LA AUDITORIA

Evaluar |la efectividad de los controles existentes, la gestion de riesgos, controles, la
pertinenciay oportunidad de los procedimientos establecidos en los Manuales, las
Circulares Normativas aplicables al componente de Centro de Datos y Operacion de
Red, la gestidon del proceso y el disefioy operatividad de indicadores que soportan
las actividades clave del proceso de operaciones tecnolégicas.

Los objetivos especificos definidos para la evaluacién de este componente son los
siguientes:

1. Revision de los protocolos y privilegios de control de acceso al centro de
computo.
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2. Revision y evaluacion del modelo de servicios y operacion de las aplicaciones
que estan en produccion.

3. Revision y evaluaciéon del cumplimiento de los ANS (Acuerdos de Niveles de
Servicios).

4. Evaluacion deloscontroles ambientalesimplementadosen el centro de cémputo.

5. Revision y evaluaciéon de la administracion del desempefio y capacidad de los
recursos de TI.

6. Revision de la administracion de incidentesy problemas.

7. Revision de los planes de mantenimiento al sistema de extinciébn automatico de
incendios, aire acondicionado, techo, piso falso y deteccién de humedad.

8. Revision y evaluacion de la administracion de las operaciones del centro de
computo: ejecucion de procesos automaticos en batch o en lotes.

9. Revision de almacenamientoy copias de respaldo.

10.Revision del cumplimiento de migracion de IPV4 a IPV6 y fases de
implementacion.

11.Revision y evaluacion de los planes de contingenciay continuidad del negocio
(Centro de coOmputo alterno).

12.Evaluacion de los perimetros de seguridad definidos para los centros de
procesamiento.

13.Revision de los controles de acceso fisico.

14.Verificacion del registro y evaluacién de los accesos al centro de cOmputo.

15.Validacién que los controles del entorno fisico correspondan a los riesgos
identificados.

16.Revision de los controles para la ejecucion de arqueos de medios magnéticos y
evidencias respectivas.

17.Revision y evaluacion de la custodia de respaldo externa de backup.

18.Revision y verificacion de pruebas de restauraciéon de backup (copias de
respaldo).

19.Revision y verificacion que las copias de seguridad de sistemas, aplicaciones,
datos, Excel u otras herramientas y documentacion se estén realizando de
conformidad con una planificacion definida, asi como probar y mantener legibles
las copias de seguridad y la definicion de los requerimientos para el
almacenamiento de las copias, dentro y fuera de la propia ubicacién, que
satisfagan los requerimientos del negocio.

20.Evaluacion alos controles de restauracion de copias de respaldo (backup).

21.Evaluacion de la entrega de respuesta oportuna y efectiva a las peticiones de
usuarioy la resolucion de todo tipo de incidentes. (Recuperar el servicio normal;
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registrar y completar las peticiones de usuario; registrar, investigar, diagnosticar,
escalary resolver incidentes de ler, 2do y 3er nivel de atencion.)

22.Evaluacion de la adecuada administracion de las licencias de software de forma
gue se mantenga el nimero 6ptimo de licencias para soportar los requerimientos
de la entidad y el numero de licencias en propiedad sea suficiente para cubrir el
software instaladoy en uso.

23.Revision y verificacion de la renovacion de contratos de mantenimiento y soporte
del licenciamiento.

24.Evaluacion a través de software instalado en los equipos de la entidad para
determinar a ciencia cierta el desempefio de la infraestructura existente y
licenciamiento efectivamente instalado.

25. Verificacion del licenciamiento de software y Antivirus.

26.Evaluacion del cableado — redes eléctricas y de datos de la entidad de
conformidad a las normas y estandares internacionales del mercado y sus
tecnologias actuales.

27.Revision y verificacion del mantenimiento periddico de la Red de Datos y
Corriente Eléctrica Regulada. (certificacion de lared.), UPS, Aire Acondicionado.

28.Evaluacion del analisis de Impacto al Negocio (BIA) para las aplicaciones CORE
criticas de la entidad.

29.Evaluacion de las estrategias de recuperacion definidas e implementadas.

30.Revision de los resultados de la ultima pruebarealizada al plan de continuidad.

31.Evaluacion de la aplicacion de las estrategias de recuperacion para la situacion
actual de pandemia (COVID-19).

32.Evaluacién de estrategias de respaldo y contingencia de la plataforma
tecnoldgica que soporta las aplicaciones objeto de la auditoria.

33.Evaluacion de la implantacion y mantenimiento de un plan que permita a la
entidad y al area de Tecnologias, responder a incidentes e interrupciones de
servicio para la operacién continua de los procesos criticos para el negocioy los
servicios tecnolégicos requeridos, y mantener la disponibilidad de la informacion
a un nivel aceptable.

34.Evaluacién de estrategias de respaldo y contingencia de la plataforma
tecnoldgica que soporta las aplicaciones.

35.Revision y evaluacion del Plan de Recuperacion de Desastres (DRP) y las
medidas para mitigar el impacto.
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Se realizé Auditoria Interna de Gestion al componente del Centro de Datos y
Operaciones de Red, evaluando la aplicabilidad de los procesos y procedimientos
establecidos en los manualesy las circulares internas, politicas y normatividad legal
vigente, donde se evalu6 el periodo comprendido entre el 1 de enero de 2020 al 31
de diciembre de 2020.

Esta auditoria se llevé acabo en cumplimiento a las normas y técnicas de auditoria
generalmente aceptadas, con fundamento en normas internacionales de auditoria
basadas en riesgos, la auditoria se realizo del 28 de febrero al 16 de abril de 2021.

4. DESARROLLO DE LA AUDITORIA

4.1.

EVALUACION DE AUDITORIAS ANTERIORES

4.1.1. Auditorias Anteriores, Revisadas las acciones previstas en el Plan de
Mejoramiento suscrito producto de la Auditoria realizada en el afio 2017 al
proceso de Infraestructura Tecnoldgica se observo que cinco (5) de ellas se
relacionan con el componente de Centro de datos y operaciones de Red,
como se muestra en el siguiente cuadro:

5.1.1 Ausencia
de DRP

CISA no ha formalizadoen el
marco de un DRP visible para
la entidad a través del sistema
de gestion los controles hoy
existentes que permiten
garantizar larecuperacionde la
informacion en caso de
desastre.

No existe un plan corporativo
de continuidad de negocio que
revele parael DRP los
procesos criticos y los
habilitadoresy servicios
tecnolégicos que deben
prevaleceren presenciade un
desastre mayor.

Contratarlos servicios
tecnolégicos
necesarios para contar
con unainfraestructura
de coOmputo puertas
afuerade CISA que
permita garantizarla
duplicacion asincrona
o sincronicade la
informacionyla
duplicacion de los
servidoresy
estructuras de datos
de los sistemas
criticos para la entidad
y los terceros.

Infraestructura
de coOmputo
alterna
contratada

Contrato de
Servicios
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Plande
Recuperacion
de Desastres -
DRP construido
y socializado a
la entidady los
terceros

Documento DRP,
Construido,
aprobadoy
divulgado

51.2
Inconsistenciaen
la externalizacion

Conocimiento parcial del
procedimiento de
externalizacién por parte de
algunos miembros de la

Entrenamientoy
socializacion del
procesode
externalizaciénala
totalidad de los
integrantesde la
Jefaturade
Operaciones
tecnolégicas, asi como

Capacitacion

interna al grupo
de operaciones
tecnolégicasen

Capacitacién

restauracion de
copiasde
respaldo

los datos desde el motorde
base de datos

restauracion de las
copiasde respaldo.

delas
evidencias que
respaldanla
acciénde
restauracion.

di:;;;?;ode Jefaturao!e Operaciones d.e.I debiglo . el manejo dg
Tecnoldgicas. diligenciamiento de los | externalizacién
formatos que obligue
el procedimientoylos
propios del proveedor
del servicio de
custodia externa.
Formatoy envios
Soporte de al proveedor
externalizacion
por 6 meses
Resocializacion del Capacitacion Capacitacion
procedimiento por interna al grupo
513 Falta de 5 _ parte de los de ope’ra_ciones
. . Documentacién parcial enla responsablesde las tecnoldgicasen
Evidenciaparala i . - 9
evidencia de restauracion de pruebasde la construccion

5.1.4 Controles
ambientales del
Centrode
Computo

La inversion en el Centro de
Computo estia sujetaa la
decision de la entidad de
realizarlos cambios locativos
que seran propuestos porla
Coordinacién Administrativa a
la entidad.

Lo anteriordado que el sistema
de extinciény eltecho falso se

Unavez se conozcala
decisién de la entidad
frente a las obras
locativas, se
procedera arealizar
los procesos de
comprade bienesy/o
servicios parala
instalacion de los

Controles
adquiridos/renta
dos e instalados

Implementacién
de Control (1.
techo ignifugo, 2.
Sistemade
extincion de
incendios)
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controles ausentesen
el Centro de Cémputo.

El arqueo de medios no esta
descrito en el procedimiento de
externalizacion de medios niha
hecho parte delalcance
contratado con el custodio
externo.

Incluirla actividad en
la circular093y en el
alcance del contrato
con el custodio
externo para que se le
permitaa CISA
ejecutararqueo
periodico en
instalaciones del
proveedory almacenar
dichas evidencias.

Actualizacidon de
CNO093
incluyendo el
procedimiento
de arqueo fisico
de medios

Procedimiento

Incluir actividad
de arqueo fisico
dentro del
alcance del
contrato del
custodio externo
de medios

Minuta de contrato

6.2 Falta de
trazabilidad en el
control de acceso
al centrode
cémputo

Se consideré almomento de la
auditoria que no era posible
realizarlalectura de la
informacion contenidaen el
control biométricoyaque en la
inmediatez de la presentacion
de laevidenciano fue facil
realizarla extraccién de la
informacion desde el dispositvo
y su posterior lectura.

Instalar software de
lectura del archivo de
permisos del sistema
biométrico

Instalar software
de lecturadel
archivo de
permisosdel
sistema
biométrico

Software
ZKAccess3.5
Security System
instalado

De acuerdo a lo anterior se verifico la implementacion y efectividad de las acciones
suscritas en el plan de mejoramiento para soportar el cierre de las mismas, el equipo
auditor realiza los siguientes procedimientos:

Hallazgo 5.1.1 Ausencia de DRP (Plan de Recuperacion de Desastre): Se verificd
laimplementacion de la politica descrita en el numeral 5.16 - Control DRP, contenida
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en la circular normativa 093 y la cual tiene alcance con la implementacion del BCP
(Continuidad del Negocio) y DRP (Plan de Recuperacion de Desastre).

Apoyados en la métrica de cumplimiento, se verifico que se establecié un contrato
N° 030-2019 con COLUMBUS Networks Colombia Ltda, para la prestacién de los
servicios infraestructura virtual e implementar un esquema de recuperacion de
desastres — DRP; por lo tanto el equipo auditor considera el cierre del hallazgo.

Hallazgo 5.1.2 Inconsistencia en la externalizacién de copias de respaldo: No
se identificé evidencia que soporte la capacitacion dada al grupo de operaciones
tecnoldgicas relacionada con los procedimientos de custodia externa.

Se evidencié que en el afio 2018 la auditoria internareviso el cumplimiento de las
remisiones de las copias al externo, cumpliendo con el diligenciamiento del formato
en el momento de dicharevision.

Aunque la unidad de medida del hallazgo fue la capacitacion, se verifico el
cumplimiento del procedimiento, calidad de uso de formatos y las evidencias
aportadas a la auditoria interna en el 09-2018.

En el desarrollo de la auditoria se realiza un analisis de las evidencias entregadas
en los archivos relacionados en “Evidencias 3\13.Procedimiento para la gestion de
copias de respaldo de la informacion®, para lo cual se verificé el diligenciamientoy
uso del formato “Formato Unico de inventario documental — fuid.xIs“ y la aplicacion
del “Instructivo para la generacion de backups.pdf’, donde se describe quelos envios
de copias externas se realizan mensual y semanal;lo que permitio identificar que el
hallazgo no se cierray en la verificacién de efectividad se demostré que:

La fecha registrada en el campo “Registro de Entrada” del “Formato Unico de
Inventario Documental” no tiene unarelacion cronolégica con las fechas registradas
en el campo “Fechas Extremas”que corresponden al periodo inicial yfinal del backup
efectuado. Esto se evidencia en cinco (5) de los nueve (9) periodos solicitados,
dondese incluyen formatosde los afios 2020 y 2021. Enlaimagen 1 se observa que
la fechafinal de la copia es el 30-09-2020 y la fecha de entrada es el 27-01-2021,
siendo aproximadamente cuatro meses después de realizado el backup, el cual
deberia corresponder a un lapso de periodo cercano a la fechafinal registrada.

Ver 05 04/11/2020
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Imagen 1. Formato Gnico de inventario documental

g FORMATO UNICO DE INVENTARIO DOCUMENTAL

REGISTRO DE ENTRADA
DiA MES ANO

NFORMACION l 7 1 2021

No. DE TRANSFERENCIA

© o |~ o o s

TIPO DE
10 CARPETA
"
- Fechas Extremas Archivo Central

Administrativo |MEDIO: ‘ Magnético

Codigo Serie / Titulo de unidad de conservacion T Nimerode | Unidad de Frecuencia de .
. Identificacion nicial Einal ) . Tomo Observacione
Subserie (Nombre de la Carpeta) nicial inal Folios conservacion Consulta Unidad o Estanle

dd-mm-aaaa dd-mm-aaaa

n0 BACKUP SEMANAL C10090L7 — 01/09/2020 | 3000912020 CINTA
14

Fuente: Informacion de la Direccion de Tecnologia del 15 de Febrero de 2021

Basados en lo anterior se concluye que el hallazgo no se cierra, por lo tanto, es
importante plantear una nueva accion que permita corregir la debilidad identificada y
de lugar al cierre del hallazgo.

Hallazgo 5.1.3 Falta de Evidencia para la restauracion de copias de respaldo:
Realizada la verificacion al plan de mejoramiento correspondiente, se dio
cumplimiento al 100% de las acciones de capacitacion previstaen el plan. El equipo
auditor validd las evidencias entregadas por CISA; observando:

e Un formato firmado por los miembros del area de tecnologia, aceptando la
capacitacion recibida en relacion con el procedimiento de restauracion de
informacion.

e La presentacion de la capacitacion recibida para el proceso de Gestion
documental como soporte del contenido recibido.

Se concluye que la accién de capacitacién interna al grupo de operaciones
tecnolégicas se cumplid y las evidencias respaldan la accién, razén por la cual se
cierra el hallazgo.

Hallazgo 5.1.4 Controles ambientales del Centro de Cdémputo: Para la
verificacion de la “implementacion de control (1. Techo ignifugo, 2. Sistema de
extincion deincendios)’, se solicitdé el avance de la reubicacion el centro de computo,
identificando que, aunque cuentan con un proyecto aprobado para la construccion

Ver 05 04/11/2020
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de un nuevo centro de coOmputo que cuente con adecuados controles fisicos y
ambientales; pero no hay soportes para el cierre de este hallazgo. Ver desarrollo en
el numeral 4.4.

Para la recomendacion de actualizar el documento de la circular normativa 093,
incluyendo el procedimiento de arqueo fisico de medios, se verifico el mismo y se
observd que se incluyo el Anexo No.15 Instructivo para realizar arqueo de medios
electronicos el 05 de abril de 2019.

En la revision del cumplimiento de la recomendacién “Incluir actividad de arqueo
fisico dentro del alcance del contrato del custodio externo de medios”, se soporta
con la inclusion de la clausula en el contrato del Custodio de Medios (Arprotec), el
Numeral 19 de la Clausula Cuarta—Obligaciones especificas del contratista. Ver ruta
\\serverfile\Presidencia\AUDITORIA INTERNA\2017\Auditoria de Tecnologia\PLAN
DE MEJORAMIENTO\HALLAZGO 5.1.4 y segun lo analizado por auditoria se cierra
el hallazgo.

Hallazgo 6.2 Falta de trazabilidad en el control de acceso al centro de cOmputo:
Se verificé lainstalacidn del sistema biométrico - ZKAccess3.5 Security Systemy se
evidencié el informe de registro de acceso al centro de computo. Se soporta con la
evidencia identificada en la ruta compartida por CISA
\\serverfile\Presidencia\AUDITORIA INTERNA\2017\AuditoriadeTecnologia\ PLAN
DE MEJORAMIENTO\ OBSERVACION 6.2.

Se concluye que el hallazgo se cierra al dar cumplimiento del registro de acceso al
centro de computo generado desde el sistema ZKAccess3.5 Security System.

4.2. EVALUACION DE RIESGOS

4.2.1. Metodologia de Riesgos: Central de Inversiones S.A tiene definido en la
Circular Normativa N° 107 “Politica de Administracion de Riesgos en Central
de Inversiones S.A” Version 22 del 18 de diciembre de 2020, los lineamientos
relacionados con la gestion de los riesgos que se aplican en los procesos de
la organizacion, dentro de los cuales se encuentra los del proceso de
Infraestructura Tecnologia de la entidad. La metodologia esta alineada con
los aspectos definidos en la guia de riesgos de la Funcion Pablica y el
estandar internacional ISO 31000 sobre Administracion de Riesgos.
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4.2.2. Valoracion y Tratamiento de los Riesgos: La informacion de riesgos
aportada por el proceso auditado, refleja que la Direccién de Tecnologia y
Sistemas de Informacion viene aplicando la metodologia definida en la
Circular Normativa N°107 “Politica de Administracién de Riesgos en Central
de Inversiones S.A” Version 22 del 18 de diciembre de 2020 y que se ha
realizado el monitoreo periddico correspondiente. En el mapa relacionado a
continuacion se describen los dos riesgos identificados del proceso,
clasificados como riesgo de corrupcion y riesgo operativo:

Imagen 2. Matriz de Riesgos — Infraestructura tecnoldgica

CESA Matriz de riesgos - Infraestructura tecnologica

Procesos Nombre Descripcion Agentes generadores

Materializacion del riesgo: Se entenderd como materializado el

RC-IT-01 Recibir y/o pagar bienes o riesgo cuando en la instancia correspondiente se establezca la
L. Riesgo de servicios sin el cumplimiento de los culpabilidad sin lugar a dudas. Certificar el cumplimiento del objeto |, .
Infraestructura Tecnoldgica . . . . . L Comportamiento humano
Corrupcién requisitos establecidos contractual sin que se de cumplimiento a las obligaciones y
contractualmente para beneficio propio | condiciones establecidas buscando beneficio propio o para un
o de terceros tercero.

Materializacion objetiva: Esta materializacién de riesgo solo se
evaluard de forma interna ya que los servicios de terceros estan en
nube, implicando que los riesgos estan en el proveedor de servicio y
contemplados en los contratos. Con respecto a los servicios
internos se entendera materializado el riesgo cuando enel
cuatrimestre evaluado el indicador asociado a la disponibilidad de
. servicios del $IG, haya estado por debajo del limite inferiorendos |, . .
L Riesgo . L. Circunstancias politicas
Infraestructura Tecnoldgica . (2) de los tres (3) pericdos evaluados. Fallas en los servicios N L.
Operativo N o Aspectos tecnoldgicos
tecnologicos que provee la Direccion de Tl a todas las areas de
negocio de la entidad y que afecten la normal operacién de los
servicios y accesos a los sistemas de informacidn propios y de
terceros que tiene CISA. Adicionalmente, Inconvenientes en la
RO-IT-01 Indisponibilidad de los conectividad de terceros a los servicios tecnologicos que provee la
servicios tecnolégicos que provee la entidad a las areas y terceros que requieren acceder para realizar
Direccién de Tecnologia a la entidad y a [ gestion (VPN, telefonia, servicios de red MPLS, portal web).

terceros

Fuente: Informacion de la Direccion de Tecnologia del 15 de enero de 2021

Se evidenciaque en el mapa de riesgos no se esta reflejando un analisis detallado
respecto a los elementos definidos en la caracterizacion de los procesos de
Operaciones Tecnoldgicas asociadas a las actividades de gestiéon de capacidad y
desempefio, atencién de mesa de ayuda, gestibn de copias de respaldo de la
informacion, entre otros. Es de anotar que la Direccion de Tecnologia informa que
se encuentra en el proceso de identificacion de los riegos del proceso de gestion
tecnoldgica con apoyo con la Analistade Riesgos asignada, mostrando como avance
la declaracién de riesgos, analisis, valoracion del riesgo y controles para el
subproceso de construccion de software en sus diferentes etapas; evidenciado en el
correo electronico generado por el Director de Tecnologia el 15 de abril del 2021,
entre los que se encuentran las comunicaciones de la analista de riesgos y el area
de tecnologia como se observa en la siguiente imagen.
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Imagen 3.  Correo Analisis de Riesgos

Archvo  Menssje  Ayuda  McAfeeAnti-Spam Q) ;Qué deses hacer?

PﬁlJ ng
57

~

rehiva xlsm rchivo xlsm [I] Archivo xlsm 1] Archivo xlsm 1] Archivo xlsm 1] Archivo xlsm

a anexo - riesgo bxlsm m"— Ficha anexo - riesgo Sxlsm ™ Ficha anexo - riesgo 4xlsm m"— Ficha anexo - riesgo 3xlsm ﬂ"— Ficha anexo - riesgo 2xlsm m"— Ficha anexo - riesgo 1xlsm
<l [ Archi hiv ar hiv T dil}

Hola Zulma, buenas tardes.

Preliminarmente mis comentarios y sjustes en azul

Laura Alejandra Lopez l
Analista de Rlesgos
& llopert@dsagov.co

% (57 1) 546 0480 Ext. 4151

® Yol gov.oo 2 Calle 63 # 11 -08, Bogotd - Colombla & m

2000

Saludos cordiales,

CiSA

CENTRAL DEINVERSIONES 5.4,

De: Zulma Rocio Rodriguez Mufioz <zrodriguez@cisa.gov.co>
Enviado el: miércoles, 7 de abril de 2021 6:50 p. m.

Para: Laura Alejandra Lopez <llopezt @cisa.gov.co>

Asunto: RV: RIESGOS PROCESO DE DESARROLLO DE SOFTWARE

Laura,

Te comparto version preliminar de las fichas, para tu VoBo previo a la revision final por parte del equipo de tecnologia.

Fuente: Informacion de la Direccion de Tecnologia del 15 de enero de 2021

4.3. EVALUACION DE INDICADORES

De los cinco indicadores definidos para el proceso de Gestion Tecnoldgica, dos
tienen relacién con la Operacidén que soporta la infraestructura tecnolégica de la
entidad y se encuentran configurados en la herramienta ISOLUCION como se
muestra en la siguiente imagen:

Imagen 4. Indicador Gestién Tecnolégica
WV Gestién Tecnoldgica

Indicador Tendencia Meta Valor real
Atencién de las solicitudes de soporte de aplicativos institucionales y de terceros 90 146
Cumplimiento de Solicitudes de Informes 95 100
Cumplimiento del Plan de Proyectos y Requisitos de desarrollo de Software CISA 70 81
Disponibilidad de Servicios 98 100
Soportes solucionados en el tiempo 90 96

Fuente: Herramientalsolucion — 14 de abril de 2021

a. Indicador: Disponibilidad del Servicio

Se consulta el resultado del indicador “Disponibilidad del servicio”; en un periodo de
un afio, del 14 de abril de 2020 hasta el 14 de abril del 2021, observando que la
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periodicidad estipulada es mensual; y analizando este principio deberia estar
actualizado amarzo 31 de 2021. Ver imagen 5. Los valores estan desactualizadosy
reflejan hasta el 28 de febrero de 2021, lo que puede generar dificultad en la
identificacion de situaciones que requieran la implementacion de planes de accion
para subsanar las fallas que se puedan presentar.

El calculo de este indicador se obtiene con la siguiente férmula:

((HOM x CSO) - (HNDM x CSND)) / (HOM x CSO ) * 100

HOM (Horas Ofrecidas al Mes Lunes a Viernes de 7am - 7 pm)
CSO (Cantidad de Servicios Ofrecidos)

HNDM (Horas no Disponibles al mes)

CSND (Cantidad de Servicios No Disponibles al mes)

Imagen 5. Disponibilidad del servicio

Inicial: 4 Final: Tipo de Grafica: Estimada:

\|:a4zczc ] [103202 | [Bames vl O 28-02'2021

Dispenibilidad de Servicios

Ficha Tecnica
[ NPT, JE——
100

99

30/abL/2020  31Mays2020  30fun/2020 3UuI2020  31Eg0.2020  30/sepli2020  3N/0ct/2020  30MOV/2020  3UAIC/2020  3enes2021  28fed.f2021

Convenciones = W= [MllLimite Superior Limite Inferior
Fuente — Herramientalsolucion — 14 de abril de 2021

El objetivo de este indicadores “Determinar el nivel de disponibilidad delos servicios
Tecnolégicos ofrecidos por CISA, tanto para usuarios como para partes Interesadas”.
Al analizar la férmula, esta mezcla los tiempos no disponibles de los servicios con el
total de servicios, es decir, sobrestimando la cantidad de horas no disponibles, por
lo cual se requiere ajustar el disefio de laformulacion del indicador.

Ver 05 04/11/2020
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Imagen 6. Disponibilidad del servicio
Resumen
Valores Valor Fecha
Inicial 100 30/abr./2020
Final 100 28/feb./2021
Maximo 100 28/feb /2021
Minimo 100 28/feb./2021
Variacion del periodo 0,00% 30/abr./2020 - 28/feb /2021

Formula

((HOM x CS0) - (HNDM x CSND)) /(HOM x CSO ) *

100

Observaciones del Indicador

Valor Limite Limite
Fecha Meta Medicion a 5 a 5 Observaciéon medicion
estimado superior inferior
2atensz021 oo | |G <o 98 98 No se presento indisponibilidad alguna en este mes.
31/ene./2021 | 98 - a3 98 a8 No se presento indisponibilidad alguna en este mes.
—

Fuente: Herramienta Isolucion — 14 de abril de 2021
b. Indicador: Soporte solucionados en el tiempo

El indicador “Soporte solucionados en el tiempo”; estd desactualizado segun su
frecuencia mensual, descrita en la fichatécnica.

Imagen 7.  Soportes solucionados en el tiempo

€ I Soportes solucionados en el tiempo

o Inicial | Final Tipo de Grafica Estimado:

[ocvzzs | [mowsa | [Bamas v 0

Soportes solucionados en el tiempo

Ficha Tecnica

110 ﬂ

105
100 I

95

28-02-2021

90

Fuente: — Herramientalsolucion — 14 de abril de 2021

El objetivo de este indicador es “determinar el nivel de atencién oportuna de los
soportes técnicos o incidentes tecnoldgicos que generan cada uno de los procesos”.
Observando que, para la vigenciade abril de 2020 a abril de 2021, el area de Gestién
tecnoldgicarealizé lamedicion y reporte al 28 de febrero de 2021, evidenciando que

Ver 05 04/11/2020
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cumplié lameta del 90%; los casos fueron solucionados en un tiempo menor o igual
a 8 horasen el rango de 8 am-5pm.

El calculo se obtiene con la siguiente formula:
(No. de soportes atendidos en el tiempo (Zeus) / No. de soportes reportados) * 100

En el célculo del indicador “Soporte solucionados en el tiempo”; basado en la
féormula: (No. de soportes atendidos en el tiempo (Zeus) / No. de soportes
reportados) * 100, identificamos que éste incluye los casos que fueron solucionados
en el mes anterior y el usuario no los ha cerrado. Aspecto que puede generar
inconsistencias en el calculo del indicador y/o inadecuada medicién en el monitoreo
y gestion de los servicios de soporte de TI.

4.4. CENTRODE COMPUTO
4.4.1 Control de acceso fisico y ambientales al centro de cémputo

Con base en el documento Circular Normativa 093 Politica y Procedimiento de
Gestion Tecnolégica — version 62 del 30 de diciembre de 2020, numeral 5.2. se
realizé por parte del equipo auditor prueba de recorrido a las instalaciones de la
Direccion General en Bogoté el 1 de marzo de 2021 y se identificdlaimplementacion
de los controles de acceso fisico y ambiental. Se solicitaron los siguientes soportes
documentales para evaluar la eficacia de los controles existentes:

e Ellistado de usuarios autorizado con acceso al centro de computo.

e Listado del personal que ingresé al centro de computo durante los meses de
noviembre, diciembre de 2020 y enero de 2021 en los formatos de ingreso al
CPD.

e Registro del sistema biométrico del afio 2020 con los ingresos al centro de
computo para compararlos con el registro manual en el formato del area de
tecnologia.

En la inspeccion del centro de computo (tercer piso) y los centros de cableado
localizados en el primery segundo piso, se verificd que existen controles ambientales
de humedad, techo, piso falso a prueba de fuego, planta generadora, UPS y aires
acondicionados, etc.; sin embargo, existen debilidades en los controles ambientales
del centro de computo debido a la ausencia de un techo ignifugo, sistema de
supresion deincendios y cableado sin etiquetas.

Ver 05 04/11/2020
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CISA cuenta con un disefio para la construccion de un nuevo centro de computo,
ademas, se indica por parte de la Direccién de Tecnologia que se inicio con la
contratacién de la interventoria para la adecuacién del Centro de Cémputo, no
obstante, a la fecha de la auditoria no se contaba con dicha contratacion.

4.4.2 Mantenimiento de equipos tecnolégicos

Para la revision del cumplimiento de los mantenimientos de los equipos de control

ambientales y eléctricos del centro de cémputo y planta telefénica, el equipo de

auditoria se baso en el documento Circular Normativa 093 Politica y Procedimiento

de Gestidn Tecnoldgica — version 62 del 30 de diciembre de 2020, numeral 5.2.4.

Basados en lo anterior y para verificar si los mantenimientos se encuentan

debidamente planeados durante el afio 2020 y que exista un monitoreo periédico, se

evaluaron los siguientes documentos relacionados con el anexo 2 Plan de

mantenimiento version 4 del 30 de diciembre de 2020 de la CN 093 version 62:

e Los formatos de “mantenimiento preventivo equipos de aire acondicionado’
generados por el proveedor.

e EI documento “Plan mantenimiento 2020.xls” describe los mantenimientos de
software y Hardware planeados para el 2020.

e Sevalidé la existencia de un procedimiento de control que verifique la calidad del
servicio y que incluya el mantenimiento de los otros componentes de seguridad
ambiental del centro de datos.

Seevidenciaen lo soportes de mantenimiento de agosto, mayo y diciembre de 2020,
la revision del techo, del piso, de los dos aires acondicionados, temperatura y
humedad del centro de cOmputo de la sede principal y revelan que se encuentran en
correcto funcionamiento.

Cuentan con evidenciade los mantenimientos del sistema UPS (Servicio de respaldo
eléctrico y supresor de picos) realizados en las sedes de Medellin, Barranquillay Cali
realizados el 16/01/2021 y Bogotéa el dia 26/12/2020; cumpliendo con las actividades
de mantenimientoy en las redes de datos se realiza internamente por los mismos
especialistas del area de tecnologia y su funcionamiento se encuentra sin eventos
adversos identificados.

Para la revision de los mantenimientos del cableado que soporta los servicios
tecnoldgicos, se reviso el documento de revision del cableado estructurado del nodo
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de Barranquilla, confirmando que es una prueba técnica que revela el correcto
funcionamiento del cableado. Como se evidencia en laimagen siguiente:

Imagen 8.  Test de la red de datos de Barranquilla

REFOR H IF I IDENTIFIER: DBOGO1

48dB @ 1

Fuente: — Informacion de la Direccién de Tecnologia del 24 de Febrero de 2021

Para la revision de los mantenimientos del cableado que soporta los servicios de
comunicaciones, se identifico que las ciudades se comunican por canales de voz,
entre Medellin, Cali y Barranquilla por medio de una red IP a través del MPLS y
canales redundantes para garantizar el servicio en caso de presentarse situaciones
de contingencia.

En la planta telefénica de la Direccién general y en Cali, se realiza mantenimiento
predictivo que incluye: Back up en CPU, copia de seguridad, limpieza de equipo,
medicion de voltaje, pruebas de carga satisfactoria, verificacion aplicaciones y
tarificacion.

Ver 05 04/11/2020
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Imagen 9. Plan de mantenimiento

1 —
2 CISn PLAN DE MANTENIMIENTO PREVENTIVO
3 Central de Inversiones S.A.
4
5 PERIODO : _2020 ;F.P.:FECHA PROGRAMADA, F.R.: FECHA REALIZADA
0
7 : MES
EQUIPOS DESCRIPCION CANTIDAD( FECHA (OBSERVACIONES
B 10234 [5[6[T[8[9[10/1|12
Wantenimiento de Hardware pp| Realzar mantenimiento
47 Alcatel Planta predictivo, Back up en CPU,
Telefonica, ’ copia de sequridad, Limpieza
DRECCON de equipo, medicion de voltaje,
GENERAL) | Mantenimienta de Software FP| pruebas de carga, verficacion
aplicaciones, tarificacion.
18

Fuente: Informacién de la Direccion de Tecnologia del 24 de Febrero de 2021

Se solicitdé soporte del mantenimiento de la planta de Alcatel realizado el 1 de
diciembre del 2020, evidenciando que se realiz6 el respectivo mantenimiento.

Imagen 10. Mantenimiento Alcatel

Codigo: F.04.008
Edicion: 3 LLAMADA DE SERVICIO
REMISION FACTURABLE
BO No. 61566
FECHA ! ‘2 20 PROYECTO MANTENIMIENTO B il )
cuenTE: Centa L dt Toesienes T ) | TiPo DE sERVICIO
E-MAIL: TELEFONO: 39/ 59752 coBRO
RESPON&BLE < \q ho2 CET Y76 B @
| DIRECCION: - g8 - /4é Piso2 OF 200 [ciubap: B (& |CONTRATO
PRODUCTO: O/(c GARANTIA
’ |
) , -
INGENIERO 1 /%(,/,,« wa G INGENIERO 2 _——__ = 03 —
f & S — N :
ACTIVIDAD A REALIZAR: = .- 7 4 [ NOUMERO DE LLAMADA: |
| 577 pirrie ade /{rfwri i - ‘  Pemoci ©1¢
LABOR REALIZADA MANTENIMIENTO PREVENTIVO x' CORRECTIVO INSTALACION
Zaliza BacKop Jek Eaupo o Uoz de q Posiciores
<f 451,(,? L,w‘)mzx < G Lne d t‘@wfﬂc OX&
B Uy IF( A Coaldics ‘o nos ﬂL«nlaks Ceasp dE@w?o
5« \Ua id e \‘L\[uﬂ- S L l—c("’v esS

Fuente: Informacion de la Direccién de Tecnologla del, - 24 de Febrero de 2021

Se concluye que cuentan y cumplen con mantenimientos planeados durante el afio
2020, lo que revela la efectividad del control establecido.

Ver 05 04/11/2020
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4.5 GESTION DE LA CAPACIDAD Y DESEMPENO

Con base en el documento Circular Normativa 093 Politica y Procedimiento de
Gestion Tecnoldgica— version 62 del 30 de diciembre de 2020, numeral 5.14 se pudo
establecer que el area de Gestion Tecnoldgica “debe monitorear el uso de recursos,
asi como de las proyecciones de los requisitos de las capacidades adecuadas para
el futuro, con el fin de asegurar el funcionamiento de las aplicaciones o servicios
tecnolégicos. “

Dado lo anterior el equipo de auditoria solicitd el modelo de operacion de las
aplicacionessobre la infraestructuratecnolégicay el plan de capacidad y desempefio
de recursos tecnoldgicos, CISA hizo entrega del documento “Arquitectura Centro De
Computo_10022021.pdf”, como respuesta a la solicitud. Producto del anélisis
realizado a la informacion entregada, se identificé que la Entidad tiene un modelo
definido de servicios y operacion de las aplicaciones que estan en produccién, con
una arquitectura establecida del centro de cOmputo para los elementos que
conforman lainfraestructura virtual y fisica.

Actualmente el area de Gestion Tecnoldgicano cuenta con un Plan de Capacidady
de Gestién de Desempefiode Tl; sin embargo, en reunion con el equipo de auditoria,
el Director de Tecnologia, suministrd informacion relacionada con el plan de accion
2021 definido para dar cierre a la brecha identificada en el dominio Gobierno de TI,
al no contar con un plan de capacidad de los servicios tecnolégicos como se
evidenciaen las siguientesimagenes 11y 12.

Imagen 11. Mantenimiento Alcatel

D

T Nivel superior

m ntormecién ediclo..  Recursce® Tersas queloProc.. | EntrogeblosiRegie... | Listads cheaueo |

Plan PAE. 2019 EQ.OB2.EST1.02 Clerre de brecha del L

e P

Responsabie del plan

Categoria Plan de Accién 2021 ] ’
Ruta de la categoria Fandes ‘

Nombre* Crear &l mecanismo de gestion de recursos y capacidad de Tl para 1a prestacion de los servicios o

s y Capacidad de Tl para 13 prestacion de los servicios de T1

s
Descripcion® iones do capacidad de T1 requeridas para su funcionamiento en o ‘

Fuente: Informacion de la Direccién de Tecnologia del 24 de Febrero de 2021
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Imagen 12. Documentar lineamientos

m—
LI.ST.03 |GESTION DE LOS SERVICIOS TECNOLOGICOS - L1.ST.03 |La Direccidn de jas ¥ defa Inicial INo se cuenta con un plan de capacidad de los servidos
quien haga sus veces, debe gestionar la operadidn y el 5 Cuando se pr un dente
saporte de los serviaos tecnalogicos, en parbauar, externo se hace el dmensonamiento a rwvel 1aaS y se
durante la implementacidn y paso a producadn de los [hace el aprovisionamiento puntual de acuerdo a los
proyectos de T1, se debe garantizar la estabildad de la requerimientos de cada proyecto. El personal a cargo de la s cada
loperacién de T1 y responder acorde al plan de capacdad. administracidn y operacidn es el mismo que hoy en dia ctar
soporta los servicios internos, no se reakza un andlisis |l estabidad de las operacanes de T1
especifico de la capacidad requerida para ello a nivel de
[personas. A través de un flujo de gestidn de cambio se

manejan o
desarrolios (Comité de cambios). No se bene un mecanismo
formalizado o documentado a través del cual se haga la
entrega y aceptadion de los servicios de TI.

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

Ante la ausenciade un Plan de Capacidad, cuando se solicita un nuevo proyecto
corporativo, siguen el flujo de Zeus, denominado como “Gestién de Cambios”, aqui
se evalla si tienen la capacidad para poder atender los procesos misionales, caso
contrario se evallala opcion de adquisicion.

Para evaluarla gestion del desempefioy la capacidad de los recursos tecnolégicos,
se realizaron reuniones con el area de tecnologia y en revision de los soportes del
monitoreo y control entregados, se identificé que:

e EIProceso Tl cuentacon la herramienta de control PRTG que permite verificar la
disponibilidad de los componentes, umbrales de uso, la internet provista por
terceros y estado actual de los componentes, entre otros.

e Para el monitoreo de la Operacién de TI, han definido en la herramienta (PRTG),
500 sensores para medir el desempefio y la capacidad de los sistemas
tecnoldgicos de CISA. Esto tiene una categoria por colores como, rojas de alta
criticidad y existe unafalla, amarilla alerta una situacion de posible fallay verdes
se opera en normalidad. En el evento que se genere una alertaroja se generade
manera automatica un correo electronico al ingeniero de procesos de
infraestructura para su atencion.
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Imagen 13. Sensores del PRTG

Informes de resumen para todos los sensores (16/03/2021 12:00:00 a. m. - 23/03/2021 12:00:00 a. m. 24 / 7)
Resultados Grafica
Salud de nixleo
Sensor: Salud de nicleo Dispusitivo de sonda
sonda local (Sonda local) » m Ry o [ 9% 10
Sonda, grupo, dispositivo: Dispositivo de sonda # = . iz § [ =
N . ] — o wm
Promedio (Estado): >99 % P g¢ g: g¢ ge g g¢
Disponible: oxll [00s] g% 5% 5§ 28 gg gZ& =8
» Fallo: 100 %I [Oﬁd 23h 59m 3451 PRTG Network Moritor 18.4.46.1754 23/03/2021 11:09:40 2. m. - 1 h Promedio - ID 1002
Bueno: oxll 0] M Tiempo de inactividad (%) MEstado (%)
. M Memoria virtual disponible  (MByte) [l Memoria de archivo de (MByte)
Fallo: 100 %l [10081] paginacion disponible
M Memoria fisica disponible  (MByte) Bl Memoria dedicada (MByte)
M Bifer de datos base #) M Dias de mantenimiento ®
M Antigiledad del codigo M Configuration Last Saved
St de
Sensor: Salud de sistema ﬁspmi\\ws;[::;:
E 1w i N T T o
Sonda local (Sonda local) » L [ [ [ n 50 2
sonda, grupo, dispositivo: Dispositivo de sonda # 0 e P et et L'"-L‘_J\tma...) |TRRRHD ,\,‘r\\\ o €
iill ‘
Promedio (Estado): >99 % ! F ;
Disponible: 100 %[ [06d 23h 59m 295]

Imagen 14. Sensores del PRTG

Serverfile.cisa.gov.co Disk Free: C:\ Label: Serial 100 %} [22d 23h 59m 10s 100 % [33121]
(172.30.1.104) Number d280ac23 2% 0% [00s 0% [0]
Serverfile.cisa.gov.co Disk Free: E:\ Label:Presidencia 0% [00s 0% [0]
(172.30.1.104) Serial Number a0d3849b 7% 100 % [22d 23h 59m 12s 100 % [33121]
Serverfile.cisa.gov.co Disk Free: F:\ Label:V_Negocios 93 % [21d 08h 52m 14s 93 % [30773]
(172.30.1.104) Serial Number b010529¢ 44 % 7% [01d 15h 07m 00s 7% [2348]
truct vers) » Disk Free: G:\
Serverfile.cisa.gov.co Label:V_SolucionesEstado Serial 63 % [14d 13h 15m 16s 63 % [20956]
(172.30.1.104) Number 5e383a5d 15 % 37 %| [08d 10h 44m 00s 37 %) [12165]
Serverfile.cisa.gov.co Disk Free: H:\ Label:Sucursales 0 %) [00s 0% [0]
(172.30.1.104) Serial Number 306790d1 3% 100 % [22d 23h 59m 18s 100 %] [33121]
truct » Disk Free: I\
Serverfile.cisa.gov.co Label:V_FinancieraAdministrativa 0 %) [00s 0% [0]
(172.30.1.104) Serial Number f0e0fb90 <1% 100 % [22d 23h 59m 20s 100 %! [33121]
Serverfile.cisa.gov.co Disk Free: J:\ Label:Guardium 100 % [22d 23h 59m 22s 100 % [33121]

Fuente: Informacion de la Direccién de Tecnologia del 24 de marzo de 2021

De lo anterior no se evidencia trazabilidad de las acciones preventivas que se toman
ante las alertas arrojadas en los sensores configurados con alertas amarillas, esto
puede generardemoras en la atencion y respuesta a incidentes e interrupciones del
servicio originadas por falta de capacidad o degradaciones del desempefio.

Asi  mismo, se efectto wuna revisibn de los archivos de Excel
“‘Capacidad_Almacenamiento.xlsx" y “Almacenes_de_Datos VMWare.xIs” los
cuales permiten identificar el registro de la capacidad de los discos o datastore y el
espacio disponible en los servidores y unidades virtualizadas, lo qu e permite al area
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de Operaciones Tecnologicas establecer el espacio que tienen sobre las unidades
de disco y tomar acciones preventivas requeridas en capacidad. El archivo de Excel
‘Almacenes_de_Datos_VMWare.xls” contiene el registro de la capacidad en disco
de 54 servidores virtualizados, entre los que se encuentran los siguientes:
VFileserver,Vm_Demeter, Vm_Eros,Vm_Hela,Vm_HeraServer, Vm_LuxriotServer,
Vm_Pluto, Vm_Prometeo, Vm_ServerFile, Vm_Tartaro, VmTartaro2016,
VM_TestSQL,Vm_Vidar, VmApolo, VmAramis, VmArtemisa, VmBogServer,
VmCellServer, VmCeo, VmCromos, VmDataRoom, VmDevelopServer,
VmDevopServer. La informacion analizadade la capacidad en espacio de los discos
de VMWare y DataStore revela que cubren la capacidad de los servicios que
soportan el negocio, de acuerdo a lo reflejado en lasimagenes 15 y 16.

Imagen 15. Capacidad de Discos o Datastore

Nombre Condicién| Capacidad Libre
srvesxi04_local  |Normal  |271GB 266,81 GB
srvesxi03_local Normal 271GB 270,05 GB
srvesxi0z_local  |normal |271GB 270,05 GB
srvesxi0l_local  |Normal |271GB 270,05 GB
1S0s Normal  |209,75GB_ 110,48 GB
FC_V5030_16 Normal |1,7178 285,05 GB
FC_V5030_15 Normal  |278 8605068 | 1) Cluster_Cisa | »
FC_V5030_14 Normal _|278 7490368 |
FC_V5030_13 Normal _|278 458,2 G8
FC_V5030_12 Normal |278 449,88 GB = ek L O - —
FC_V5030_11 Normal |278 1.014,26 GB Z
FC_V5030_10 Normal _|1,8678 275,33 GB ;ll 5 & —
FC_V5030_09 Normal 278 996,82 GB
FC_V5030_08 Normal _|278 821,96 GB E——
FC_V5030_07 Normal |278 529,56 GB ’
FC_V5030_06 Normal |278 641,90 GB
FC_V5030_05 Normal |278 318,26 GB
FC_V5030_04 Normal |278 507,93 GB
FC_V5030_03 Normal 278 841,04 GB
FC_5030_02 Normal _|278 540,01 GB
FC_V5030_01 Normal |278 582,89 GB
EVAP_DS4 Normal  |1023,75GB_|650,42 GB
EVAP_DS3 Normal |1.02375GB |2652GB
EVAP_DS2 Normal 1.02375GB |31572GB
EVAP_DS1 Normal 1.02375GB |706,61GB
EVAD_DATASTOREOZ [Normal _|499,75GB__|295,8G8
EVAD_DATASTOREOL [Normal  |485,75GB__ |379,58 GB

Capacidad_Datastore [©] 4

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

Ver 05 04/11/2020
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Imagen 16. Ejemplo analisis de Capacidad Servidor Prometeo
R matenes de Daton VNWare [Viods de competbiaad] T Nhcrosort Excel T —

Inicio Insertar Disefio de pagina Férmulas Datos Revisar Vista

FC_V5030_16

Pagina 2

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

Adicionalmente se efectu6 revisién a la capacidad del servidor “serverfile” y se
observé que algunos discos asignados para el almacenamiento de la informacion de
los procesos: V_Juridica,V_FinancieraAdministrativa, Sucursales, Backup_Usuarios
y Presidencia se encuentran muy cercanos a su maxima capacidad lo que podria
afectar almacenamiento de informacion al usuario final en un corto tiempo, de llegar
a ocuparse el maximo de capacidad, ver imagen 17.

Imagen 17. Capacidad en Disco disponible
— —

Bases

Fuente: Informacién de la Direccién de Tecnologia del 24 de Febrero de 2021
4.6 MESA DE AYUDA Y GESTION DE INCIDENTES

Con base en el documento Circular Normativa 093 Politica y Procedimiento de
Gestion Tecnoldgica — version 62 del 30 de diciembre de 2020, Anexo 11
denominado “Instructivos para gestionarlos procedimientos de gestién tecnolégica”,

Ver 05 04/11/2020
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en este se relacionan los instructivos “para la atencion de soporte de aplicativos
Institucionales”y “para la atencién y soporte tecnolégico”. Se efectuaron reuniones
con el Jefe de Operaciones se validd el procedimiento de soporte de atencidon a
usuarios, con el fin de corroborar la gestion y monitoreo que realiza el area de
Gestion Tecnoldgica en la entrega de respuesta oportuna y efectiva a los
requerimientos de usuariosy la resolucion de incidentes.

Se cuenta con una mesa de ayuda de microinformatica, proveida por Microhard,
mediante el contrato No. 029-2014 y adicionalmente brindan soporte técnico a los
usuarios, dando cumplimiento al numeral 3.5 de la clausula tercera del contrato,
donde indica que “Por cada 80 equipos de computo de escritorio y/o portatiles, el
contratista debera poner a disposicion de CISA 'y sin costo, un (1) técnico exclusivo
en un horariode ocho (8) horas por cinco (5) dias a lasemana, en la sucursal o sede
de CISA que disponga el supervisordel contrato”.

Los incidentes presentados en los aplicativos institucionales desarrollados
internamente por CISA, son reportados a través de los lideres “ULA” a través del
flujoen ZEUS “Soportes Aplicativos Institucionales”y los requerimientos de servicio
técnico, pueden ser registrados por cualquier usuario a través del flujo ZEUS
“Atencion y Soporte Tecnoldgico” o comunicandose telefonicamente con la mesa de
ayuda.

El monitoreo de atencidn y soporte tecnoldgico se realiza a través de tableros de
control configurados por el area de Gestién Tecnoldgica para identificar el andélisis
del comportamiento de los requerimientos de soporte por parte de usuarios finales,
en los cuales se pueden visualizar la totalidad de requerimientos anual, estado de
requerimientos, cantidad y duracién en promedio de atencidn por usuario, promedio
de tiempos muertos.

Ver 05 04/11/2020
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Imagen 18. Tablero de control totalidad requerimientos afio 2020

¢ Como estamos en CISA?

Iny es

TECNOLOGIA v

RADICADOS 540

360 sy 3 :
Perd 207 = Abiertos
' 174 186 168 = m Cerrados
13 14822
-l

180 122 1 ® Rechazados
TRANSACCIONES TRANSACCIONES !; I]s of I7 ol]u 4|]5 vllu sffs = e I]s w[l
DE LA CLASE PROMEDIO o MR e e s
Ene Feb  Mar  Abr Ot Nov Dic
TOTAL ABIERTOS TOTAL CERRADOS TOTAL RECHAZADOS .
681% 8361% 458%

™ Abiertos m Cerrados
W Rechazados

ATENCION Y SOPORTE TECNOLOGICO -

MNEAAAREAARA

Fuente: Direccion de Tecnologia del 24 de febrerode 2021

Imagen 19. Tablero de control promedio de estado de requerimientos afio 2020
1

Dias Dias

PROMEDIO Pasos USUARIOS promedio Tiempos

Promedio Duracion

Estado Cantidad Promedio Duracion Usuario
RADICADO 308 057 Mas Detalles 4l PAOLAANDREA BAYONA JARABA 19629 Mis Detalles =
PENDIENTE VALIDAR SOLICITUD 300 070 Mis Detalles CARLOS ALBERTO SANDOVAL VARGAS 157.00 Més Detalles
vos ; MARIA DE LOS ANGELES ESCANDON
SOPORTE DE APLICA MARIA DE LOS ANGELES ESCANDON T R
INSTITUGIONALES POLANIA
PROCEDIMIENTO DE ATENCION JULIO CESAR VARON CORAL 11408 Ms Detalles
INCIDENTES SEGURIDAD DE LA
INFORMACION YULI ANDREA OLAYA CABEZAS 4883 Mas Detalles
PENDIENTE CLASIFICACION DE LA T i e
== 28 022 Mas Detalles LAURA TATIANA QUINTERO RAMIREZ 4107 Mas Detalles
PENDIENTE REALIZAR SOFORTE PATRICIAALE JANDRA FANDINO SILVA 30983 Ms Detalles

1 5.2 Mas Detalles
CONFORME A LA SOLICITUD 2 2
ESPECIALES SAE 3281 Mas Detalles

PENDIENTE SOLICITAR 1 e = SOCIEDAD DEACTIVOS ES 28
IMPLEMENTACION DEL CAMBIO 5 :
JOSE GREGORIO BARRIOS FONTALVO 31.85 Mas Detalles

Fuente: Informacion de la Direccion de Tecnologia del 24 de febrero de 2021

Ver 05 04/11/2020
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Imagen 20. Tablero de control mensual requerimientos radicados

DESAGREGADO wensual
160
TOTAL RADICADOS

69 B Abiertos

80 m Cerrados
38 2% ®m Rechazados
2 17
o[lz 2 12 5[]0 044 0%1 oY1 oo 18 17
00— . W e - |

— - P b - - —- —
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

RADICADOS CERRADOS TOTAL PROMEDIO PROMEDIO PROMEDIO TIEMPO ESTADO CON MAYOR DURACION

TRANSACCIONES TIEMPOS CISA  TIEMPOS MUERTOS REAL RADICADO PENDIENTE REVISION
e ! USUARIO Y RESPUESTA
283 1,509 12.26 3.050. 15.31 ENCUESTA DE SATISFACCION

Dias Dias

Fuente: Informacion de la Direccién de Tecnologia del 24 de febrerode 2021

Como soporte de las actividades realizadas por el area de tecnologia, al equipo de
Auditoria le fue suministrado el archivo “BSC y Subproceso Operar procesos agiles
y 6ptimos.doc”, en el cual se refleja el modelo de operacion que planea implementar
la Direccidon de Tecnologia para de gestion de problemas e incidentesy mesa de
servicio, noobstante, a lafechano cuentan con un procedimiento e indicadores para
la gestion y medicion de incidentesy problemas, que permita el aseguramiento de la
atencion y resolucion de eventos que se puedan presentar en la infraestructura'y
servicios de TI.

Se sugiere fortalecer el disefio de controles para el aseguramiento en la
administracion, gestion y monitoreo de la mesa de ayudae incidentes en los servicios
de Tecnologia.

4.7 GESTION DE ACUERDOS DE NIVELES DE SERVICIO — ANS

De acuerdo a la circular normativa 093 version 63, se observa que en el numeral
5.11 describen las “politicas de gestion de acuerdos de servicios” y el anexo 6
“Instructivo para la Gestién de Nivel de Servicios” donde se mencionalametodologia
para la definiciény gestion de los acuerdos de niveles de servicio para mantenery
mejorar la calidad de los servicios de Tl a través de un constante ciclo de
establecimiento, seguimientoy reporte de cumplimiento de acuerdos, en cuanto a
los alcances del servicio de TI.

Ver 05 04/11/2020
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Respecto a lo anterior se analizd el “Instructivo atencién soporte aplicativos
institucionales.docx” el cual contiene los Acuerdos de Niveles de Servicios Internos,
donde se relacionala atencion para incidentes presentados sobre los aplicativos en
ambiente productivo; se establece el horario, la disponibilidad, los tipos de
incidenciasy nivel de soporte al mismo. Sin embargo, no incluyen todoslos servicios
provistos por el area de tecnologia tales como: Telefonia, Internet, Correo,
Impresoras, Red, Hardware, etc.

Se seleccionaron los proveedores criticos acorde con lo informado por el area de
Gestion Tecnoldgica y se solicitaron los contratos de COLUMBUS Networks
Colombia Ltda, IFX Networks Colombia S.A.S y MICROHARD S.A.S. identificando
que:

o En el contrato de COLUMBUS Networks Colombia Ltda, se tienen establecidos
Acuerdos de Niveles de Servicios mediante el Anexo 1 del contrato namero 030-
2019 para la prestacién de los servicios infraestructura virtual e implementar un
esquema de recuperacion de desastres — DRP, se definen acuerdos medidos por
Disponibilidad del servicio e Indisponibilidad, no obstante en el contrato no se
establece una periodicidad de entrega de reportes a la Entidad con las variables
de medicién, que permitan reflejar la gestion de los servicios contratados, esto
dificulta monitorear oportunamente la calidad y cumplimiento de los servicios de
Tl. Para los requerimientos de cambios, se definen los siguientes tiempos:

Imagen 21. Tiempo pararequerimientos de cambios

Cambio Estandar 8 horas habiles

Se seguird el procedimiento

Cambio No Estandar .
de control de cambios.

Fuente: Informacion de la Direccién de Tecnologia del- 24 de Febrero de 2021

Cuando la solicitud es generada por un incidente, reportado via telefonica
seguiran los siguientes tiempos de respuestas. Ver la imagen 22.
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Imagen 22. Tiempo de atencion
Prioridad | = Tiempo. 1} .. R : T
s i Gt “Escalamient ‘|- Escalamient
odelo ) Maximo de o2doNivel | o3er Nivel
Incidente | Respuesta ' S G el gy s
Critico Inmediata(*) Contact.cl) permanente sl es Inmediata Inmediato
necesario
Alto 30 min Cada ?’,G minutos h_asta ser resuelto Inmediata 1 Hora
| el Incidente o Service Reguest
Medio 2 horas Ca@a 4 horas hc?sta ser resuelto el 4 horas 12 Horas
Incidente o Service Request
E 3 horas Solicitud de pruebas de Servicio y
i Baio o aprobacion de cierre de ticket al | 24 horas 36 horas
j habiles R .
! finalizar actividad

Fuente: - Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

e Enel contrato de IFX Networks ColombiaS.A.S, se tienen establecidos Acuerdos
de Niveles de Servicios, entre la Direccién General, sucursalesy proveedores
mediante el Anexo 1 del contrato numero 007-2020, del proveedor de
telecomunicaciones, observando que:

a. Cuando existaunafalla, seguiran los siguientes tiempos de respuestas:

Imagen 23. Tiempos de Respuestas o ANS IFX

TIEMPO
CARACTERIZACION DE LA FALLA MAXIMO DE
ATENCION
PRIORIDAD EFECTO DESCRIPCION
1 Desconexidn Se entiende que la comunicacién entre los 2 puntos | 2 Horas
total de un enlace se ha
interrumpido totalmente
Servicio restringido; servicio por ruta alterna de
inferior velocidad; lentitud en el servicio debido a
Operacidn errores en los enlaces, a retransmisiones 6 perdidas
Degradad de paguetes; presencia de fallas presentadas

2 esporddicamente v que pueden causar interrupcion
en el servicio por periodos de tiempo cortos. Bl 4Horas
tiempo de duracidn de las fallas de operacidn
degradada formard parte de la indisponibilidad,
siempre v cuando sea medible v mayor a 10
segundos. Latencia por canal,

3 ' Falla Se entiende como la que no afecta ni degrada la |6 Horas
moderada prestacién del servicio.

Fuente: Informacién de la Direccion de Tecnologia del 24 de Febrero de 2021

b. Se debera presentar por parte del proveedor en el reporte mensual el calculo
del indicador “disponibilidad de cada canal” establecido en el contrato, de
igual forma CISA verificara estos resultados ingresando al software de
gestion del proveedor y comparara dicha informacién ejecutando la misma

Ver 05 04/11/2020
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formula con base a los resultados vistos en el software. Se evidencio el
informe de gestion del proveedor.

e En el contrato con MICROHARD S.A.S. numero 029-2014 donde el proveedor se
compromete a entregar a titulo de arrendamiento equipos de computo a CISAy
en el cual se establecen los siguientes acuerdos de niveles de servicio:

a. En caso de presentarse incidentes técnicos en los equipos seran atendidos
y solucionados segun lo descrito en la siguiente tabla:

Criterio Tiempo de solucién
Incidente Alto 4 horas contadas a partir del reporte
Incidente Medio 24 horas contadas a partir del reporte
Incidente Bajo 44 horas contadas a partir del reporte

b. Para los nuevos requerimientos deberan ser y solucionados de la siguiente

manera:
Criterio Tiempo de solucién
Equipos de escritorio 24 horas contadas a partir del reporte
Equipos portétiles 24 horas contadas a partir del reporte
Tabletas 48 horas contadas a partir del reporte

Sin embargo, no se identificd seguimiento e informes de gestion de este
proveedor por parte de la jefatura de operaciones tecnolégicas que permita la
verificacion del cumplimiento del nivel de calidad y eficiencia de los servicios
contratados.
De acuerdo a lo definido en la Circular Normativa N° 044 “Manual de Contratacion”
version 17 del 30 de diciembre de 2020 y el Memorando Circular N°024
“Procedimiento de Contratacion para las Operaciones Conexas a la Operacion
mediante Ordenes de Servicio y Contratos” version 12 del 30 de diciembre de 2020,
los lineamientos relacionados con la contratacion y gestién de los proveedores de
servicios, y en especial las actividades del supervisor de los contratos; en
cumplimiento de esta normatividad, la Direccion de Tecnologia realiza sus
actividades de evaluaciéon de proveedores soportado en el flujo de Zeus de
reevaluacion de proveedores, ver siguientesimagenes:

Ver 05 04/11/2020
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Imagen 24. Radicado Reevaluar Proveedor

Criterio | TODOS MIS RADICADOS =

Informacion del Radicado

Para ver el detalle haga Doble-Click sobre el
radicado.

INFORMACION GENERAL DEL RADICADO 528934

Gestion del Radicado  Archivos Adjuntos  Mas Informacién

@\ Buscar

RESUEN Resumen  Campos Adicionales

N Radicado 528934 Valor documento $0.00 ombre del Estado Fecha Radicacion Asignado A:

s Radicado el 05/02/2020 11:46:22a.

05/02/202011:46 3. m. | pADICADO

Alias SERVICIOS TECNOLOGICOS IT - DG DIC 2018 FORMATO DILIGENCIADO ¥
EVALUACION DE PROVEEDORES RESULTADOS COMUNICADOS

MIGUEL PABLOS PEREA

m
gf’ 02/202003:31:53P. g s IR BERMUDEZ MORALES

Radicadopor  MIGUEL PABLOS PERER bt i o/ 02/2020024B38P: LA MARIA GONZALEZ CRUZ
Umiarie LINAMARIA GONZALEZ CRUZ ENVALUACION DELPROVEEDOR  11/02/202007:20:203. | \\1s \1acia GONZALEZ CRUZ
Proceso MEJORAMIENTO CONTINUO . -

Sucursai: DIRECCION GENERAL

Observacione SE REQUIERE REALIZAR LA REVALUACION DE

PROVEEDORES DE SERVICIOS TECNOLOGICOS
CONTRATO 045-2018

Fuente: Informacién de la Direccion de Tecnologia del 24 de Febrero de 2021

Imagen 25. Radicado Reevaluar Proveedor

Ragiczoo N 223503 Trasudslichad

Q Mo Databies

Vot e - Daatalon e Prrgre

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

Asi mismo se reviso el formato de evaluacion de los proveedores de los servicios de
tecnologia para el afio 2020 de COLUMBUS NETWORKS DE COLOMBIA LTDA 'y
MICROHARD S.A.S, observando que se han realizado las respectivas evaluaciones
y al analizarel formato (imagenes26y 27) se observa que no se cuentan con escalas
0 rangos de los criterios de medicion de las variables definidas para calificar el
proveedor, al indagar con el jefe de operaciones tecnoldgicas indicé que da la
puntuacion de acuerdo al comportamiento y conocimiento que tiene del servicio.

Es importante contar con la definicién de acuerdos de niveles de servicio para todos
los proveedores de tecnologia de informacion, con el fin de contar con elementos
mas formales y objetivos de soporte a los procesos de gestion y evaluacion.

Ver 05 04/11/2020
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Imagen 26. Evaluacion Proveedor MICROHARD S.A.S

z
2 ISH Reevaluacién de Proveedores Criticos de Bienes y Servicios
3 = b de CISA
2 | Central de Inversiones S.A.

e e Rl e T et eeeed|-sret] actetves Bladimir Bermudez Feaim resllemsn 10/02/2020
G Evaluacién
- Fecha Contrato /
. Contrato / Orden de Servicio No. 0S-029-2014 P e 30/05/2020
Proveedor MICROHARD S.A.5. ombesialicons Elkin Vera
2 / Supervisor
5 Mit 800250721 Teléfono
el contratista se obliga con cisa a
entregar a titulo de arrendamiento
los equipos de computo
relacionados mas adelante, para
. . asegurar la funcionalidad,
Objeto de Contrato / Orden de Servicio interconectividad, interaciion ¢ | Celular 3007541845
interoperabilidad correcta con los
programas existentes, asi como
con la infraestructura tecnolégica
10 instalada en cisa.
11 _SISTEMA CRITERIO PONDERACION CALIFICACION EVALUACION
Cumplimiento del objeto de contrato u
% 48 25
2 Orden de Servicio 5% -
13 [Tiempo de respuesta a requerimientos T 45
14 [Agilidad en trdmites E
CALIDAD
5 Flexibilidad a los cambios
18 Informacion oportuna v veraz
17 Seriedad ( )
18 [Sequimiento a Ia ejecucion del contrato o 48
. TOTAL CALIDAD 89
Cumplié las obligaciones con log]
sistemas  de  salud,  riesgos|
profesionales, pensiones vy aportes|
S&S0 parafiscales (Cajas de Compensacién 100% 5 100
W 4 » M| SERV. TECNOLOGIA ¥ ]«
———

Fuente: Informacion de la Direccién de Tecnologia del 24 de Febrero de 2021

Imagen 27. Evaluacion Proveedor COLUMBUS

1
2 CI SF' Reevaluacion de Proveedores Criticos de Bienes y Servicios
3 : de CISA
2 | Central de Inversiones S.A.
5

Responsable de realizar Evaluacion Bladimir Bermudez ;e"‘a realizacin 27/08/2020
6 valuacion

. Fecha Contrato /

, Contrato / Orden de Servicio No. 0S-047-2019 i o B 28/11/2020

N COLUMBUS NETWORKS DE Nombre del Contacto Carlos Gomez
8 COLOMBIA LTDA / Supervisor
5 Nit 930078515 Teléfono 429-1400

el contratista se obliga con cisa a
prestar los servicios de
infraestructura en la nube a fin de
soportar las aplicaciones,
procesamiento, almacenamiento,
monitores de plataforma,
instancias de respaldo (backups),
v gestion de datos bajo la bl
modalidad (iaas) de acuerdo a los
componentes y servicios que se
describen en este contrato v en la
oferta presentada por el
contratista, la cual hace parte

Objeto de Contrato / Orden de Servicio 313-471-2643

. integra de este contrato.
11 SISTEMA CRITERIO PONDERACION CALIFICACION EVALUACION
Cumplimiente del objete de contratoe o N
12 Orden de Servicio 35% e 2
13 Tiempo de respuesta a reguerimientos S 48
14 Agilidad en tramites 03
5| CALIDAD 5 ibilidad a los cambios 0
16 Informacién oportuna y veraz 0%
17 Seriedad (Honestidad) 03
18 Seguimiento a |a sjecucion del contrato 0% 18
TOTAL CALIDAD 100
)

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

4.8 PROCESOS AUTOMATICOSEN BATCHO LOTES -JOBS

De acuerdo con el marco de referencia de Cobit (Objetivos de control para la
informacién y tecnologias relacionadas) dominio “Entregar y Dar Soporte —
Administracion de Operaciones” se debe tener un procedimiento y/o instructivo que
refleje las actividades criticas en tecnologia, que son ejecutadas mediante procesos
automaticos (Batch o lotes) o tareas programadas (Jobs), por lo tanto, se revisé la
existencia de control sobre estos procesos, identificando que parte del

Ver 05 04/11/2020
S.I. P-13-D3 30



’ SA Compra, venta y administracion
de activos del Estado
>

CENTRAL DE INVERSIONES S.A.

procesamiento sobre los sistemas de informacion se efectian mediante tareas
programadas (System Jobs), los cuales son monitoreados y configurados a través
de la pantalla de control del manejador de base de datos.

Respecto a la informacion solicitada sobre la gestion de Jobs fue suministrada una
lista y documentacion de las tareas automaticas y se validé junto con el Jefe de
Operaciones Tecnologicasla configuracion de estas, no obstante, nose identificaun
procedimiento formalizado para describir los controles y actividades que se deben
seguiren caso de disefiar, ejecutar, eliminary monitorear un Job.

Para hacer una evaluacion de los usuarios que tienen permisos para ejecutar los
Jobs o modificarlos, se solicitd el listado y privilegios de estos, observando, que todos
corresponden a los roles establecidos por el Director de Tecnologia:

Imagen 28. Perfiles para ejecutar jobs

A B C D E F G H | ) K L M

id ~ |type -T[type_desc -T|is_disable ~ |create_da - |modify_d ~ |default_d - |default_lz - |credentia ~ |owning_p - |is_fixed_r~
|WINDOWS_LOGIN 0]2015-04-17 1{2015-04-17 1|master Espafiol NULL NULL 0
|WINDOWS_LOGIN
|WINDOWS_LOGIN
|WINDOWS_LOGIN
|WINDOWS_LOGIN

name - |principal_ ~
MBDSERVER\Administrador 259,
NT AUTHORITY\SYSTEM 263
NT SERVICE\SQLSERVERAGENT 264
NT SERVICE! ver 26
CISASA\AdmIn: D 268

2015-04-17 1{2015-04-17 1{master Espafiol NULL NULL
2015-04-17 1{2015-04-17 1{master Espafiol NULL NULL
2015-04-17 1{2015-04-17 1{master Espafiol NULL NULL
2015-04-18 1{2015-04-18 1|master Espafiol NULL NULL

S EIEEIER

0 0]
0 0]
0 0]
0 0]

| Propiedades: Administrador_BD =] Lo Propiedades: Administrador_BD x
General | Membros | Miembro de | Adminsirado por [General | Miembros | Membro de | Admmstrado por
Miembro de: Migmbros
MNombre Campeta de los Servicios de dominio de Active D) Nombre Carpeta de los Servicios de do

cisa.gov.co/Cis D

A_Consoidado i gov /e Nnupot AsupoAdinsracion Y Administrador a/Usuarios
cisa.gov.co/Cisa/Usuados/A_|

3 dannnd U
&, AdministradorBD cisa.gov.co/Cisa/Usuatos/A_
2, Biadimic Bemudez Morales cisa.gov.co/Cisa/Usuarios/A_
2, Deivis Jacob Jmenez Salcedo cisa.gov.co/Cisa/Usuaros/A_|
2, Diana Rocio Lancheros Gonzalez  cisa gov.co/Cisa/Usuarios/A_
& Jeisson Andres Lenis Rodriguez sz gov.co/Cisa/Usuzios/A_
2 \ " A

< [T >

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

4.9MIGRACION DE IPV4 a IPV6

Para la migracién de protocolos de IPV4 a IPV6, en el afio 2020 se aprobo el
presupuesto, no obstante el Director de Tecnologia informé que no se ha
implementado por los eventos nacionales de salud del afio 2020. La fase de
diagnostico fue completada; para lo cual existe un entregable por Innovate
Operational Infraestructure SAS (Consultor contratado) y se observa que para el
analisis se tomd cada artefacto de Tl y fue comparado con la ficha técnica del
fabricante para el diagnéstico de viabilidad. Cuentan con la configuracion, pruebas
que se deben tener en cuenta por parte de la entidad cuando se efectué la fase de
implementacion y se revelan las siguientes excepciones en el informe del consultor:
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e Los Servidores de versiones Windows Server 2003 — Requiere ajustes
tecnoldgicos.

e Algunasimpresoras deben ser actualizadas.

e Se requiere coordinar con el proveedor de servicios para la migracion a dual
stack.

e Estandarizar el uso de FQDN “Fully Qualified Domain Name “donde se puedan
tener IPs estaticas, esto permitird a los sistemas la comunicacion optima por
resolucién de los DNS por IPv4 e IPV6.

De acuerdo al documento “Plan de Diagnostico IPv6v1.pdf” entre las
recomendaciones de la consultoria se encuentra: “Revisar el siguiente modelo de
transicion desde el punto de vista del recurso humano y recurso técnico, a seguir
para todo el ciclo de transicién hacia IPv6.”. El Director de Tecnologia informé que
se realizo lo sugerido en el “Plan Implementacién de IPv6 - Proyecto IPv6 CISA” y
en “Plan de Diagnostico IPv6 v1”, logrando identificarque el 95% de los artefactos
tecnolégicos soportan el IPV6; sin embargo, a marzo de 2021 no se haimplementado
el proyecto de migracion a IPV6.

410 PROCEDIMIENTOS DE COPIAS DE RESPALDO DE LA INFORMACION

Para la revision del cumplimiento de politicas de generacién y restauracién de
backups, el equipo de auditoriase baso en el documento Circular Normativa 093—
Politica y Procedimiento de Gestion Tecnolodgica version 62 del 30 de diciembre de
2020, numeral 5.3 y 5.10; se realizaron reuniones y evaluacion de documentos para
el entendimiento e identificacién de controles en los procedimientos de copias de
respaldo de la informacion.

CISA cuenta con un sistema de replicacion al centro de datos alterno localizado en
Tocancipa— Cundinamarca, con las siguientes estrategias:

e FullServer — Todo lo que se hace en Produccioén, Fileserver, Prometeo y
Webserver.

e Replicade SQL — Se replica ladata de las bases de datos SQL.

Cuentan con un instructivo parala generacion y restauracion de Backupy el uso de
Dataprotector como herramienta para configurar los backups. Se observa que:

e Diariamente se realiza una copia incremental del fileserver que tiene la carga

transaccional més grande.
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e Semanal se realiza backup full
e Administrael inventario de cintas

Ademas se reviso la tabla de retencion documental, observando que no se identifican
los requerimientos de los duefios de informacion para salvaguardar la informacion
acorde con la clasificacion, criticidad y periodicidad para la generacién de copias de
respaldo.

Para el analisis de las backups realizados diarios y mensual, se solicitaron 35
ejecutados diariamente en las siguientesfechasdel 2020: enero 3, enero 16, febrero
13, febrero 25, marzo 4, marzo 12, marzo 26, abril 7, abril 17, abril 28, mayo 5, mayo
11, mayo 29, junio 10, junio 25, julio 8, julio 22, agosto 13, agosto 27, septiembre 1,
septiembre 18, septiembre 28, octubre 8, octubre 21, noviembre 6, noviembre 24,
diciembre 2, diciembre 15, diciembre 30. 2021: enero 5, enero 20, enero 29, febrero
8, febrero 16 y febrero 26.

Imagen 29. Backups Diario

Properties for 2020/04/17-5 - HPE Data Protector Manager
File Edit View Actions Help
intemal Database v BQEweEE? (355 & 0o
¥ serverfile.cisa.gov.co:/G 'serverfile.cisa.gov.co [/G]' ~ | | General | Messages | Media
P serverfile.cisa.gov.co:/B 'serverfile.cisa.gov.co [/B]'
P serverfile.cisa.gov.co:/?/Volume{cdfaa59c-63cc-11e5-80 =, Session
=B 12020/04/17-5 .

¥ cellserver.cisa.gov.co:DPSPECs:7 'IDB'
¥ cellserver.cisa.gov.co:DPSPECs:5 'IDB'

¥ cellserver.cisa.gov.co:DPSPECs:4 'IDB' home Veko

¥ cellserver.cisa.gov.co:DPSPECs:9 'IDB' Name 2020/04/17-5

¥ cellserver.cisa.gov.co:DPSPECs:8 'IDB' Status Completed

¥ cellserver.cisa.gov.co:DPSPECs:10 'IDB' Type Baclp

¥ cellserver.cisa.gov.co:DPSPECs:6 'IDB' Spethicion D5 itemal Detabase N
Backup Type incr

¥ cellserver.cisa.gov.co:DPSPECs:2 'IDB'
¥ cellserver.cisa.gov.co:DPSPECs:1 'IDB'
¥ cellserver.cisa.gov.co:DPSPECs:0 'IDB'
&P cellserver.cisa.gov.co:DPSPECs:3 'IDB'
&P cellserver.cisa.gov.co:DPSPECs:15 'IDB’
¥ cellserver.cisa.gov.co:DPSPECs:14 'IDB'
&M cellserver.cisa.gov.co:DPSPECs:13 'IDB'

B cellserver.cisa.gov.co:DPSPECs:11 'IDB'
1 1L T =DRCDEC 12 DD,

Fuente: Informacion de la Direccién de Tecnologia del 24 de Febrero de 2021

Start Time 17/04/2020 8:00:06 a. m.
End Time 17/04/2020 8:04:30a. m.
Owner NT AUTHORITY\SYSTEM@cellserver.cisa.gov.co

Al analizar los 35 logs generados al ejecutarse las copias de respaldo con
periodicidad diaria; se evidencia que todos fueron completados satisfactoriamente.
Posteriormente, se evaluaron cinco (5) logs de los backups realizados
semanalmente: de las siguientes semanas: 24 de abril, 19 de junio, 22 de agosto, 28
de noviembrey 22 de enero de 2021; evidenciando que el resultado fue satisfactoro
para las copias seleccionadas. Como se evidencia en la siguiente imagen.
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Imagen 30. Backups semanal

g__é-x'L:I'z':'B‘l:-i"?‘l'§:|-7 8
= Intemal Database v 8 Q= |- = 7 5| S| > 50
@ 2020/04/25-3 ~ | | General | Messages | Media
) @ 2020/04/25-2
= 1@ 2020/04/25-1 @D scssion
: =R §2020/04/24-7]
P serverfile.cisa.gov.coi/Z ‘serverfile.cisa.gov.co [/Z]'
@ serverfile.cisa.gov.co/K 'serverfile.cisa.gov.co [/K]'
W serverfile.cisa.gov.co/L ‘serverfile.cisa.gov.co [/L]' Name Value
3 @B serverfile.cisa.gov.co:/O ‘serverfile.cisa.gov.co [/O)' Name 2020/04/24-7
ov.co:/S ‘serverfile.cisa.gov.co [/S]' Status Completed
Type Backup

ov.coi/) serverfile.cisa.gov.co [/J]'
ov.coi/G ‘serverfile.cisa.gov.co [/G]'
ov.coi/H ‘serverfile.cisa.gov.co [/H]'

@B serverfile.cisa.gov.coi/l ‘serverfile.cisa.gov.co [/1]'

Specfication Backup_Semanal_ServerFile
Backup Type ful

Stat Time ~ 24/04/2020 8:00:06 p.m
End Time  25/04/20203:06:16a.m

gov.coi/E ‘serverfile.cisa.gov.co [/E]' Owner NT AUTHORITY\SYSTEM@celiserver.cisa gov.co
B serverfile.cisa.gov.co:/F 'serverfile.cisa.gov.co [/F]'

B serverfile.cisa.gov.co:/2/Volume{cdfaa59c-63cc-11e5-80

PP serverfile.cisa.gov.coi/C 'serverfile.cisa.gov.co [/C)'

PP serverfile.cisa.gov.co:/B 'serverfile.cisa.gov.co [/B]'
=@ 2020/04/24-6

P mdbserver.cisa.gov.co:/P ‘mdbserver.cisa.gov.co [/P]'

B mdbserver.cisa.gov.co:/O ‘mdbserver.cisa.gov.co [/O)'

@¥ mdbserver.cisa.gov.co:/M 'mdbserver.cisa.gov.co [/M]'

@® mdbserver.cisa.gov.coi/L ‘mdbserver.cisa.gov.co [/L]'

B mdbserver. :/G ‘mdbserver.cisa.gov.co [/G]'
&F mdbserver. /K cisa.gov.co [/K)'
- B mdbserver.cisa.gov.co/l ‘mdbserver.cisa.gov.co [/I]

lealoo

Fuente: Informacion de la Direccion de Tecnologia del 24 de Febrero de 2021

Adicionalmente, se revis6 el inventario de medios magnéticos entregado,
observando que se cuenta con 3719 cintas de copias de respaldo con informacion
desde septiembre de 2005 en el custodio externo hasta el 30 de septiembre de 2020.

Se analiz6 el informe del plan de pruebas de restauracion, con un periodo evaluado
desde febrero a diciembre de 2020; basado en la informacién del archivo
‘InformeGeneralPlandeRestauracion.xIs”, identificando que se cumple con este plan
y que en la herramienta Novasec se registran las pruebas de integridad y calidad
ejecutadas por parte del Operador que las ejecuta y posteriormente son revisadas
por la Oficial de Seguridad.

4.11 CONTROL DE LICENCIAMIENTO DE SOFTWARE

Con base en el documento Circular Normativa 093 Politica y Procedimiento de
Gestion Tecnologica — version 62 del 30 de diciembre de 2020, numeral 5.8.1 se
identifico que laentidad cuentacon unapoliticade Gestion de Activos de Informacion
en su aparte 5.8.1. “Responsabilidad por los activos de informacién”de la “circular
normativa 093 version 62”, se refiere al uso de software donde se mencionaque este
“debe ser legalmente adquirido o licenciado mediante distribuidores autorizados a
empresas 0 compafias que lo provean, también se menciona que en caso de
necesitarse software diferente al autorizado o de uso libre, se debe tener autorizacion
de la Oficial de Seguridad de la Informacién”. Sin embargo, no se identificd un
procedimientoformal que rijan las actividades de monitoreo de software instalado en
los equipos.
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En el documento suministrado por la Jefatura de Operaciones Tecnoldgicas
denominado “Matriz_Software.xIsx” se identifica el software aplicativo, de ofimatica
y utilitarios que utilizalaentidad y cual es autorizado por la Oficial de Seguridad por
ser de uso gratuito.

Como control de instalacion de software para los usuarios finales se cuentacon la
restriccion de acceso desde el directorio activo, esto para que solo le permita instalar
software al usuario que tenga asignado perfil de administrador.

También se cuenta con la herramienta Spiceworks que permite efectuar una
validacion del software de los equipos conectados a la red; en el reporte entregado
del 15 de febrero de 2021 denominado “report-
applications_by computer 2021 02 15.xIs” se identificaque el analisis se efectud
sobre 106 equipos de la entidad, situacién que se ha presentado debido a la
implementacion del esquema de trabajo en casa por la pandemia, lo que ha
conllevado a que no todos los equipos se encuentran conectados como parte de la
red LAN, ademas que existen usuarios que se soportan en sus equipos personales
para el trabajo de oficina, presentado desde el 2020 por la pandemia, estos tampoco
serian objeto de verificacién de la herramienta Spiceworks. Estas situaciones hacen
gue no se efectué una monitoreo completo y efectivo sobre el software instalado en
los equipos, ademas de que se generan brechas de seguridad informatica sobre la
red de la Entidad al no identificary contener conexiones de “end-points” vulnerables
no corporativos (computadores portatiles, teléfonos inteligentes, tabletas, entre
otros), que pueden tener sistemas desactualizados, no contar con soluciones
antivirus e incluso podrian estar infectados con malware.

Respecto a lo anterior la Direccidén de Tecnologia mencion6 que se encuentraen el
proceso de adquisicion de nuevos equipos para asignarlosal personalqueno cuenta
con este recurso corporativo y con la implementacion del proyecto de la red
extendida para dar cobertura a todas las conexiones validas de la red de CISA.

4.12 PLAN DE CONTINUIDAD DEL NEGOCIO (BCP — DRP)

La Entidad cuenta con el Manual de Continuidad del Negocio version 6 — MN022 del
23 de diciembre de 2020, el cual fue estructurado en el afio 2019 y basado en la
norma 1ISO22301 gestion de continuidad del negocio, en revision de este documento
y en entrevista con la Oficial de Continuidad se establecié que el plan de continuidad
de la Entidad cuenta con los elementos y estrategias requeridos para soportar la
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operacion en los eventos y escenarios alliidentificados, a continuacién se presentan
los mas relevantes para este tipo de planes:

4.12.1 Politica de continuidad del negocio

En el Manual de Continuidad del Negocio version 6 — MN022 del 23 de diciembre de
2020, entregado al equipo de auditoria, - numeral 4 se declara como politica
“garantizar la generacion de valor en la gestion de activos para las entidades del
Estado, en las diferentes zonas de CISA, cuando se produce un evento de
interrupciéon”.

4.12.2 Anélisis del impacto al Negocio — BIA

La Entidad efectu6é un analisis de impacto al negocio a los procesos criticos
soportado en el MN022 Anexo 1 V3 “Analisis de Impacto al Negocio — BIA”,
estableciendo seis (6) procesos criticos:

e Proceso de servicio integral al ciudadano

e Proceso de gestidon de activos (cartera)

e Proceso de gestion de activos (inmuebles)

e Proceso gestion juridica del negocio

e Procesos de gestion tecnoldgica

¢ Proceso financieroy Contable

Asi mismo en el BIA, CISA establece las prioridades y tiempo de recuperacion de
dichos procesos, definiendo que el RTO (Tiempo objetivo de recuperacion) en los
periodos mas criticos es de 24 horas, tiempo prudencial dada la naturaleza del
negocio para priorizar las estrategias a seguiren caso de activarse la contingencia.

4.12.3 Identificaciéon y seleccion de estrategias BCP y DRP

Con base en el documento Circular Normativa 093 Politica y Procedimiento de
Gestion Tecnologica — version 62 del 30 de diciembre de 2020, numeral 5.16 y en el
MNO022 V6 numeral 7, se revisO que CISA establecié unas estrategias de
recuperacion ante interrupciones como se observa a continuacion:
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Imagen 31. Estrategias de recuperacion de Tl

Acontinuacion, se presentan |as estrategias de recuperacion definidas como mecanismode respuesta, frente
a la materializacion de cualquier evento de interrupcion que pueda conllevar a la indisponibilidad de la
operacion de CISA:

Indisponibilidad de

Indisponibilidad de la Indisponibilidad de los Indisponibilidad de la
proveedores y/o
infraestructura fisica colaboradores Tecnologia
terceros
e Trabajo encasa e Personal alterno e Acuerdosde nivel e Estrategia de
e Acuerdocon formalmente de servicioen Recuperacion ante
Proveedores definido del mismo aspectos de Desastres (DRP) —
e Respaldo entre proceso Continuidad de Draa$s
7onas e Personal alterno Negocio & Operaciénde
formalmente e Desarrollo de Actividades Manuales
definido de otro pruebas de
proceso continuidad
e (Capacitacion/ conjuntas con los
Entrenamiento y proveedores
Gestion del criticos
conocimiento

Fuente: Informacién de la Direccion de Tecnologia del 24 de Febrero de 2021

CISA apoyado en el analisisdel BIA ha definido las estrategias de recuperacion para
suplirelriesgo tecnolégicodenominado “Interrupcion de laoperacién de los procesos
criticos”, el cual tiene impacto moderado y la probabilidad de ocurrencia es “rara
vez”, reflejando que los procesos de CISA estan conformados para no ser
impactados gravemente y que con los antecedentes y la infraestructura actual la

operacion es estable.

Respecto al DRP, la entidad cuenta con un servicio contratado con COLUMBUS
Networks Colombia Ltda. para la recuperacion de desastres con disponibilidad
7x24x365, lo que permite contar con respaldo para aplicarlos planes de continuidad
cuando se genere algun incidente que interrumpa las operaciones basadas en
tecnologia de la informacion. El Servicio contratado de DRP, se encuenta
configurado con las caracteristicas descritas por el area de tecnologia, basadas en
la Circular Normativa 093 Politicay Procedimiento de Gestién Tecnoldgica — versién
62 del 30 de diciembre de 2020, numeral 5.16 y en el MN022 Anexo 9 V4, numeral
3.4 “Estrategia de Recuperacion de Ante Desastres — DRP” para la seguridad y
operatividad, contando asi con un firewall y un VPN applying, el control de la
navegacion ainternetrecae sobre el cliente.

De acuerdocon lo analizado, el DRP esta compuesto por cinco maquinas, contratado
con el proveedor COLUMBUS, servicio que incluye el espacio para las maquinas en
la nube, herramienta de replicacion, configuracion y administracion de los servicios
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que estan replicados con el servidor de base de datos, fileserver, servidor de
aplicaciones Prometeo, servidor Webserver y un servicio secundario que controlalos
perfiles de acceso a la informacion en contingencias. Es un sistema configurado de
forma Activo-Pasivo para el trabajo de réplica y se conecta con un mecanismo de
transporte de datos estdndar (MPLS).

Cadausuario tendriauna VPN para tener a acceso a los servicios en el esquemade
operacion en contingencia para que puedan ingresar a los sistemas criticos
establecidos por la Compafiia, como son los procesos misionales, la paginaweb y
fileserver.

Los planes de continuidad del negocio (BCP) definen accionesy tareas propias de
los procesos de CISA para actuar durante y después de alguna situacion de
contingencia, esto se encuentra documentado en los anexos del MN022 V6, con
guias de accion para Presidente - MN022 Anexo 46 V3, Vicepresidente Juridico-
MNO022 Anexo 48 V4, Director de Tecnologia y Sistemas de Informacion - MN022
Anexo 51 V3, entre otros, identificando el personal clave en cada una de estos
procesos, revelando que tienen un disefio organizado donde se incluyen los
interesados y define las acciones a seguir por los mismos.

4.12.4 Plan de pruebas del BCPy DRP

Con base en el documento Circular Normativa 093 Politica y Procedimiento de
Gestion Tecnolégica — version 62 del 30 de diciembre de 2020, numeral 5.16y en el
anexo 56 denominado “Programa de ejercicios y/o pruebas del Manual de
Continuidad del negocio” del manual de continuidad del negocio (manual 22), donde
se establecen las actividades que se deben realizar para mantener actualizados
planes BCP y DRP y las pruebas que se debian ejecutar en el afio 2020.

Se solicitdé el soporte del Ejercicio de Escritorio — Planes de Continuidad BCP’s,
planeado para elafio 2020, en el cual se consideraban escenarios de indisponibilidad
de servicios de tecnologia; sin embargo, se identifico que las actividades de pruebas
planeadasnofueron realizadas en su totalidad para llegar a simularunasituacion de
contingenciareal y activar el DRP, debido a la crisis sanitaria presentada.

El escenario actual de Pandemia no ha requerido activar el DRP pero si se ha
requerido el esquemade trabajo en casa queinicialmente se contemplabacomo una
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estrategia de continuidad, esta nueva forma de trabajo se debe considerar en los
ejercicios de pruebas a estos planes.

De acuerdo a la metodologia estandar ISO /FDIS 22398, la analista de procesos y
continuidad del negocio ejecuté el método de escritorio 0 juego de pruebas con
complejidad baja.

Imagen 32. “Programa de ejercicioy/o pruebas” Manual de continuidad

Avisado No avisado

- Ejercicio de Cooperacién por método de escala completa

(W) - Ejercicios de Gestion Integral (BCP - DRP) por método

Funcional

- Ejercicio de Manejo de Crisis por método de Escala
Completa

=

Complejidad
B Alta*
B Ata
I Medianamente Alta
B Media
Baja

Ejercicios Gestion DRP (Usuarios de Negocio) por método
Funcional

Ejercicio Gestiéon BCP por método Funcional

Ejercicio Gestion DRP (Usuarios Claves de Negocio)
por método Funcional

- Ejercicio de Manejo de Crisis por método Funcional
- Ejercicio de Gestién (BCP - DRP) por método de
escritorio o juego

/ Ejercicio de Gestién DRP (Usuarios TI)
por método Funcional

Nivel de Inversion en tiempo y recursos
Complejidad acumulativa

/

: *Ejercicio al
- Ejercicio de Manejo de Crisis por método de Escritorio Phimisesdogieg
ad exige una gran

(Min) Complejidad del ejercicio (Max) g':;:‘;';j;;‘"';,,,

ejecutarse

Fuente: Informacién de la Direccion de Tecnologia del 24 de Febrero de 2021

La ausencia de pruebas de continuidad y recuperacion de desastres puede
ocasionar interrupciones en los procesos y operaciéon de negocio ante la debida
preparacion y alistamiento de informacion, componentes tecnolégicos y recursos
necesarios para actuar ante un evento de anormalidad en las operaciones de los
procesos o infraestructura tecnoldgica.

4.12.5 Incidente Sucursal Zona Andina

Como proceso adicional a lo establecido en el alcance de la auditoria y dada las
circunstancias presentadas durante el periodo de desarrollo de esta, el 28 de abril
de 2021 se present6 un acto vandalico atacando la infraestructurafisica y robo de
equipos de computo en la sede Andina de CISA en laciudad de Medellin.
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Con el fin de establecer los protocolos activados por la Entidad para reaccionar a
dichos eventos, el equipo auditor efectu6 unareunion con el Director de Tecnologia,
la Oficial de Seguridady la Analistade Procesos y Continuidad quienes estuvieron
a cargo de realizar los respectivos analisisy valoraciones de los eventos presentados
en la oficina, se activo el comité de crisis y se declaré el evento como un incidente.
Se identifico que la Entidad actu6 acorde con lo establecido en el procedimiento de
gestion de incidentes, referenciado en el Manual de Continuidad del negocio (022),
anexo 10 denominado “Plan de Manejo del Incidente — Oficial de Continuidad”, para
lo cual se llevaron a cabo las siguientes actividades:

e Inspeccionarellugar para identificar dafios fisicos.

e Contactar el proveedor de MICROHARD S.A.S., responsable de entregar a titulo
de arrendamiento equipos de cOmputo para efectos de reemplazar los equipos
hurtados y dafiados.

e Verificarla conectividad a la red.

Verificar conexiones remotas.
Bloguearrack de comunicaciones para evitar conexiones fisicas no autorizadas

en la sede.

No fue necesario activar el DRP ya que no se presentaron eventos que superaran el
RTO (Tiempo objetivo de recuperacion) de 24 horas, periodo establecido de
recuperacion para los procesos criticos. Actualmente se estan realizando entrevistas
a los usuarios afectados, con el fin de establecer el nivel de riesgo por la pérdida de
informacién tanto fisica como digital y/o acceso no autorizado a informacion
confidencial.

Se sugiere dar continuidad y priorizacion a la culminacién del andlisis del incidente
con el proposito de cumplir los lineamientos establecidos para gestionar dicho
evento, implementando oportunamente las acciones correctivas, lecciones
aprendidas y actualizaciones que deban ser incorporadas en el Manual de
Continuidad, asegurando las respectivas capacitaciones a todos los interesados.

5. HALLAZGOS

5.1. Centro de acceso fisico y ambiental del Centro de Cémputo

Evaluada en el plan de mejoramiento la “implementacion de control (1. Techo
ignifugo, 2. Sistema de extincion de incendios)’y basados en la Circular Normativa
N° 093 Politica y Procedimiento de Gestién Tecnoldgica — version 62 del 30 de
diciembre de 2020, numeral 5.2., se observd que no se ha implementado, no
obstante, se ha definido un proyecto para la construccién de un nuevo centro de
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computo y se observa que al 30 de abril del 2021 no se hainiciado su construccion,
persistiendo aun los riesgos identificados en la auditoria del 2017 relacionados con
la implementacion de controles ambientales del Centro de Cémputo.

Las debilidades en la instalacion fisica del centro de computo como:

o

Puerta de madera al ingreso inicial del centro de Datos

Localizacion en el altimo piso (3er) de la sede principal.

c. El cableado de fibras redundantes en el primer piso esta proximo a unaventana
que da al exterior de las oficinas, con flujo peatonal sin control.

d. Algunos cables cuentan con marquillas de identificacion para facilitar su
mantenimiento y adecuado.

e. Las llaves para el ingreso al centro de cOmputo no cuentan con una marcacion,

lo que dificulta en un momento de emergenciaidentificar la llave de apertura.

o

Estas debilidades pueden generar afectacion en los servicios de tecnologia,
incidentes de seguridad en los recursos técnicos, humanos y/o afectaciones en las
operaciones que soporta los procesos de negocio de la Entidad.

5.2. Gestion de la Capacidad y Desempefio

Evaluadala gestion y monitoreo de los recursos tecnolégicos con base en la Circular
Normativa N° 093 Politica y Procedimiento de Gestion Tecnoldgica — version 62 del
30 de diciembre de 2020, numeral 5.14, se evidenci6 que no se cuentacon un plan
formal que contenga el andlisis de capacidad en la infraestructura tecnologica de
CISA, que incluya los procesos, tecnologias y personas necesarias para el correcto
funcionamientodelos servicios de Tl de la entidad a medianoy largo plazo en cuanto
a desemperio, disponibilidad y optimizacion de la utilizacion de recursos que
soportan la plataforma tecnoldgica. Actualmente el area de Gestién Tecnoldgica se
encuentra construyendo este plan.

5.3. Gestion de Acuerdos de Niveles de Servicio — ANS

Evaluadolosacuerdos de niveles de servicios relacionados en el anexo 6 “Instructivo
para la Gestion de Nivel de Servicios” y de conformidad con la Circular Normativa
N°093 version 63, numeral 5.11 “Politicas de Gestion de Acuerdos de Servicios”, se
evidencié que:
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Si bien se cuenta con acuerdos de niveles de servicio para el soporte de
aplicativos institucionales, no se identifican este tipo de acuerdos para los demas
servicios que presta tecnologia a los diferentes procesos de negocio.

En el contrato de COLUMBUS Networks Colombia Ltda, se tienen establecidos
Acuerdos de Niveles de Servicios mediante el Anexo 1 del contrato N° 030-2019
para la prestacion de los servicios infraestructura virtual e implementar un
esquema de recuperacion de desastres — DRP, se definen acuerdos medidos por
Disponibilidad del servicio e Indisponibilidad, no obstante en el contrato no se
establece una periodicidad de entrega de reportes a la Entidad con las variables
de medicidn, que permitan reflejar la gestion de los servicios contratados, esto
dificulta monitorear oportunamente la calidad y cumplimiento de los servicios de
TI.

Para el contrato del proveedor MICROHARD S.A.S. no se identific6 seguimiento
e informes de gestion de este proveedor por parte de la Jefatura de Operaciones
Tecnolbgicas que permita la verificacién del cumplimiento del nivel de calidad y
eficiencia de los servicios contratados.

En el formato de “Reevaluacién de proveedores Criticos de Bienesy Servicios de
CISA” no se cuentan con escalas o rangos definidos por cada uno de los criterios
para la medicion de variables de calificacion para el proveedor, al indagar con el
jefe de operaciones tecnoldgicas indic6 que da la puntuacion de acuerdo al
comportamiento del servicio.

5.4. Procedimientos de copias de respaldo de la informacion

Evaluado el cumplimiento de politicas de generacion y restauracion de backups, el
equipo de auditoria se basé en el documento Circular Normativa N° 093— Politica y
Procedimiento de Gestion Tecnoldgica version 62 del 30 de diciembre de 2020,
numeral 5.3y 5.10, evidenciando que:

a.

Evaluadala frecuencia del envio de la cinta a custodia externa de las copias de
respaldo, se observé que la fecharegistrada en el campo “Registro de Entrada”
del “Formato Unico de Inventario Documental” no tiene una relacion cronolégica
con las fechas registradas en el campo “Fechas Extremas” que corresponden al
periodo inicial y final del backup efectuado. Esto se evidencia en cinco (5) de los
nueve (9) periodos solicitados, donde se incluyen formatos de los afios 2020 y
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2021 donde la fecha de envio de la cinta corresponde hasta cuatro (4) meses
después de realizado el backup, el cual deberia corresponder a un lapso de
periodo cercano a la fecha final registrada. Es de aclarar que en reunién con la
Direccion de Tecnologia se mencion0 que por situacion de pandemia se
presentaron estos casos.

Otra situacion que se presenta es que son enviadas al custodio externo al
completar las 15 Terabytes que tiene cada cinta de almacenamiento.

En cuanto al diligenciamiento del formato se observa que no tienen la firma del
responsable de entrega, ni del receptor.

5.5. Control de licenciamiento del software

Evaluado el cumplimiento del uso de software relacionado con la politica de Gestion
de Activos de Informacién en su aparte 5.8.1. “Responsabilidad por los activos de
informacién” de la “circular normativa 093 version 62”, del 30 de diciembre de 2020,
se evidencio que:

a. Una vez verificados los controles del control de instalacion de software, no se

identifico un procedimiento formal que rijan las actividades de monitoreo de
software instalado en los equipos.

Si bien se cuenta con la herramienta Spiceworks que permite efectuar una
validacion del software de los equipos conectados a la red; se esta presentando
gue en las revisiones no se efectué un monitoreo completo y efectivo sobre el
software instalado en los equipos por el esquema de trabajo en casa en donde
no todos los equipos se encuentran conectados como parte de la red LAN,
ademas que existen usuarios que se soportan en sus equipos personales para
el trabajo de oficina, generando brechas de seguridad informatica sobre la red
de la Entidad al no identificary contener conexiones de “end-points” vulnerables
no corporativos (computadores portatiles, teléfonos inteligentes, tabletas, entre
otros), que pueden tener sistemas desactualizados, no contar con soluciones
antivirus e incluso podrian estar infectados con malware.
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5.6. Plan de continuidad del negocio

Evaluado el plan de pruebas del BCP y DRP relacionado con el anexo 56,
denominado “Programa de ejercicios y/o pruebas del Manual de Continuidad del
negocio” del manual de continuidad del negocio (manual 22) y con base en el
documento Circular Normativa 093 Politica y Procedimiento de Gestion Tecnologica
— version 62 del 30 de diciembre de 2020, numeral 5.16, se solicito el soporte del
Ejercicio de Escritorio — Planes de Continuidad BCP’s, planeado para el afio 2020,
en el cual se consideraban escenarios de indisponibilidad de servicios de tecnologia,
se identificd que este no activé el DRP con un entorno real, debido a la crisis sanitaria
presentada.

La ausenciade pruebasde continuidadyrecuperaciéon de desastres puede ocasionar
interrupciones en los procesos y operacion de negocio ante la debida preparacion y
alistamiento de informacion, componentestecnoldgicos y recursos necesarios para
actuar ante un evento de anormalidad en las operaciones de los procesos o
infraestructura tecnoloégica.

6. OBSERVACIONES

6.1. Gestion deriesgos de tecnologia

Evaluado el mapa de riesgos, se observd que no se esta reflejando un analisis
detallado respecto a los elementos definidos en la caracterizacion de los procesos
de Operaciones Tecnoldgicas asociadas a las actividades de gestion de capacidad
y desempefio, atencion de mesa de ayuda, gestion de copias de respaldo de la
informacion, entre otros. Aunque la Direccion de Tecnologia ha avanzado en la
declaracion de riesgos, analisis, valoracion delriesgo y controles para el subproceso
de construccion de software en sus diferentes etapas, es importante tener en cuenta
la identificacion y alcance de los servicios que se incluiran en su portafolio el
subproceso de Operaciones Tecnolodgicas.

6.2. Evaluacién de indicadores

e Evaluadolos indicadores “Soporte solucionados en el tiempo” y “Disponibilidad
del servicio”; se observd que los valores aun no han sido actualizados al 14 de
abril para la medicion del mes de marzo de 2021 en la herramienta Isolucion, se
sugiere reportar el estado de los indicadores en el sistema ISOLUCION en los
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primeros diez dias de cada mes, con el fin de dar cumplimiento a lo establecido
por la entidad respecto a la gestion de indicadores.

e Analizando el indicador de “Disponibilidad del Servicio” se observé que la
formulacion mezcla los tiempos de los servicios, ejemplo: Para el indicador de
“Disponibilidad del servicio”; este calculo (HNDM x CSND)) estaria inexacto,
porquesituve 2 horassin correo y 3 horas sin unaaplicacion, siguiendo la formula
diria 2 y 3 son 5 horas x 2 servicios y CISA no estuvo 10 horas por fuera, por
esto, no se deben mezclar porque puede generar la sobreestimacion en el calculo
del indicador presentando niveles de disponibilidad no reales, por lo tanto se
sugiere revisar y ajustar el disefio de la formula del indicador “Disponibilidad del
servicio” de tal forma que se mida realmente el tiempo que se presente como no
disponibilidad y también se debe considerar la definicion de los limites inferiores
y superiores para contar con un umbral claramente definido.

e En el céalculo del indicador “Soporte solucionados en el tiempo”, basado en la
formula: (No. de soportes atendidos en el tiempo (Zeus) / No. de soportes
reportados) * 100, identificamos que éste incluye los casos que fueron
solucionados en el mes anterior y el usuario no los ha cerrado. Aspecto que
puede generar inconsistencias en el calculo del indicador y/o inadecuada
medicion en el monitoreo y gestion de los servicios de soporte de Tl, asi que se
sugiere considerar en el calculo del indicador que la variable No. de soportes
atendidos en el tiempo (Zeus) solo debe incluir los casos que se hayan
gestionado en el periodo evaluado.

6.3. Gestion dela Capacidady Desempefio

No se identifica trazabilidad de las acciones preventivas que se toman ante las
alertas arrojadas en los sensores configurados con alertas amarillas, esto puede
generar demoras en la atencidén yrespuesta a incidentes e interrupciones del servicio
originadas por falta de capacidad o degradaciones del desempeiio, por lo tanto
sugerimos considerar en el procedimiento de gestion de monitoreo capacidad la
documentacion de los andlisis y acciones que se toman producto de las mediciones
de alertas preventivas, con el fin de establecer el adecuado cumplimientoy gestion
de los sensores en la herramienta PTRG.
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6.4. Mesade Ayuday Gestion de Incidentes

No se identificd un procedimiento formalmente establecido para la gestion de
incidentes y problemas que permita el aseguramiento en la atencion y resolucion de
eventos que afecten la funcionalidad y operacién en la infraestructuray servicios de
TI.

El area de Operacion de Tecnhologia cuenta con personal técnico para atender las
situaciones presentadas; sin embargo, no esta estructurado como un servicio de la
mesa de ayuda para la atencion y resolucién de incidentesy problemas que sean
registrados, analizados, diagnosticadosy escalados para su resolucion de acuerdo
con la clasificacion de niveles de atencion (ler, 2do y 3er nivel).

No se tienen definidos indicadores que permitan medir la gestion de incidentes 'y
problemas.

6.5. Procesos automaticos en Bath o lotes —Jobs

No se identifica un procedimiento formalizado para describir los controles y
actividades que se deben seguir en caso de disefiar, ejecutar, eliminary monitorear
un Job, generandolaposibilidad de unaeventualfallaen las operaciones por posible
error humano en la modificacién de las instrucciones configuradas en una tarea
programada.

6.6. Migracion de IPV 4a PV 6

Para la migracion de protocolos de IPV4 a IPV6, en el afio 2020 se aprobo el
presupuesto, pero no se pudo ejecutar el proyecto por la situacién de pandemia de
acuerdo a lo mencionado por el Director de Tecnologia; sin embargo, la fase de
diagnostico fue completada para lo cual existe un entregable por el Consultor
contratado, donde se establece que el 95% de los artefactos tecnoldgicos soportan
el IPV6 pero a marzo de 2021 no se haimplementado este proyecto.
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7. RECOMENDACIONES!?
7.1. Centro de acceso fisico y ambiental del Centro de COémputo

Una vez construido y puesto en marcha el nuevo centro de cOmputo se sugiere

actualizary complementar la politica establecida para la administracién y gestion del

centro de computo, considerando aspectos como:

a. Procedimientos para otorgar, revocar y limitar el acceso a la instalacion.
Considerando todo el personal autorizado que acceda a dicho lugar, como
funcionarios, clientes, proveedores, visitantes o cualquier tercera persona.

b. Capacitar al personal del area de Gestion Tecnologica en el uso de extintores
con simulacros de incendio y rescate para asegurar el conocimiento y las
acciones gue se deben tomar en caso de incendio o incidentes en el centro de
computo.

c. Definirresponsabilidades sobre el monitoreo, procedimientos de reporte y de
resolucion de incidentes de seguridad fisica.

d. Separar las llaves de acceso al centro de cOmputo y etiquetarlas para facilitar su
utilizacion.

e. Aseguramiento de la implementacion de controles ambientalesy fisicos como:

Sistemas de prevencioén, deteccion y extincién de incendios. (Sistema de
ingenieria que permite la extincion del fuego incipiente durante los primeros
minutos de su generacion, de manera automatica a fin de salvaguardar
personas, bienes e inmuebles).

- Vigenciade Extintores.

- Sistema de ventilacion / Aire Acondicionado.

Control de temperatura y humedad.

- Marquillas de cableado.

f. Evaluarlos riesgos a los que se podra ver expuesto el nuevo centro de computo,
gue permita prever la administracion y gestion de riesgos.

1Se incluye este texto como ultima recomendacién en el informe definitivo
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g. Realizarun analisis de factores de riesgos para centro de cableado en los pisos
1y 2 restringiendo el flujo peatonal.

h. Obtener las certificaciones pertinentes respecto al cableado de datos y eléctrico.
7.2. Gestion de la Capacidad y Desempefio

El area de Gestion Tecnoldgica actualmente se encuentra disefiando el plan de
capacidad y desempefio de Tl y adelantando el proyecto de migracion de
documentacion histérica digital para conservar esta informacion en un repositorio
dedicado a esta funcion que se denomina historico.cisa.gov.co., es importante
considerar que estos deben estar alineados con el plan estratégico de Tecnologia
de Informacion.

Es importante documentarel analisis de capacidad tecnolégica de los activos criticos
con el fin de proyectar la atencion de los requerimientosy necesidades futuras como:
recursos tecnologicos, cargas de trabajo, almacenamientoy contingencias, con el fin
de garantizar la disponibilidad de manera continua en la infraestructura tecnolégica
que soporta el negocio.

El analisis de la Gestion de la Capacidad debe estar soportado en modelos y
simulaciones de diferentes escenarios de capacidad, monitoreo del uso y
rendimiento de la infraestructura de Tl y la gestion de la demanda.

Es importante disefiar indicadores que faciliten la medicion de la gestion de
capacidad, tales como:

* Elusode recursos.

* Desviaciones de la capacidad real sobre la planificada.

* Andlisisde tendencias en el uso de la capacidad.

* Andélisis de la capacidad y monitorizacion del rendimiento.

* Impacto en la calidad del servicio, disponibilidad y otros procesos TI.
» Porcentaje de picos donde excede la meta de utilizacion.

* Andlisis de alertas preventivas y correctivas

El procedimiento de gestién de monitoreo capacidad debe permitir identificar los

analisisy acciones que se toman producto de las mediciones de alertas preventivas
y correctivas, con el fin de establecer el adecuado cumplimientoy gestion del plan.
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Un plan de capacidad facilita la asignacion presupuestal para inversiones en
recursos tecnoldgicos y la atencion oportuna de requerimientos tecnoldgicos
necesarios para soportar los procesos de negocio.

7.3. Mesade Ayuday Gestion de Incidentes

Se sugiere fortalecer la estructura actual de la mesa de ayuda, considerando el
modelo de operacion que se encuentra disefiando la Direccion de Tecnologia, cuyo
enfoque esta alineado con un esquema ITMS (Administracion de servicios de
Tecnologia de Informacion), que permita evaluar el impacto de Tl en los diferentes
procesos de negocio.

El portafolio de los servicios ofrecidos por tecnologia, deben ser administrados
gestionados y monitoreados mediante un proceso consolidado de mesa de servicio
que asegure la administracion de activos, problemas e incidentes.

Este modelo debe estar soportado con una herramienta tecnoldgica robusta que
permita la configuracion, clasificaciéony medicion de los servicios que deben ser
administrados.

La implementacion del modelo ITSM debe contar con la definicion roles,
responsabilidadesyAcuerdos de Nivelesde Servicio, del equipode funcionarios que
debera atender los incidentes, requerimientos de usuarios y solicitudes de
informacién de los usuarios de tecnologia.

La documentacion de un procedimiento de gestion de incidentes fortalece el flujo de
las actividades e implementacion de controles para el escalamiento de los nivelesde
atencion de acuerdo con la criticidad o complejidad del evento.

El disefioy medicién de indicadores contribuye ala mejora continua del proceso, es
importante establecer en el modelo de operacién indicadores que permitan el
monitoreo de la resolucidn, cierre y andlisis de tendencias de incidentes. Por
ejemplo: Cantidad de incidentes repetidos, Cantidad de escalados, Tiempo de
resolucion del incidente, Esfuerzo de resolucion del incidente, entre otros.
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Gestion de Acuerdos de Niveles de Servicio — ANS

Documentar y formalizar los acuerdos de niveles de servicio (ANS) para cada
uno de los servicios prestados por el proceso de Gestion tecnolégica en los
procesos de negocio.

Definirde manera contractual con el proveedor COLUMBUS Networks Colombia
Ltda, la entrega periddica de los informes de gestion del servicio prestado y para
el proveedor MICROHARD S.A.S. la formalizacion de informes de gestion de los
acuerdosde nivelesde servicio establecidos, con el fin de mantenerun monitoreo
objetivo basado en indicadoresy fortalecer la adecuada gestion de proveedores
de tecnologia.

Junto con el area de Mejoramiento continuo definir escalas o rangos definidos
por cada uno de los criterios para la medicion de variables de calificacién cuando
es necesario reevaluar un proveedor critico, de tal manera que no se llegue a
incurriren la subjetividad de una calificacion.

Procesos automaticos en Bath o lotes — Jobs

Con el propésito de mejorar la administracion de las operaciones en la ejecucion de
procesos automaticos en batch o en lotes, se sugiere definirun procedimiento que
incluya, entre otras actividades o controles:

7.6.

Se

e Que se identifique la periodicidad para la ejecucion de las interfaces y/o Jobs

¢ Un cronograma de ejecucion que involucre los responsables de la ejecucién,
hora de inicio, hora de finalizacion,insumo (pueden ser datos de entrada o
salidas de otros procesos), salida, estado de finalizacion y numero de
reprocesos.

e Existan totales de control y/o listados de excepcion que permitan identificar el
numero de registros cargados o no cargados y si aplica, el valor de la suma
de los registros.

e Existan procedimientos de depuracioén y andalisis de los listados de excepcion.

Migracion de IPV4 a IPV6

recomienda dar continuidad a la fase de implementacion de la migracién a IPV6,

con el fin de cumplirlo dispuesto por el MINTIC. Se sugiere incluirlos cambios en la
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infraestructura tecnoldgica que se hayan efectuado desde lafecha de la elaboracion
del plan de la fase implementacién, de tal forma que se pueda medir el impacto y
posibles nuevas consideraciones atener en cuenta.

7.7. Procedimientos de copias de respaldo de lainformacion

e Dar cumplimiento al envio de copias externas al custodio en periodo que define
el actual procedimiento o considerar un andalisis de riesgo donde se pueda
efectuar una variacion al periodo que se envia al sitio externo que permita el
ajuste del procedimiento. Asi como establecer una firma digital o fisica que
garantice quien entregay receptor de las cintas enviadas a custodia.

e Capacitar a los interesados sobre el uso del “formato uUnico de inventario
documental — fuid“y los cambios a realizar en el “Procedimiento generacion y
restauracion de backups”.

7.8. Control de licenciamiento de software

e Establecer un procedimiento formal que asegure la implementacion de
actividades de control para el monitoreo del software autorizado que debe estar
instalado en los equipos de la entidad, que contemple la periodicidad de la
ejecucion de la herramienta, soporte del andlisis efectuado respecto a la linea
base de software, protocolo de desinstalacion (si es necesario), con el fin de dar
cumplimiento de la ley 603 de derechos de autor.

e Dar continuidad al proceso de adquisicion de nuevos equipos para asignarlos al
personal que no cuenta con este recurso corporativo y con laimplementacion del
proyecto de la red extendida para dar cobertura a todas las conexiones validas
de lared de CISA y reforzar con laimplementacion de controles de proteccion de
punto final que permitan generar alertas y tratar las amenazas identificadas en
las conexiones remotas de equipos no corporativos, cuando no se cumplan las
politicas del servidor, de antivirusy antispyware.

e Se sugiere complementar las practicas de monitoreo periddico para verificar que
todas las defensas estan activas y actualizadas en todos los sistemas
administrados.
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7.9. Plan de continuidad del negocio

Efectuarunarevision al plan establecido en los ejercicios de escritorios — planes de
continuidad BCP’s disefiados en el afio 2020, ajustandolo al nuevo normal que ha
conllevado la pandemia, de tal forma que se identifiquen la totalidad de escenarios,
infraestructura, medidas de control, analisis de riesgos como ciberataques, pérdida
de funcionarios ante un evento desafortunado de muerte, que puede afectar el
conocimiento o prestacion de servicio definido actualmente para declarar un plan de
continuidad de negocio o activar un DRP.

Es importante considerar que en la medida que se avance en las pruebas de
continuidad se deben establecer planes de accién que les permitan cerrar las
brechas presentadas en los ejercicios, de tal forma que a mediano plazo puedan
escalar el nivel de madurez de complejidad del ejercicio hasta llegar al nivel Alto y
Alto* para asegurar que la Entidad esta preparada para reaccionar en una
eventualidad por método de gestion integral o de cooperacion por método de escala
completa.

8. CONCLUSION DE AUDITORIA

Los procesos de soporte de la infraestructura de tecnologia de la informacién de
CISA se realizan con un enfoque haciala operacion y resolucion de situaciones que
puedan afectar la operacion de tal forma que han mantenido el funcionamiento de
dicha infraestructura, no obstante, es importante que se evolucione a un nivel de
madurez orientado a un modelo de prestacion de servicios de tecnologia basado en
buenas practicas de gestion de Tl, herramientas de apoyo y definicion de esquemas
de monitoreo continuo.

La entidad realiza la gestion integral de continuidad de negocio en la operacion de
los procesos criticos, el cual se alinea con el DRP — plan de recuperacion de
desastres y se describen los procesos y procedimientos que indican las actividades
que deben seguir los funcionarios que realizan la recuperacion tecnologica en un
centro de datos alterno.

9. MESA DETRABAJO

En atencidn al “Procedimiento para Auditorias Internas de Gestion”, unavez remitido
el informe preliminar por el Auditor Interno, se realiz6 mesa de trabajo el dia 14 de
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mayo de 2021, entre el Director de T.I, el Jefe de Operaciones, Equipo Auditor
Bellicorp SAS y Equipo de Auditoria Interna de CISA, con el fin de consolidar el
informe definitivo, los ajustes y observaciones alli presentados quedan soportados
en el acta de mesa de trabajo que hace parte de los papeles de trabajo de la auditoria
internay estaran disponibles para su consulta en caso de ser requeridos.

Aprobado por: Elaborado por: Fecha aprobacion
Bellicorp SAS
Elkin Orlando Angel Mufioz Auditor Externo (19/05/2021)
Auditor Interno Equipo Auditor
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