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CENTRAL DE INVERSIONES S.A.

INFORME DE AUDITORIA

NOMBRE DEL PROCESO, AREA O TEMA A AUDITAR: Auditoria Integral de
Gestion al Proceso de Infraestructura Tecnolégica Componente Seguridad de la
Informacién y Ciberseguridad.

INFORME PRELIMINAR: 24/04/2021 INFORME DEFINITIVO: 10/05/2021

1. INTRODUCCION

El Gobierno de Seguridad de la Informacion garantiza la confidencialidad, integridad
y disponibilidad de la informacién, evitando acciones no autorizadas con ella, en
particular, su uso, divulgacion, distorsion, alteracion, investigacion y destruccién. Las
disposiciones de seguridad de la informacion son las mismas para todas las formas
de almacenamiento de informacion: fisica, digital o cualquier otra. La informacion
solicitada y aportada por el Oficial de la Informacion de Central de Inversiones S.A.,
asi como la recolectada a través de las entrevistas y mesas de trabajo fue la base
sobre la cual se desarrollé la Auditoria al Componente de Seguridad de la
Informacidn, por esta razon se deja explicito que la informacion base de la evaluacion
al componente cuenta con las caracteristicas de integridad requeridas para sustentar
los hallazgos, las observaciones y las recomendaciones generadas en el presente
informe.

2. OBJETIVO DE LA AUDITORIA AL COMPONENTE DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

El objetivo general de la auditoria es evaluar la gestion del componente de Seguridad
de la Informacion y Ciberseguridad en cuanto a preservar la confidencialidad,
integridad, disponibilidad de los datos en los activos de informacion de Central de
Inversiones S.A. CISA.

Los objetivos especificos definidos para la evaluacion de este componente son los
siguientes:
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Identificacion de la normatividad interna y externa que debera cumplir de
conformidad con los organismos de control.

. Evaluacion del Modelo de gobierno de Ciberseguridad.

Andlisis de los riesgos, amenazas y vulnerabilidades a los cuales esta expuesta
la entidad, y la identificacion de controles existentes.

. Identificacion de herramientas utilizadas por la entidad para la gestion de la

Ciberseguridad y sugerencia de nuevas herramientas.

e. Revision y evaluacion de la valoracion del riesgo y tratamiento de riesgos.

[S—

Evaluacion de la gestién de seguridad realizada por la entidad.

. Evaluacién de la metodologia de riesgos de seguridad de la informacion y su

aplicacion.

. Verificacidon del estado actual del plan de tratamiento de riesgos.

Evaluacion de los roles y responsabilidades de seguridad de la informacion.
Evaluacion de politicas y procedimientos existentes sobre seguridad de la
informacion (Incluyendo ciberseguridad).

k. Verificacion de la vigencia y consistencia del inventario de activos de informacion.

© S5 3

Evaluacion de la responsabilidad de los propietarios de los activos de informacion.

.Evaluacién de los requerimientos de seguridad para proveedores.
. Evaluacién del proceso de gestion de incidentes de seguridad de la informacion.
. Evaluacién de controles para proteccion de la integridad y confidencialidad de los

sistemas de informacion.

. Evaluacion del cumplimiento del marco legal, regulatorio y contractual de

seguridad de la informacién. (Acuerdos de confidencialidad, proteccion y datos
personales, derechos de autor, entre otros).

. Evaluacion de la seguridad de la plataforma tecnologica y sistemas de

informacion.

Revision y evaluacién de la configuracion de seguridad de las instancias de la
base de datos “Local”, que contiene la informacion de las aplicaciones Core contra
las buenas practicas de seguridad Microsoft.

Revision del estandar de seguridad para la configuracion de las bases de datos,
de conformidad a los mejores estandares.

Revision y verificacion de perfiles-usuarios en las aplicaciones que se tienen
acceso a atributos (crear, modificar, actualizar y borrar).

. Identificacion de las debilidades y oportunidades de mejora relacionados con la

Ciberseguridad.
Verificacion de la preparacion de la entidad, para afrontar y enfrentan ataques
cibernéticos a través de una estrategia adecuada de Ciberseguridad.
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w. Establecimiento de un plan de accidn para minimizar la brecha entre el nivel de
madurez que tiene CISA y el nivel deseado en la gestion de Seguridad de la
Informacién que incluye la Ciberseguridad.

3. ALCANCE

Se realiz6 Auditoria Interna de Gestion al componente de Seguridad de la
Informacién, evaluando la aplicabilidad de los procesos y procedimientos
establecidos en los manuales y las circulares internas, politicas y normatividad legal
vigente, donde se evalud el periodo comprendido entre el 1 de enero de 2020 al 31
de diciembre de 2020.

Esta auditoria se llevo acabo en cumplimiento a las normas y técnicas de auditoria
generalmente aceptadas, con fundamento en normas internacionales de auditoria
basadas en riesgos, la guia de auditoria para entidades publicas version 3, Estatuto
de Auditoria Interna, séptima dimension y tercera linea de defensa del Modelo
Integrado de Planeacion y Gestion — MIPG, la auditoria se realiz6 del 23 de febrero
al 5 de abril de 2021.

4. DESARROLLO DE LA AUDITORIA

La auditoria se desarroll6 basada en el cumplimiento de las fases y actividades
desarrolladas principalmente en el Modelo de Seguridad y Privacidad de la
Informacién establecido por MINTIC y dado que CISA es una entidad de naturaleza
publica, esta en la obligacion de acoger su Sistema de Gestion de Seguridad de la
Informacién de acuerdo a los lineamientos establecidos en el Decreto 1078 de 2015
de MINTIC, las buenas préacticas ISO 27001:2013 y la NIST 800-53 Marco de
Referencia de Ciberseguridad.
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Figura 1. Ciclo del Modelo de Seguridad y Privacidad de la Informacion

DIAGNOSTICO

Dentro del alcance de la auditoria se establecieron actividades a evaluar que hacen
parte del Modelo de Seguridad y Privacidad de la Informacién en sus distintas fases.
Presentamos los resultados producto del analisis de las evidencias suministradas
por el Oficial de Seguridad de la Informacion.

4.1. EVALUACION DE AUDITORIAS ANTERIORES

4.1.1. Auditorias Anteriores: Revisadas las acciones previstas en el Plan de
Mejoramiento suscrito producto de la Auditoria realizada en el afio 2017 se
observaron 2 hallazgos asociados al componente de Seguridad de la Informacion
cuyo detalle se encuentran en el hallazgo 6.4 Diagndstico sobre la implementacion
ISO27001. A continuacién, se muestra la gestién realizada por el Oficial de
Seguridad de la Informacion sobre estos hallazgos.
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No se cuenta con
indicadores que
permitan medir el
cumplimiento de las
practicas de
seguridad CISA por
terceros

Crear indicadores
de control de
aplicacion y
cumplimiento de
buenas practicas
de seguridad por
parte de terceros

Crear set de
indicadores como
son: i. Tratamiento
de eventos
relacionados en el
marco de
Seguridad y
Privacidad de la
Informacién, ii.
Cumplimiento de
politicas de Sl en
la Entidad.

Indicadores
creados,
aprobados y
medidos

6.4 Diagnéstico
sobre la
implementacion
1ISO27001

No se cuenta con
indicadores que
permitan medir el
cumplimiento de las
practicas de
seguridad CISA por
terceros

Trasladar la
responsabilidad
del Comité de
Seguridad de la
informacion al
Comité
Institucional de
Desarrollo
Administrativo -
PDA

Formalizar la
inclusién del
Comité de Sl en el
alcance del Comité
PDA

Comité instaurado
y con trazabilidad
dentro del PDA

OBSERVACION 6.4 Diagnostico sobre la implementacion 1SO27001: Se
implementaron clausulas de auditabilidad en temas de seguridad de la informacion
para proveedores criticos de la entidad y en el Comité Institucional de Gestion y
Desempefio se incluyeron funciones de monitoreo y seguimiento al Modelo de
Seguridad y Privacidad de la Informacion.
En la ruta
\\serverfile\Presidencia\AUDITORIA INTERNA\2017\AuditoriadeTecnologia,
provista por CISA para verificacion de evidencias, se observan los soportes de plan
de mejoramiento hacia Auditoria Interna.

Se concluye que las evidencias suministradas pueden cerrar las oportunidades de
mejora sefialadas en el informe.
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4.1.2. Plan de Mejoramiento CGR — TI: Revisado el Plan de Mejoramiento suscrito
entre la Contraloria General de la Republica y CISA, no se identificaron acciones
relacionadas con el componente de Seguridad de la Informacion.

4.2. EVALUACION DE RIESGOS

4.2.1. Metodologia de Riesgos: Central de Inversiones S.A tiene definido en la
Circular Normativa N° 107 “Politica de Administracion de Riesgos en Central de
Inversiones S.A” Version 22 del 18 de diciembre de 2020, los lineamientos
relacionados con la gestion de los riesgos que se aplican en los procesos de la
organizacion, dentro de los cuales se encuentra los del proceso de Seguridad de la
Informacién de la entidad. La metodologia esta alineada con los aspectos definidos
en la guia de riesgos de la Funcién Publica y el estandar internacional ISO 31000
sobre Administracion de Riesgos.

4.2.2. Valoracion y Tratamiento de los Riesgos: La informacion de riesgos
aportada por el proceso auditado, refleja que el Oficial de Seguridad de Informacion
viene aplicando la metodologia definida en la Circular Normativa N°107 “Politica de
Administracion de Riesgos en Central de Inversiones S.A” Version 22 del 18 de
diciembre de 2020, y que se ha realizado el monitoreo periddico correspondiente. En
el mapa relacionado se evidencian 51 riesgos enfocados a la seguridad de la
informacion, sin embargo, en el andlisis realizado a estos riesgos se identifican que
algunos de ellos no tienen asociadas causas que puedan afectar la integridad,
disponibilidad y confidencialidad de la informacion y también se confunden causas
con riesgos.

4.2.3. ldentificacion y Calificaciéon de los Controles

En la matriz de riesgos de seguridad de la informacién suministrada por la Oficial de
Seguridad de la Informacion se evidencia que algunos controles implementados para
mitigar los riesgos se enfocan a mitigar la probabilidad de ocurrencia mas no al
impacto. Existen seis (6) riesgos con calificacion pura extrema y alta que siguen
manteniendo la misma calificacion en el riesgo residual, dejando a la entidad en un
perfil de riesgo alto.

Es importante sefialar que los riesgos de seguridad de la informacién siempre seran
adversos, es decir, que siempre que se presenten podran afectar cualquiera de los
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principios de seguridad de la informacion, por lo tanto, la aplicaciéon de controles
deberia estar enfocado a mitigar probabilidad de ocurrencia e impacto.

Se debe tener en cuenta que Central de Inversiones S.A. CISA es una entidad que
entre sus servicios se encuentra la de disefiar y desarrollar software para terceros,
ademas con este software también se soportan los procesos misionales, en este
sentido se recomienda que el perfil de riesgo de seguridad de la informacién esté por
lo menos en un nivel moderado.

4.3. EVALUACION DE INDICADORES

Se revisaron los indicadores del Proceso de Seguridad de la Informacién registrados
y monitoreados, a través del sistema ISOLUCION. Este proceso tiene definido tres
(3) indicadores y cuyo andlisis se presenta a continuacion:

4.3.1. Acciones para el Tratamiento de Riesgos: El objetivo de este indicador es
medir el cumplimento de los planes de tratamiento definidos para los riesgos
encontrados en la valoracion de los activos de informacion de SGSI. Dentro de los 2
seguimientos de cumplimiento de este indicador realizados en el afio 2020 se
observa el 100% de cumplimiento:

( . Acciones para Tratamiento de Riesgos

+ Inicial: Final: Tipo de Grafica: Estimado:

[pt/ene2019 | [12/03:2021 | [Bamas |

Acciones para Tratamiento de Riesgos
Ficha Tecnica

Fo Los valores estan actualizados segin su frecuencia o El Indicador cumple con |a meta

100 @ . & ®

95

90

85 [ & \ d

80

75

70
30/jun.f2019 31/dic./2019 30/jun_/2020 31/dic./2020

Fuente: 1-Informacion del Oficial de Seguridad de la Informacién con corte a marzo 2021
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4.3.2. Gestion de vulnerabilidades técnicas: El objetivo de este indicador es
realizar la medicion de las vulnerabilidades técnicas criticas que sean tratadas en los
tiempos definidos para su mitigacion después de su identificacion. Dentro de los 2
seguimientos de cumplimiento de este indicador realizados en el afio 2020 se
observa el 100% de cumplimiento:

isolucien £Qué desea hacer? Diana Rocio Lancheros ~ O, @
Tareas Documentacion Medicion Auditoria Mejora Talento humano Riesgos DAFP Sistemas
€ | Gestién de Vulnerabilidades Técnicas [%]
Final: Tipo de Grafica: Estimado:
| [12/0372021 | [Bamas ~ O

Gestion de Vulnerabilidades Técnicas

Ficha Tecnica

% Los valores cstén actualizados segin su fresuencia o El Indicador cumple con la mefa

100

75
50

25

Fuente: 2-Informacion del Oficial de Seguridad de la Informacién con corte a marzo 2021

4.3.3. Porcentaje de incidentes de seguridad de la informacion: El objetivo de
este indicador es medir los incidentes de seguridad de la informacion atendidos.

< (& @ sig.cisa.gov.co/lsolucion/Medicion/frmindicadoresBase.aspx?Codindicador=MTUS&Fechalni=MTIvMDMvMjAyMA==&FechaFin=MTIvMDMvMjAyMQ== Q)

( . Porcentaje de Incidentes de Seguridad de la Informacion

Inicial: Final: Tipo de Grafica: Estimado:

[12/0372020 | [12/03=021 | [Bamas v O

Porcentaje de Incidentes de Seguridad de la Informacién

Eicha Tecnica

?O Los valores estan actualizados segin su frecuencia ° El Indicador cumple con Iz meta

100 L g g
95
90

85 { L 4 o o
80
75

70 ® ® ®
65
60
55
50

31/mar /2020 30/jun_/2020 30/sept /2020 31/dic /2020

Fuente: 3-Informacion del Oficial de Seguridad de la Informacién con corte a marzo 2021
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Los indicadores aca mencionados y evaluados estan acorde con el nivel de madurez
del cumplimiento del Modelo de Seguridad y Privacidad de la Informacién que tiene
CISA y cumplen con lo establecido por MINTIC.

4.4. GESTION DE VULNERABILIDADES TECNICAS

A finales del 2020 CISA contrat6 los servicios del proveedor NEWNET para realizar
un andlisis de vulnerabilidades técnicas a 10 activos considerados criticos para la
entidad. A continuacion, mostramos un resumen de los resultados de la evaluacion
realizada:

vpn.cisa.gov.co 201.217.201.197 0 0 3
WWW.Cisa.gov.co 201.217.201.202 0 1 3
junta.cisa.gov.co 201.217.201.203 0 0 1
prometeo.cisa.gov.co 201.217.201.210 0 0 2
ase.cisa.gov.co 201.217.201.215 0 2 2
monitoreo.cisa.gov.co | 201.217.201.216 0 0 4
informes.cisa.gov.co 201.217.201.220 0 0 3
TemisAAA.cisa.gov.co 201.217.201.223 0 0 3
MDBSERVER 172.30.1.106 1 1 4
PROMETEO 172.30.1.139 0 0 2

Fuente 4. Tomado del Informe de vulnerabilidades de NewNet — Febrero 2021 suministrado por la Oficial
de Seguridad

Se solicit6 el plan de remediacién de las vulnerabilidades criticas y altas, donde se
evidencia que no se tienen actividades claras y definidas para mitigar la
vulnerabilidad critica encontrada en el servidor MDBSERVER, asi mismo se
evidencia que no se tienen establecidas actividades para mitigar las vulnerabilidades
criticas y altas encontradas en el servidor ASE.CISA.GOV.CO.

No obstante, consideramos que el plan de mitigacién para la vulnerabilidad critica
del servidor MDSERVER es procedente y debe quedar como las acciones
posteriores a la evaluacién por parte de la Auditoria, es decir, que las observaciones
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realizadas por la Oficial de Seguridad de la Informacion en la mesa de trabajo del dia
5 de mayo de 2021 y la documentacion soporte y comentarios escritos via correo
electronico del dia 6 de mayo de 2021 deben ser consideradas como plan de
mejoramiento, por lo tanto el hallazgo 5.1 del informe preliminar de este documento
se mantiene.

Es importante mencionar que la vulnerabilidad critica encontrada en el servidor
MDBSERVER podria afectar la integridad y disponibilidad de las bases de datos
instaladas en este servidor, por lo que se hace imprescindible la ejecucion inmediata
del plan de mitigacién elaborado por la Direccién de Tecnologia.

4.5. POLITICA DE SEGURIDAD DE LA INFORMACION

CISA cuenta con la Circular Normativa 093 Politica y Procedimiento de Gestion
Tecnoldgica — Version 62 del 30 de diciembre de 2020en la cual se establecen
directrices de seguridad informatica y operacién de tecnologia, pero no establece
ningun lineamiento sobre seguridad de la informacion.

En el afio 2020 se presento a la Alta Direccidn un documento que consolida la politica
general y las politicas especificas de seguridad de la informacién (Politicas y
Procedimientos del SGSI v1). Dentro del analisis realizado a la politica general de
seguridad de la informacion se evidencia que esta politica no cuenta con los
siguientes elementos:

- Compromiso de la Alta Direccion para asegurar los activos de informacion.

- La entidad requiere recurso humano, econémico y tecnoldgico para que
pueda gestionar los riesgos de seguridad de la informacion a los que esta
expuesta la entidad.

- El compromiso del cumplimiento legal y de buenas précticas.

- Esta politica debe estar aprobada y oficializada en el SIG.

La Oficial de Seguridad de la Informacion informé al equipo auditor que este
documento habia sido presentado en el Comité Institucional de Gestion y
Desempefio del mes de diciembre de 2020, pero no se evidencio el acta de
aprobacion y su correspondiente formalizacion en la intranet de CISA.
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4.6.POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

En el afio 2020 se presento a la Alta Direccion un documento que consolida la politica
general y las politicas especificas de seguridad de la informacion (Politicas y
Procedimientos del SGSI vl1). Dentro del andlisis realizado al documento se
evidencia que CISA adopta las siguientes politicas de seguridad:

- Dispositivos moviles.

- Trabajo en casa.

- Politica de mensajes y correos electrénicos.

- Manejo de medios.

- Medios de almacenamiento externo.

- Reutilizacion o eliminacion de equipos de computo.
- Control de acceso.

- Usuarios y contrasefas.

- Desbloqueo de cuentas de usuario.

- Eliminacion de usuarios.

- Superusuario.

- Usuarios de red.

- Gestion de derechos de acceso privilegiado.

- Monitoreo.

- Gestion de activos de informacién

- Seguridad fisica y del entorno.

- Gestion de capacidad y disponibilidad.

- Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
- Politica de generacion y restauracion de backup.
- Sincronizacion de relojes.

- Gestion de vulnerabilidades técnicas.

- Politica de desarrollo seguro.

- Politica para el uso de recursos de internet

Ver 05 04/11/2020
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No obstante, no se encuentran politicas enfocadas a:

- Gestion de incidentes de seguridad de la informacion.

- Gestion de seguridad con los proveedores.

- Roles y responsabilidades.

- Seguridad de la informacion en la continuidad de negocio.
- Cumplimiento.

La Oficial de Seguridad de la Informacion inform6 al equipo auditor que este
documento habia sido presentado en el Comité Institucional de Gestion y
Desempefio del mes de diciembre de 2020, pero no se evidencié el acta de
aprobacion y su correspondiente formalizacion en la intranet de CISA.

4.7. PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION
CISA cuenta con los siguientes procedimientos que soportan el cumplimiento de

algunas politicas de seguridad de la informacion establecidas por la entidad las
cuales se muestran a continuacion:

Anexo No 01 | Procedimiento para gestionar las vulnerabilidades de la plataforma
tecnolégica

Anexo No 02 | Instructivo de Identificacion, Clasificacién y Plan de tratamiento de
Activos de Informacion

Anexo No 03 | Instructivo para la copia de Informaciéon en medios extraibles
Anexo No 04 | Procedimiento para el borrado seguro de dispositivos moviles,
discos y volumenes légicos

Anexo No 05 | Instructivo Gestién de Cambios

Anexo No 06 | Instructivo para la generacion y restauracion de backup

Anexo No 07 | Instructivo para la atencion de incidentes y requerimientos de
seguridad de la informacion

Anexo No 08 | Procedimiento para el registro de software desarrollado en CISA
Anexo No 09 | Matriz de requisitos legales de Seguridad de la Informacién

Anexo No 10 | Formato de Cadena de Custodia

Anexo No 11 | Planilla de Control Ingreso al Centro de Computo

Sin embargo, no se evidencian procedimientos que soporten el cumplimiento de las
siguientes politicas de seguridad de la informacion: criptografia, seguridad de las
comunicaciones Yy relaciones con proveedores tal como lo establece la Guia No 3
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Numeral 6 Procedimientos de Seguridad de la Informacion establecidos por el
Modelo de Seguridad y Privacidad de la Informacion de MINTIC.

4.8.ROLES Y RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

CISA cuenta con un Oficial de Seguridad de la Informacion quién tiene la
responsabilidad de planear, coordinar y administrar las actividades que soportan el
Sistema de Gestidén de Seguridad de la Informacién como lo son, entre otras:

e Gestion de Activos de Informacion

e Gestion de Riesgos de Seguridad de la Informacion

e Gestion de Incidentes de Seguridad de la Informacién

e Plan de Cultura y Sensibilizacion de Seguridad de la Informacién

e Elaboracion, formalizacion y seguimiento al cumplimiento de las Politicas de
Seguridad de la Informacion

e Participacion en las actividades de Desarrollo de Software y Control de
cambios

Por otra parte, el Comité Institucional de Gestién y Desempefio tiene establecidas
funciones con el fin de asegurar la implementacién y desarrollo de politicas de
gestion y directrices en materia de seguridad y privacidad de la informacién en la
entidad.

El equipo auditor observo que el area de Seguridad de la Informacion tiene fortalezas
enfocadas al Gobierno de Seguridad de la Informacién (elaboracion y formalizacion
de politicas, lineamientos y procedimientos de seguridad), no obstante, también se
observa que se tienen falencias en la operacién y seguimiento del Modelo de
Seguridad y Privacidad dado que no se cuenta con el personal suficiente para
atender los requerimientos, seguimiento y cumplimiento del gobierno de seguridad.

4.9. GESTION DE ACTIVOS DE INFORMACION

CISA cuenta con los siguientes documentos e instrumentos para realizar la gestion
de activos de informacion:

- Circular Normativa 093 — Anexo 09 "Instructivo de Identificacién, Clasificacion
y Plan de tratamiento de Activos de Informacion.”
- Aplicativo Novasec — Médulo Activos de Informacion.
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- Matriz de registro de activos de informacion publicada en la pagina web de
CISA.

En los instrumentos anteriormente sefialados se encuentran controles de seguridad
de la informacion tales como:

- Propietario de los activos.

- Uso apropiado de los activos.

- Devolucion de los activos.

- Clasificaciéon de la Informacion.
- Manejo de los activos.

- Etiguetado de los activos.

No se evidencia el rotulado de la informacion de acuerdo con la clasificacion
establecida por la entidad (informacién publica, informacién publica clasificada e
informacion publica reservada).

4.10. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

CISA cuenta con los siguientes elementos para realizar la gestion de incidentes de
seguridad de la informacion en la entidad:

- Instructivo para la atencién de incidentes y requerimientos de seguridad de la
informacion.

- Herramienta tecnolégica ZEUS cuya funcion es ingresar y categorizar los
incidentes de seguridad de la informacion para que éstos sean gestionados
por el Oficial de Seguridad de la Informacion.

4.11. EVALUACION DE CONTROLES DE SEGURIDAD DE LA INFORMACION

Durante el desarrollo de la auditoria se evidencio el cumplimiento de los siguientes
controles de seguridad de la informacion:

- Cancelacion o ajuste a los derechos de usuarios.
- Sistema de Gestidén de Contrasefas.
- Seguridad del Cableado.

Ver 05 04/11/2020
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- Mantenimiento a los Equipos.

- Politica de Escritorio y Pantalla Limpia.

- Proteccion Contra Cédigo Malicioso.

- Seguridad de los servicios de red.

- Sincronizacion de relojes.

- Perimetro de seguridad fisica.

- Controles de acceso fisico.

- Proteccion contra amenazas externas y ambientales.
- Trabajo en areas seguras.

- Revision y verificacion de perfiles-usuarios en las aplicaciones.
- Seguridad en bases de datos.

- Hardening de servidores.

Producto de la revisién de la auditoria se observaron las siguientes situaciones:

a. No se realiza una revision periodica de las politicas de seguridad de las bases de
datos por parte del Oficial de Seguridad de la Informacion. La Ultima revision de
estas politicas fue realizada en el afio 2019.

b. No se cuenta con controles ambientales en las instalaciones fisicas de CISA.
Existe una oportunidad de mejora (nUmero 1199) la cual se encuentra en
desarrollo y cuyo objetivo es implementar controles de seguridad ambiental en el
Centro de Computo.

c. No se cuenta con evidencia que soporte la revision de los roles y perfiles de las
aplicaciones por parte de los lideres de los procesos misionales. El administrador
ICM remite mensualmente el listado de usuarios, roles y perfiles de las
aplicaciones misionales a los lideres de los procesos, pero en algunos casos no
se evidencian las actividades de revision por parte de dichos lideres.

5. HALLAZGOS

Para efectos de mitigar adecuadamente los riesgos a los cuales podria estar
expuesta el area de seguridad de la informacion, la auditoria ha evidenciado las
siguientes oportunidades que mejoraran el ambiente de control tecnologico en el
componente de Seguridad de la Informacién. A continuacion, se exponen las
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oportunidades de mejora sugeridas, para las cuales se espera su revision y definicion
de los planes de accion correspondientes:

5.1. Gestion de Vulnerabilidades Técnicas

No se han establecido actividades claras y definidas para mitigar las vulnerabilidades
criticas y altas encontradas en el servidor ASE.CISA.GOV.CO producto de la
evaluacion realizada por el proveedor NEWNET con informe entregado en febrero
de 2021, lo cual incumple la politica 5.13.3 Remediacion de Vulnerabilidades de la
Circular Normativa N°093 Politica y Procedimiento de Gestion Tecnoldgica — Version
62 del 30 de diciembre de 2020.

5.2. Evaluacion de controles de seguridad de la informacion

a. No se realiza una revision periddica de las politicas de seguridad de las bases de
datos por parte del Oficial de Seguridad de la Informacién. La ultima revision de
estas politicas fue realizada en el afio 2019.

b. No se cuenta con controles ambientales en las instalaciones fisicas de CISA.
Existe una oportunidad de mejora (numero 1199) la cual se encuentra en
desarrollo la cual busca implementar controles de seguridad ambiental en el
Centro de Computo.

5.3. Evaluacién de Riesgos

Se evidencié que existen riesgos puros con calificacién extrema y alta que tienen el
mismo nivel de calificacion de riesgo residual luego de la evaluacién de controles,
situacion que se presenta dado que algunos controles implementados para mitigar
los riesgos se enfocan a mitigar la probabilidad de ocurrencia mas no al impacto.

6. OBSERVACIONES
6.1. Gestion de Incidentes de Seguridad de la Informacion

Se observé que no se tiene documentado un manual de incidentes de seguridad de
la informacion en donde se muestre de manera detallada las categorias y
subcategorias de incidentes que determine la entidad, asi como las actividades que
se deben realizar en cada una de las fases sugeridas para la gestion de incidentes
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de seguridad (preparacion, deteccion, contencion, erradicacion, recuperacion,
seguimiento).

6.2.Roles y Responsabilidades

Se observaron falencias en la operacion y seguimiento del Modelo de Seguridad y
Privacidad dado que no se cuenta con el personal suficiente para atender los
requerimientos, seguimiento y cumplimiento del gobierno de seguridad.

6.3. Procedimientos de seguridad de la informacién

No se evidencian procedimientos que soporten el cumplimiento de las siguientes
politicas de seguridad de la informacién: criptografia, seguridad de las
comunicaciones Yy relaciones con proveedores tal como lo establece la Guia No 3
Numeral 6 Procedimientos de Seguridad de la Informacion establecidos por el
Modelo de Seguridad y Privacidad de la Informacion de MINTIC.

6.4.Politica General de Seguridad de la Informacion

La politica general de seguridad de la informacién no cuenta con los siguientes
elementos y que deberian estar incluidos de acuerdo con lo establecido en las
buenas practicas ISO 27001:2013 Numeral 4.2.1 que cita:

- Compromiso de la Alta Direccion para asegurar los activos de informacion.

- La entidad requiere recurso humano, econémico y tecnolégico para que
pueda gestionar los riesgos de seguridad de la informacion a los que esta
expuesta la entidad.

- El compromiso del cumplimiento legal y de buenas préacticas.

- Esta politica debe estar aprobada y oficializada en el SIG.

6.5.Evaluacién de controles de seguridad de la informacion

No se cuenta con evidencia que soporte la revision de los roles y perfiles de las
aplicaciones por parte de los lideres de los procesos misionales. El administrador
ICM remite mensualmente el listado de usuarios, roles y perfiles de las aplicaciones
misionales a los lideres de los procesos, pero en algunos casos no se evidencian las
actividades de revision por parte de dichos lideres.
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7. RECOMENDACIONES
7.1.Gestion de Vulnerabilidades Técnicas

Se recomienda que los planes de accién sean disefiados e implementados de
manera inmediata dado que las vulnerabilidades criticas y altas halladas podrian
afectar la disponibilidad de la informacion de la base de datos del servidor
MDBSERVER y ASE.CISA.GOV.CO.

Lo anterior con el fin de dar cumplimiento a lo estipulado en la Circular Normativa 93
de diciembre de 2020 que establece en el numeral 5.13.1 Identificacion de
Vulnerabilidades Técnicas, que el Oficial de Seguridad de la Informacién debe
planificar las actividades de identificacion para prevenir efectos adversos en la
ejecucion de descubrimientos automaticos y aplicar medidas, tales como horarios no
productivos, backups, protocolos de comunicacion y monitoreo de servicios entre
otros.

7.2.Evaluacion de controles de seguridad de la informacion

a. Se recomienda realizar monitoreo al cumplimiento de las politicas para el
desarrollo de seguridad a las bases de datos con el fin de detectar de manera
oportuna errores o problemas que se puedan presentar en la configuracion de las
bases de datos y que podrian afectar la integridad, confidencialidad y
disponibilidad de la informacién contenida en las mismas. Lo anterior en
concordancia con lo estipulado en la Circular Normativa 93 de diciembre de 2020
sefialado en el capitulo 5.9.6 Politicas para el desarrollo de bases de datos.

b. Se recomienda retomar las actividades para implementar controles ambientales
en las instalaciones de CISA con el fin de atender la oportunidad de mejora
namero 1199 y reducir el impacto que podria tener la entidad en caso de que se
presentaran riesgos de naturaleza ambiental que podria afectar la disponibilidad,
confidencialidad e integridad de la informacion.

c. Se recomienda que los lideres de proceso documenten la evidencia sobre la
revision del informe mensual que genera el administrador ICM y éste sea
reportado al Oficial de Seguridad de la Informacién, en concordancia con el
numeral 5.1.3.4 Actualizacién de las cuentas de acceso a los componentes
tecnoldgicos y/o sistemas de informacion que establece que los lideres de proceso
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son los responsables de la creacion, eliminacion o modificacion de perfiles de
acceso.

7.3.Evaluacion de Riesgos

Se recomienda establecer controles de seguridad de la informacion que permitan
disminuir el impacto sobre los riesgos que podrian afectar la confidencialidad,
disponibilidad e integridad de la informacion, principalmente en los riesgos puros
cuya calificacion es alta y extrema.

Lo anterior dara cumplimiento a los lineamientos establecidos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas de la
Funcion Publica Numeral 5.4 Controles Asociados a la Seguridad de la Informacion.

7.4.Politica General de Seguridad de la Informacién

Se recomienda incluir los siguientes elementos en la politica general de seguridad
de la informacién con el fin de dar cumplimiento a lo establecido en la norma 1SO
27001:2013 Numeral 4.1.2 que establece:

- Compromiso de la Alta Direccion para asegurar los activos de informacion.

- La entidad requiere recurso humano, econémico y tecnoldgico para que
pueda gestionar los riesgos de seguridad de la informacion a los que esta
expuesta la entidad.

- El compromiso del cumplimiento legal y de buenas préacticas.

- Esta politica debe estar aprobada y oficializada en el SIG.

7.5.Gestion de Incidentes de Seguridad de la Informacion

Se recomienda elaborar un manual o guia de gestién de incidentes de seguridad de
la informacién que contenga las categorias y subcategorias de incidentes que
determine la entidad, asi como las actividades que se deben realizar en cada una de
las fases sugeridas para la gestion de incidentes de seguridad (preparacion,
deteccidn, contencion, erradicacion, recuperacion, seguimiento). Este documento
ayudara a minimizar los impactos adversos de los incidentes en CISA y sus
operaciones mediante las salvaguardas adecuadas como parte de la respuesta a los
incidentes que se puedan presentar.
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7.6.Roles y Responsabilidades

Se recomienda a la Alta Direccion tomar la opcién de ampliar la planta de personal
del area de Seguridad de la Informacion dado que se evidencian falencias en la
operacion y seguimiento del Modelo de Seguridad y Privacidad dado que no se
cuenta con el personal suficiente para atender los requerimientos, seguimiento y
cumplimiento del gobierno de seguridad. Lo anterior fortalecerd la implementacion y
monitoreo del Modelo de Seguridad y Privacidad de la Informacion establecido en
CISA.

Entre las estrategias que pueden contribuir a las funciones del area de Seguridad de
la Informacién respecto al monitoreo en linea de la infraestructura tecnologia con
herramientas especializadas, identificacion y atencion de incidentes de seguridad y
ciberseguridad es el apoyo de un Centro de Operaciones de Seguridad (SOC), para
lo cual sugerimos analizar la viabilidad de la contratacion de este tipo de servicio.

7.7.Procedimientos de seguridad de la informacién

Se recomienda elaborar, formalizar y hacer seguimiento a los procedimientos que
soporten el cumplimiento de las siguientes politicas de seguridad de la informacion:
criptografia, seguridad de las comunicaciones y relaciones con proveedores tal como
lo establece la Guia No 3 Numeral 6 Procedimientos de Seguridad de la Informacién
establecidos por el Modelo de Seguridad y Privacidad de la Informacion de MINTIC.

8. CONCLUSIONES

En el resultado general de la evaluacién al componente de Seguridad de la
Informacién se evidencio lo siguiente:

El area de Seguridad de la Informacién, de Central de Inversiones S.A., refleja en la
informacion aportada, el adecuado desarrollo y trabajo realizado evidenciado en
varios elementos como son la politica general de seguridad de la informacion,
politicas especificas de seguridad informatica, gestion de activos de informacion,
gestion de riesgos de seguridad de la informacion, gestion de incidentes de
seguridad de la informacién, plan operacional del Modelo de Seguridad y Privacidad
de la Informacién e indicadores de gestion de seguridad de la informacion.
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Asi mismo, se identificaron diferentes herramientas tecnologicas que le han
permitido al area de seguridad de la informacion cumplir con los objetivos de
asegurar y mantener la confidencialidad, integridad y disponibilidad de la
informacion. Aun asi, se identificaron oportunidades de mejora relacionada con la
elaboracion, formalizacién, actualizacion de la documentacion de algunos
procedimientos y lineamientos de seguridad de la informacion, revision de la
efectividad de controles de seguridad de la informacion, fortalecimiento de las etapas
de la gestion de incidentes de seguridad de la informacion, planes de mitigacion de
vulnerabilidades técnicas, implementacién de controles para mitigar el impacto de
los riesgos con calificacion extrema y alta e identificacién de infraestructuras criticas
y gestion de riesgos de ciberseguridad de acuerdo con lo establecido en el CONPES
3701 Lineamientos de Ciberseguridad en el Estado Colombiano.

9. MESA DE TRABAJO

En atencién al “Procedimiento para Auditorias Internas de Gestion”, una vez remitido
el informe preliminar por el Auditor Interno, se realiz6 mesa de trabajo el dia 5 de
mayo de 2021, entre el Director de T.l, Equipo Auditor Bellicorp SAS y el Equipo de
Auditoria Interna, con el fin de consolidar el informe definitivo, los ajustes y
observaciones alli presentados quedan soportados en el acta de mesa de trabajo
gue hace parte de los papeles de trabajo de la auditoria interna y estaran disponibles
para su consulta en caso de ser requeridos.

Aprobado por: Elaborado por: Fecha aprobacion
Elkin Orlando Angel Mufioz Bellicorp SAS (10/05/2021)
Auditor Interno Auditor Externo
Equipo Auditor
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