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CENTRAL DE INVERSIONES S.A.

INFORME DE AUDITORIA

NOMBRE DEL PROCESO, AREA O TEMA A AUDITAR: Auditoria Integral de
Gestion al Proceso de Infraestructura Tecnologica Componente Planeacion y
Administracion de Tecnologia Informatica.

INFORME PRELIMINAR: 07/04/2021 INFORME DEFINITIVO: 23/04/2021

1. INTRODUCCION

La Planeacion y Administracion del proceso Tl, corresponde a una fase estratégica
dentro del proceso de gestidn de los recursos de tecnologia que conllevan a evaluar,
orientary supervisar elementos claves como el Gobierno, el Riesgo y el cumplimiento
regulatorio de la normatividad legal vigente. La informacion solicitada y aportada por
la Direccion de Tecnologia y Sistemas de Informacion - DTSI, asi como la
recolectada a través de las entrevistas y mesas de trabajo con las diferentes areas
de la Entidad, fue la base sobre la cual se desarrollé la Auditoria al Componente de
Planeacion y Administracion de Tecnologia Informatica, por esta razéon se deja
explicito que la informacion base de la evaluacion al componente cuenta con las
caracteristicas de integridad requeridas para sustentar los hallazgos, las
observacionesy las recomendaciones generadas en el presente informe.

2. OBJETIVODE LA AUDITORIA AL COMPONENTE DE PLANEACION Y
ADMINISTRACION DE TECNOLOGIA INFORMATICA

Evaluar la efectividad de los controles existentes, el manejo de los riesgos e
indicadores, la pertinenciay oportunidad de los procedimientos establecidos en los
Manuales, las Circulares Normativas aplicables al componente de Planeacion y
Administracion del proceso de Infraestructura Tecnologica, como también el
cumplimiento de la politica y normatividad legal vigente aplicable, generando una
cultura organizacional fundamentada en la informacion, el control y la evaluacion.

Los objetivos especificos definidos para la evaluacién de este componente son los
siguientes:

a. Evaluar el Proceso de Planeacién Estratégica de Tl y su nivel de ejecucion.
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. Revisary analizar la ejecucion de los planes, programas y proyectos establecidos

en el Plan Estratégico PETI y su articulacion con el Plan Estratégico Institucional.

. Revisar y verificar el cumplimiento de politicas, normas y estandares del orden

nacional (Min Tic) y establecer el nivel de madurez de aplicacion de la entidad.

. Evaluary analizar que la gestion de las operaciones de Tl, estén alineadas con la

mision y vision de la entidad y que efectivamente apalanqueny apoyen los
objetivos de la organizacion con indicadores de gestion.

. Revisary analizar el plan de inversion y gastos de funcionamiento en tecnologia

durante los tres (3) ultimos afios (2017-2020).
Revisar y analizarlos procedimientos para la seleccion y gestion de proveedores
de TI.

. Revisar el plan de capacitacion del area de TI.
. Revisar y analizar el plan de compras con el uso racional y eficiente de los

recursos.
Revisar y evaluar las metodologias y politicas para la gestién de proyectos de TI.
Revisar el marco de gestion de la Direccion de Tl, contemplando los reportes a la
alta gerencia, definicion de los factores criticos de éxito, objetivos e indicadores
de desempefio de las labores realizadas.

Revisary evaluar el cumplimiento y las recomendaciones planteadas por 6rganos
internos y externos de control.

Revisar y evaluar la valoracion y tratamiento de los riesgos de Planeacion y
Administracion TI.

m. Evaluar la metodologia de riesgos de Planeaciény Administracion TI.

g.

3.

. Identificary analizarlas debilidades, oportunidades, fortalezas y amenazas (Matriz

DOFA) de los procesos a cargo de la Direccion TI.

. Identificar y evaluar los procesos de evaluacién financiera de los servicios

prestados por el area de TI, en linea del software como servicio SaaS a terceros
(soporte, mantenimiento, desarrollos personalizados).

. Identificar procesos de evaluacion de conocimientos y experiencia de los

funcionarios que trabajan para el proceso de Tl, de acuerdo con el cargo y
funciones asignadas en el area de TI.
Realizar seguimiento a los hallazgos abiertos por auditorias anteriores.

ALCANCE

Se realiz6 Auditoria Interna de Gestion al componente de Planeacion y
Administracion de Tecnologia Informética, evaluandolaaplicabilidad de los procesos
y procedimientos establecidos en los manualesy las circulares internas, politicas y
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normatividad legal vigente, donde se evaluo el periodo comprendido entre el 1 de
enero de 2019 al 31 de diciembre de 2020.

Esta auditoria se llevé acabo en cumplimiento a las normas y técnicas de auditoria
generalmente aceptadas, con fundamento en normas internacionales de auditoria
basadas en riesgos, la guia de auditoria para entidades publicas version 3, Estatuto
de Auditoria Interna, séptima dimension y tercera linea de defensa del Modelo
Integrado de Planeaciony Gestion — MIPG, la auditoria se realizo del 18 de enero al
26 de febrero de 2021.

4. DESARROLLO DELA AUDITORIA

4.1. EVALUACION DE AUDITORIAS ANTERIORES

4.1.1. Auditorias Anteriores: Revisadas las acciones previstas en el Plan de
Mejoramiento suscrito producto de la Auditoriarealizada en el afio 2017 al proceso
de Infraestructura Tecnolbégica se observé que las mismas apuntan a los
componentes de Seguridad de la Informacion y/o Ciberseguridad, Centro de Datos
y Operaciones de Red y Desarrollo de Software y Control de Cambios, no
propiamente a temas relacionados con Planeaciony Administracion de Tecnologia
Informatica.

4.1.2. Plan de Mejoramiento CGR - TI: Revisado el Plan de Mejoramiento suscrito
entre la Contraloria General de la Republicay CISA, no se identificaron acciones
relacionadas con el componente Planeacion y Administracion de Tecnologia
Informatica.

4.2. EVALUACION DE INDICADORES

Se revisaron los indicadores del Proceso de Infraestructura Tecnoldgica
relacionados con el componente de Planeacion y Administracion de Tecnologia
Informatica, registrados y monitoreados, a través de los sistemas: Aplicacién parael
Seguimiento de la Estrategia-ASE, NOVASEC, CELOXIS e ISOLUCION,
observando los siguientes comportamientos:

Ver 05 04/11/2020 3
S.I. P-13-D3



' SA Compra, venta y administracion
de activos del Estado
>

CENTRAL DE INVERSIONES S.A.

4.2.1. Plan Estratégico de Tecnologia PETI: La Direccion de Tecnologia y
Sistemas de informacion, desarrollo en diciembre de 2019, el Plan Estratégico de
Tecnologia de la Informacion PETI, en el cual se pudo evidenciar que se
contemplaron los elementos minimos a tener en cuenta en la elaboracion de dichos
ejercicios, y que fueron registrados por la Direccion como se detalla en el siguiente

Referencias PETI
Componentes PETI Estructura del Plan  G.ES.01 Guia del MODELO DE
Estratégico de Tl dominio de GESTION IT4+ Caracteristicas
Guia Técnica Estrateqia Tl- Guia Yz

1| idn Qué es el PETI, Por qué y Para qué?
2 |Objetivo X x Objetivos alineados a |a Estrategia de |3 Entidad
3 |Alcance X X Realizable y medible
4 | Principios X Li ientos y principios que guian |a definicidn del PETI
5 |Marco Normativo X X Alineacign con el marco normative, relacién con la nermatividad asociada y de referencia

. g Estrategia Tl, Gobierno Tl, Gestién de Informacidn, Sistemas de Informacidn, Servicios T,
6 |Sitwacion Actual X x x P,

Usoy Apropiacion
= Alineacion con el plan sectorial, con |a estrategia de |2 Entidad, Mision, Visidn, Objetivos

7 |Estrategia de TI X X X P !

Estratégicos, Mapa Estratégico, Indicadores, Seguimientoy Evaluacicn

Politicas Tl, Toma de deciziones, Estructura Organizacional Tl, Roles y Perfiles, Procesos,
8 |Gobierno de TI X X X Gestion de Riesgos, Indicadores, Gestion de Relaciones, Gestion de Proyectos, Gestion del
Conocimiento, Gestign de Proveedores, Gestion de Niveles de Servicio

Gobierno de datos, Mecesidades de Informacicn, Arquitectura de Informacian, Seguridad

9 |Gestidn de Informacion X X X -
de la Informacion
" ax Intervenciones de los sistemas de informacion, Arquitecturs de los sistemas de
10| Sistemas de Informacion X X X . . - e
informacion
o 5 Infraestructura, conectividad, Operacion, Mesa de Servicio, Soporte, Procedimientos,
11| Servicios Tecnologicos X X X - . P P
Catalogo de Servicios.
Para |z estrategia de T, para el gobierno de T1, para |a gestidn de |z informacidn, para los
P sistemas de informacion, para los servicios tecnol dgicos, para el usoy apropiacion, de
12| Iniciativas X X X : - on. P [ostcos P yapropiacian,
implementacion o mejora de procesos, de comunicacion, de portafolio, Gestion de
Iniciativas [medicién y desempefio)
13|F Ji] N b X Gestidn de presupuesto, Pr o del pericde medido
14|Recursos X X X Recursos recursos tecnoldgice

Fuente: 1-InformaciondelaDireccién de Tecnologiadel 15de enero de 2021

En el numeral 6 se realizé el anédlisis de la situacion actual de la Direccion de
Sistemas y Tecnologias de la Informacion, para lo cual se tuvo como referente el
modelo de Arquitectura Empresarial que contempla (6) seis dominios como la
Estrategia de TI, Gobierno de TI, Gestion de la Informacion, Sistemas de
Informacion, Servicios de Tl y Uso y Apropiacion. Para el numeral 7, la Direccion
identificé, entre otros aspectos, la alineacién del plan con los planes sectoriales y
con los de la entidad, y para el numeral 13 se detallaron los aspectos relacionados
con las iniciativas/proyectos estratégicos claves, para los cuales se describira en los
siguientes capitulos, el nivel de ejecucion.

4.2.2. Indicadores Plan Estratégico: Para las vigencias 2019 y 2020, la Direccion
de Tecnologia y Sistemas de Informacion realiz6 la medicién y reporte de los
siguientes indicadores, que estan relacionados con la implementacién del Plan
Estratégico de Tecnologia — PETI y el cierre de brechas en la implementacion de la
Arquitectura Empresarial, detalladas a continuacién:
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Resultado
Objetivo, Estrategia, - . ) Responsable de - o . .
Nombre Objetivo, EstrategiaoPlan  Indicador ~ Meta2019 Meta2020 Meta2021 Meta2022 Total Acumulado (2019- Andlisis frente a incumplimiento

Pl Med
" 0 | - I ] | ‘ o) 0

A pesar de superar |3 meta planeada acumulada para el cierre 2020,
en 2021 deberdn integrarse proyectos PETI de Cierre de Brecha AE y
de apoyo a la estrategia de la organizacion que modificaran el pesoy
avance global para el cuatrenio 2019-2022. Los siguientes s
discutiran en las reuniones de estrategia corporativa el primer
\mplemerltar el Plan estratégicode | Porcentaje de 5% - % 0% 100% |0 Teonchgi 5 trimestre de 2021 (- ALllua\iFIadén d.e\ modulo comercial Cobra
Tecnologia - PETI Avance del PETI - Re-fabricacion del sistema PAC

- Construccion del sistema de gestidn de activos fijos

Estrategia

- Inclusian de modelos de liquidacion de obligaciones distintos a
cuota Unica (tasa fija y variable) en Cobra
- Reingenieria a Temis CISA, inclusion de Temis Web
- Subast electronica fase ll)

En 2020 se logrd un avance acumulado del 11%, pasanda del 36%
acumulado en 2019 al 47%. La principal causa respecto a no lograr fa
Cierre de la brecha identificada en el meta planeada corresponde a la reorientacion del esfuerzo de la
diagndsito del avance de % de Direccion de Tecnologia a la atencion de la operacion de la
Plan de Accion implementacion de la Arquitectura  |implementacion 4% 60% 5% 100% 100%  |D.Tecnologia 47% organizacion en las condiciones de la crisis y emergendia sanitaria C-
Empresarial [AE) para los 6 dominios  |de la AE 19, priorizando los proyectos estratégicos de comercializacion, los
declarados en el Marco de Referencia. servicios tecnoldgicos de comunicacion y colaboracian y los esquemz
de trabajo remoto para todas la organizacion, su soporte y

mantenimiento continuo.

Fuente: 2-InformaciondelaDireccién de Tecnologiadel 15de enero de 2021

La revision de los indicadores en los aplicativos ASE e ISOLUCION, mostré que la
Direccion de Tecnologia y Sistemas de Informacién, viene registrando y
monitoreando el cumplimiento de los proyectos definidos para el area.

Las siguientes graficas fueron tomadas de los sistemas referenciados en donde se
observa lo definido para este aspecto:

OA.2019.IT G

Actividades propuestas por el Proceso para el cumplimiento de los planes de obligatorio cumplimiento Estado del plan
1 O0.00 % de cumplimiento .
Presupuesto 9 0 9 1 % de avance real
$0.00
Fecha Iniclal Fecha Final 9 0 91 % de avance esperado
01/jul/2018 00:00 15/dic/2022 23:59
oréfica de ejecucién $0.00 Presupuesto ejecutado

Le queda menos del 50% del periodo
de tiempo asignado al plan

En Desarrollo

Acciones de las

Gantt Avance
tareas

Responsable

Sergio Andrés Moreno Acevedo

Fuente: 3-Informacién Sistema ASE6demarzo de 2021
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Plan: OA.2019.IT
. A S E - Fecha de generacién del reporte: 06/mar/2021 01:15 PM
Responsable del plan: Sergio Andrés Moreno Acevedo
Agrupado por categoria: Mo
Categoria: Todos
Responsable: Todos
Periodo observado: Entre 01/jul/2018 00:00 y 06/mar/2021 13:14
Tarea(s) a terminar en los
. 30 dias a partir de 06/mar/2021 13:14
proximos :
Agrupar la grafica por: Diario
22,5 DATOS DE LA PLANIFICACION
20,0
17.5 Fecha inicial Fecha Final Puntos Presupuesto Tiempo
15.0 " .
125 01/jul/2018 00:00 15/dic/2022 23:59 22,00 £0,00 0,00 h
10.0 01/jul/2018  01/jul/2018
7.5
~ 01/jul/2018 00:00 a 00:00 a 00:00 a
5.0 Indicadores
2.5 06/mar/2021 13:15  06/mar/2021 06/mar/2021
0.0 13:14 13:14
jul-2018  ene-2019  jul-2019  ene-2020  jul-2020  ene-2021
Puntos Alcanzados 20,00 20,00 20,00
Puntos planificados 20,00 20,00 20,00
% de cumplimiento L 100,00% ® 100,000 @ 100,00%
% de avance real 90,91% 90,91% 90,91%
% de avance esperado 90,91% 90,91% 90,91%
% Presupuesto ejecutado (N.D.) (M.D.) (N.D.)
% de tiempo consumido (N.D.) (M.D.) (N.D.)

Fuente: 4-Informacién Sistema ASE 6 de marzo de 2021

isolucien Consuna - 8-
< B 1P R s CISA
=

Ci del Plan de y y de desarrollo de Software CISA

Eicha Yecnica
R Lo s et s s s seoas @) & s
15¢
140
130
120
1o
100
0
80
1 19 % 1 31 3 vsept Vi 120
- [ - iy
Cumplimiento del Plan de Proyectos y Requisitos de desarrollo de Software CISA

Fuente: 5-Sistemade Informacion ISOLUCION del 6 de marzo de 2021

La Direccion de Tecnologiay Sistemas de Informacion definié para el cumplimiento
de sus objetivos e indicadores, doce proyectos que se han registrado y controlado a
través de las herramientas anteriormente definidas.

Aunque los indicadores muestran que para el afio 2020 no se logré obtener el
porcentaje planeado en el cierre de las brechas de Arquitectura Empresarial, el cual
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estaba definido en el 60% y su logro fue del 47%, fue argumentado por parte de la
Direccién de Tecnologia y Sistemas de Informacion asi: “En 2020 se logré un avance
acumulado del 11%, pasando del 36% acumulado en 2019 al 47%. La principal
causa respecto a no lograr la meta planeada corresponde a la reorientacion del
esfuerzo de la Direccion de Tecnologia a la atencién de la operacion de la
organizacion en las condiciones de la crisis y emergencia sanitaria C-19, priorizando
los proyectos estratégicos de comercializacion, los servicios tecnoldgicos de
comunicacion y colaboracion y los esquemas de trabajo remoto para todas la
organizacion, su soporte y mantenimiento continuo.”, donde se resalta la
reorientacién que fue necesario realizar a los planes de trabajo para atender lo
relacionado con la operatividad de los procesos de CISA, hacia el esquema de
trabajo remoto.

La Auditoria no evidencio situacionesrelevantes que pudieran exponerala Direccion
a eventos de riesgo y que deban ser reportadas.

4.2.3. Matriz DOFA: La Direccion de Tecnologia y Sistemas de Informacién realizé
la identificacion de las siguientes debilidades, oportunidades, fortalezas y amenazas
del proceso de Infraestructura Tecnoldgica relacionado a continuacion:

DEBILIDADES:

a) La evolucion de la arquitectura Tl y Arquitectura Empresarial esta basada en
capacidades individuales y no en capacidades organizacionales.

b) Los indicadores existentes (SIG) son en su totalidad de indole operativo y no de
gestion.

c) La interoperabilidad en la informacién de los procesos a través de los sistemas
de informacion y documentos de trabajo aun se esta construyendo, no se ha
logrado mitigar del todo las islas de informacion.

d) Todo el proceso de Tl esta consolidado en una Unica circular y no se logra
identificar el alcance real de los subprocesos operativos, tacticos y estratégicos.

e) Para los problemasespecificos de integracion e intercambio de informacidn entre
los sistemas, la documentacién de la arquitectura existente no es suficiente para
identificar con exactitud el punto de falla.

f) No se aprovechan al maximo los grandes volumenes de datos que almacenael
negocio nila informacién que produce para la toma de decisiones.

g) Aunque el producto construido responde a documentacion previa al igual de los
codigos fuente, aun se es débil en la retencidén del conocimiento de TI.

Ver 05 04/11/2020 7
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OPORTUNIDADES:

a)
b)
c)
d)
e)

f)

9)

h)

)

Mejorar el uso y la apropiacién de los sistemas de informacion.

Mejorar las capacidades de desarrollo de software.

Lograr acuerdos con otras Entidades estatales y articulacién con MinTIC y AND.
Transformar el proceso de gestién tecnoldgica en la medida que se integran
nuevas practicas, producto de la ejecuciéon del plan estratégico de tecnologia.
Liderar la interoperabilidad y con apoyo del SIU mejorar los tramites y servicios
al cliente/ciudadano.

Replicar lo aprendido en la ejecucion de los contratos de la linea se software
Estado en los sistemas de informacion de la Entidad.

El mercado tecnoldgico colombiano ofrece varias tendencias tecnolégicas
probadas y maduras que puede apoyar la estrategia de maduracién tecnoldgica
en CISA.

Explotar la maduracion tecnolégica de los sistemas de informacion que apoyan
la comercializacién de activos por mecanismo electronico.

Fortalecer los mecanismos de consolidacion, integraciéon y analisis de la
informacion que soporten una toma de decisiones operativas y estratégicas de
manera oportuna y eficiente.

Definir, publicary divulgar la gestion TIC de manera clara y unificada que permita
a las areas comprender su alcance.

FORTALEZAS:

a)

b)

c)
d)

Todos los miembros del equipo estan conscientes de la necesidad de lograr una
adecuada gestion de Tl aprovechan sus competencias técnicas para lograrlo.
Se cuenta con un PETIly un PESI y esto enfoca el esfuerzo de Tl a llevar una
estrategia de transformacion digital, al cumplimiento normativo, maduracion y
construccion de nuevas practicas y procedimientos.

Infraestructura Tecnoldgica dimensionada a las necesidades del negocio.
Compromisode la alta direccidn en las estrategias de Tla pesar de que la gestion
tecnoldgica se enmarca como un proceso de apoyo en el negocio.

La Entidad cuenta con apropiados esquemas de continuidad del negocio y de
recuperacion de desastres que garantizan una alta disponibilidad de los servicios
tecnoldgicos.

Se monitorean las capacidades tecnoldgicas, o que permite gestionar la
disponibilidad de los servicios criticos y responder adecuadamente cuando se
requieren recursos para la operacion o nuevas estrategias.

Ver 05 04/11/2020
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g) Se cuenta con una arquitectura conceptual de los sistemas de informacion
incluyendo sus caracteristicas tecnolégicas, lo que permite la identificacién de
acciones de arquitectura posteriores.

Los procesos de negocio entienden la dependenciaque tienen a los habilitadores
tecnoldgicos que la Entidad les entrega.

AMENAZAS:

a) Loscambiosen losmarcos normativos no dan laoportunidad de madurar algunas
practicas operativas y de gestion.

b) Los cambios no planeados en las prioridades de los requerimientos del negocio
impactan planes de trabajo de TI, pérdida de tiempo y ponen en riesgo la
aplicacién de las buenas practicas.

c) Las nuevas tendencias y requerimientos que se ofrecen desde la Politica de
Gobierno Digital pueden aumentar la brecha de cumplimiento de arquitectura.

d) El dinamismo del mercado laboral de TlI amenaza la permanencia de algunos
miembros del equipo de trabajo.

e) La evolucion acelerada de la tecnologia hace que los sistemas de informacion
CISA requieran actualizacion periddica por la obsolescencia programada de
componentes y artefactos en su cédigo fuente y las responsabilidades y
prioridades con la operaciony la prestacion de servicios a terceros retrasan dicho
mejoramiento continuo.

Se evidencio6 que la Direccion de Tecnologia y Sistemas de Informacién identifico
situaciones que podrian afectar la operacién de la Direccién por factores tanto
internos como externos, los cuales fueron insumo para la definicion de las iniciativas
y/o proyectos del Plan Estratégico de Tecnologia PETI 2019-2022.

Los eventos identificados por la Direccion de Tecnologiay Sistemas de Informacion,
y registrados en el documento analisis DOFA, se relacionaron con los siguientes
aspectos: EI Recurso Humano, El Proceso, La Tecnologia, La Infraestructura, La
Informacion y Los Terceros, los cuales reflejaron aspectos situacionales que
permitieron tomar las decisiones correspondientes para definir las metas de la
Direccion.

Las estrategias definidas en el Plan Estratégico de Tecnologia PETI 2019-2022, son

consistentes con lo relacionado en el analisis DOFA de la Direccion, lo que se
evidencié en la definicién de las perspectivas estratégicas del area:
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48

Optimizar costos
de operacién

Financiera

Asegurarla
satisfaceion de los

clientes

Clientesy
Mercado

Gestionar el

© ASEQUIAT 8 ENLTEEA 08 Valgr e

al negocio Desempefio

H Operar con Gestionar los f -
H procesos agilesy riesgos y el i
reinene L

Procesos

Gestionar las competencias v ¢
Conocimiento
Contar con las

eompetencias requerdas e

econocimiento parael

porla Entidady los

. crecimiento colectivo
Clientes

Aprendizajey
Conocimiento

Fuente: 6-InformaciondelaDireccién de Tecnologiadel 15de enero de 2021

4.3. EVALUACION DE RIESGOS

4.3.1. Metodologia de Riesgos: Central de Inversiones S.A tiene definido en la
Circular Normativa N° 107 “Politica de Administracién de Riesgos en Central de
Inversiones S.A” Version 22 del 18 de diciembre de 2020, los lineamientos
relacionados con la gestion de los riesgos que se aplican en los procesos de la
organizacion, dentro de los cuales se encuentra los del proceso de Infraestructura
Tecnologia de la entidad. La metodologia esté alineada con los aspectos definidos
en la guia de riesgos de la Funcion Publicay el estandar internacional ISO 31000
sobre Administracion de Riesgos.

4.3.2. Valoracién y Tratamiento de los Riesgos: La informacion de riesgos
aportada por el proceso auditado, refleja que la Direccion de Tecnologia y Sistemas
de Informacién viene aplicando la metodologia definida en la Circular Normativa
N°107 “Politica de Administracion de Riesgos en Central de Inversiones S.A” Versién
22 del 18 de diciembre de 2020, y que se ha realizado el monitoreo periddico
correspondiente. En el mapa relacionado a continuacién se describen los dos riesgos
identificados del proceso, clasificados como riesgo de corrupcion y riesgo operativo:

Ver 05 04/11/2020 10
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Matriz de riesgos - Infraestructura tecnoldgica

Procesos Clase Nombre Descripcién Agentes generadores

izacion del riesgo: Se 4 como mat iali el

RC-IT-01 Recibir y/o pagar bienes o riesgo cuando en la instancia correspondiente se establezca la

L. Riesgo de servicios sin el cumplimiento de los culpabilidad sin lugar a dudas. Certificar el cumplimiento del objeto |, .
Infraestructura Tecnoldgica .. L. A R . L Comportamiento humano
Corrupcion requisitos establecidos contractual sin que se de cumplimiento a las obligaciones y

contractualmente para beneficio propio |condiciones establecidas buscando beneficio propio o para un

o de terceros tercero.
izacion objetiva: Esta materializacion de riesgo solo se

evaluara de forma interna ya que los servicios de terceros estan en
nube, implicando que los riesgos estén en el proveedor de servicio y
contemplados en los contratos. Con respecto a los servicios
internos se entenderd materializado el riesgo cuando en el
cuatrimestre evaluado el indicador asociado a la disponibilidad de

. servicios del SIG, haya estado por debajo del limite inferiorendos |, . "
L Riesgo . L. Circunstancias politicas
Infraestructura Tecnoldgica . (2) de los tres (3) periodos evaluados. Fallas en los servicios N L.
Operativo . ., Aspectos tecnoldgicos
tecnologicos que provee la Direccién de Tl a todas las areas de
negocio de la entidad y que afecten la normal operacion de los
servicios y accesos a los sistemas de informacion propios y de
terceros que tiene CISA. Adicionalmente, Inconvenientes en la
RO-IT-01 Indisponibilidad de los conectividad de terceros a los servicios tecnologicos que provee la
servicios tecnoldgicos que provee la entidad a las areas y terceros que requieren acceder para realizar
Direccién de Tecnologia a la entidad y a |SU gestion (VPN, telefonia, servicios de red MPLS, portal web).

terceros

Fuente: 7-Informacién de la Direccién de Tecnologiadel 15de enero de 2021

Se evidenciaque en el mapa de riesgos no se esta reflejando un analisis detallado
respecto a los elementos definidos en la caracterizacion del proceso, como, por
ejemplo, Administracion de la Infraestructura Tecnolégica, Desarrollo de Software y
Soporte a los Desarrollos, y Gestion de Nuevos Proyectos. De igual manera no se
han identificado eventos de riesgo que puedan afectar los objetivos estratégicos del
proceso de Infraestructura Tecnologica.

Unavez validada la informacion de riesgos, aportada por la Direccion de Tecnologia
en la primera entrega de fecha 15 de enero de 2021, no se evidenci6 que se
estuvieran evaluando riesgos adicionales a los definidos oficialmente en lamatriz de
riesgos; sin embargo, consideramos que las acciones que se han venido realizando
para identificar nuevos riesgos es procedente y deben quedar como acciones
posteriores a la evaluacién por parte de la Auditoria, es decir, que las observaciones
realizadas por la Direccion de Tecnologia en la mesa de trabajo del 13 de abril de
2021 y la documentacién soporte y comentarios escritos via correo electrénico del
15 de abril de 2021 deben ser consideradas como el plan de mejoramiento en el cual
se oficialiceny se definan ademas de los riesgos expuestos, la valoracién de estos
y lamanera de mitigarlos (controles), aplicando lo definidoen laCN 107 V 22 del 18-
12-2020, por lo tanto el hallazgo 5.1 del informe preliminar de este documento se
mantiene.

Ver 05 04/11/2020 11
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Es de anotar que durante el desarrollo de la auditoria a los componentes de
Operaciones de Tecnologia, Desarrollo de software y Seguridad de la informacién
se tendra en cuenta la identificacion y gestion de riesgos en las actividades
operativas de Tecnologia de la informacion.

4.3.3. Analisis de Riesgos Identificados por la Auditoria

La Auditoria basé la evaluacion deriesgos, en lo definido en el documento de anélisis
de contexto DOFA, donde se identificaron cinco (5) amenazas, asi:

Descripcion

Los cambios en los marcos normativos no dan la oportunidad de madurar | LEGALES
algunas practicas operativasy de gestion. REGLAMENTARIOS

Los cambios no planeados en las prioridades de los requerimientos del
2 negocio impactan planes de trabajo de TI, pérdida de tiempo y ponen en | PROCESOS
riesgo la aplicacion de las buenas practicas.

Las nuevas tendencias y requerimientos que se ofrecen desde la Politica

. . . LEGALES
3 de Qoblerno Digital pueden aumentar la brecha de cumplimiento de REGLAMENTARIOS
arquitectura.
4 El dinamismo del mercado laboral de TI amenaza la permanencia de PERSONAL

algunos miembros del equipo de trabajo.

La evolucion acelerada de la tecnologia hace que los sistemas de
informacion CISA requieran actualizacidn periédica por la obsolescencia
5 programada de componentes y artefactos en su codigo fuente y las| TECNOLOGIA
responsabilidades y prioridades con la operacion y la prestacion de
servicios a terceros retrasan dicho mejoramiento continuo.

Fuente: 8-InformaciéndelaDireccién de Tecnologiadel 15de enero de 2021

4.3.3.1. Identificacion y Calificacién de los Controles

La siguiente tabla relaciona los dieciséis (16) procesos de control definidos de
acuerdo al marco de buenas practicas de COBIT 5.0, y la calificacion obtenida, que
como se puede apreciar los aspectos relacionados con la Gestién de los Riesgos y
la conformidad con los requerimientos externos, evidenciaron oportunidades de
mejora:

Ver 05 04/11/2020 12
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PUNTAJE
NOMBRE DEL CONTROL AP EF EV (DO+AP+E Nivel de Madurez
F+RP.

Auditoria a la Planeacién y Gestion Estratégica de Tecnologia de la Informacién 6 4 4
CT-01 |EDMO1-Asegurar el Establecimiento y Mantenimiento del Marco de preventive . 25 - . 00 M

Referencia de Gobierno
CT-02 |EDMO02-Asegurar la Entrega de Beneficios Preventivo 3 25 55 4 20 4
CT-03 |EDMO3-Asegurar la Optimizacion del Riesgo Preventivo 6 10 11 0 27 2
CT-04 |EDMO4-Asegurar la Optimizacién de Recursos Preventivo 6 25 55 4 90 4
CT-03 |EDMO5-Asegurar la Transparenda Hadia las Partes Interesadas Preventivo 6 25 55 4 90 4
CT-06 |APOD1-Gestionar el Marco de Gestion de TI Preventivo 3 25 55 4 90 4
CT-07 |APOQ2-Gestionar la Estrategia Preventivo 6 25 55 4 20 4
CT-08 |APOD3-Gestionar la Arguitectura Empresarial Preventivo 6 25 55 4 90 4
CT-09 |APOD6-Gestionar el Presupuesto y los Costes Preventivo 6 25 44 6 81 4
CT-10 |APOD7-Gestionar los Recursos Humanos Preventivo 3 25 55 4 90 4
CT-11 |APO10-Gestionar los Proveedores Preventivo 6 25 44 4 79 4
CT-12 |APO12-Gestionar los Riesgos Preventivo 6 10 11 [4 27 2
CT-13 |BAIO1-Gestionar Programas y Proyectos Preventivo 6 25 55 4 90 4
CT-14 |DSS01-Gestionar las Operaciones Praventivo 6 25 55 4 90 4
CT-15 |MEAOL-Supervisar, Evaluar y Valorar &l Rendimiento y |2 Conformidad  |Preventive 3 25 55 4 920 4
116 :issr;jgetrovsisggx‘a‘:n;ar y Valorar la Conformidad con los Preventivo B is . s 58 5

Fuente: 9-Procesos COBIT V. 5.0. Elaboracion propia

A nivel de las cinco (5) categorias de control, definidas en los dominios de COBIT
5.0, arrojo el siguiente resultado, en donde se puede apreciar que el nivel general y
para cada dominio fue de “Administrable”:

Escenarios de Control Calificacion Obtenida
Calificacion Obtenida Planeacion y Gestion Estrategica de TI-CISA
CC_01_EDM-Evaluar, Orientar y Supervisar 7l
(C_02_APO-Alinear, Planificar y Organizar 78
CC_03_BAI-Construir, Adquirir & Implementar 90
CC_04_DSS-Entrega, Servicio y Soparte 9
CC_05_MEA-Supervisar, Evaluar y Valorar 74

Fuente: 10-Dominios Cobit V5.0. Elaboracién propia

Ver 05 04/11/2020 13
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Calificacion Obtenida Planeacion y
Gestidn Estrategica de TIHCISA

CC_05_MEA-Supervisar, Evaluar y
Valorar

C_01_EDM-Evaluar, Orientar y
Supervisar

C_02_APO-Alinear, Planificar y

L
CC_04_DSS-Entrega, Servicio y 5o R
- = 82 ¥ Fm Organizar

CC_03 BAI- ir, Adquirir e
Imp tar

Optimizado  ==SemEcperado = Calificacion Obtenida e Brecha

Fuente: 11-Calificacion del Control del Componentede Planeaciony Administracion de Tl. Elaboracién propia

La calificacién general del control se encuentra en el nivel de madurez cuatro (4),
qgue corresponde a “Administrable” con unapuntuacién de 78, siendo este puntaje
unacalificacionaltade madurez. No obstante, se proponen oportunidades de mejora
que se detallarAn mas adelante en los numerales de los Hallazgos y las
Recomendaciones.

Administrable:
La clasificacion del control “Administrable” tiene las siguientes caracteristicas:

“La DTSI aplica el modelo de control interno de forma més estructurada. Cuenta con
sistemas de informacién y canales de comunicacion en operacion, ajusta sus
procesos con base en la informacion recolectada de forma interna. Ha implementado
la metodologia para la gestion de los riesgos”.

Cabe aclarar que los riesgos identificados en este componente estan enmarcados a
nivel de las amenazas analizadas por la Direccion de Tecnologia y Sistemas de
Informacién; se detallaran otros riesgos en los componentes a evaluar por parte de
la Auditoria en los capitulos correspondientes a la Seguridad de la Informacién y/o
Ciberseguridad, Centro de Datos y Operaciones de Red, y Desarrollo de Software y
Control de Cambios.

Ver 05 04/11/2020 14
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4.4. ESTRUCTURA DE LA DIRECCION DE TECNOLOGIA Y SISTEMAS DE
INOFRMACION

La Direccion de Tecnologia y Sistemas de Informacién tiene definida la siguiente
estructura organica que le permite desarrollar las funciones y responsabilidades:

Estructura Actual del Proceso Infraestructura Tecnologica E
Director de Tecnologia y Sistema
de Informacién (1)
Jefe de Operaciones . Arquitecto de Arquitecto de
Tecnolégicas (1) Ingeniero PMO (1} Aplicaciones (1) Soluciones (1)
ﬁ &
& & ﬁ % & & & Ingeniero Sr Ingeniero de
Administrador  Apalista Base Ingenierode  Ingeniero Analista de Documentador Analista Desarrollador (3] Calidad de Sw (1)
de Base de de Datos (1) Seguridad PMO (1) Planeacién  Informatico (1) Operativo (1) |
Datos (1) Informética (1) TI(1) l 1 1 1 1 1
Ingeniero Sr de I i D llador pisefad iero de D Técnico de
Termino Indefinido (8) requer(irr;ientns De“r{:)"ﬂd" deSw (6] Frontend (1) Calidad de Sw Informatico (1) P:rﬁlamEEI:D
1 1 y Atencion Sw|
Obra o Labor (23) (1) Eaiedo ld

Fuente: 12-Informacién de laDireccion de Tecnologiadel 15de enero de 2021

4.4.1. Planes de Capacitacion: La revisién de la informacion, aportada por la
Direccién de Tecnologiay Sistemas de Informacién, evidencio que para el afio 2020
se impartieron cursos de capacitacion al recurso humano que apoyan los procesos
de tecnologia. La revision de la capacitacion apuntd a necesidades identificadasy
que requerian ser abordadas por la Direccidn. Se observo en la auditoriaque en la
vigencia 2020, se recibieron cursos y certificaciones en temas como Scrum, ltil,
DevOps, Ciberseguridad, Integridad, Transparenciay Lucha contra la Corrupcion,
Fundamentos de MIPG, entre otros.

La Direccion de Tecnologia y Sistemas de Informacion ha definido los planes de
capacitaciony harealizado procesos de evaluacién de conocimientosy experiencias
de los funcionarios que trabajan para el proceso de Infraestructura Tecnoldgica.

Ver 05 04/11/2020 15
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4.4.2. Evaluacion de Conocimiento y Experiencia: Se pudo establecer que se
realizd en el afio 2020 la evaluacién de competencias de los integrantes de la
Direccion, en la que se revisaron los siguientes aspectos:

Competencia Descripcion

Capacidad para escuchar y entender al otro, para transmitir en forma clara y oportuna la informacion
. requerida por los demas a fin de alcanzar los objetivos organizacionales, ara mantener canales de
COMUNICACION EFECTIVA ; ’ ! g yr

comunicacion abiertos y redes de contacto formales e informales, que abarquen los diferentes niveles de la

organizacion

Es la capacidad para realizar el trabajo con determinacién, cumpliendo o sobrepasando los estandares de
ORIENTACION A RESULTADOS DE  excelencia establecidos, para asegurar el logro y la sostenibilidad de la Organizacién. Significa cumplir los
VALOR compromisos con oportunidad y calidad, enfrentando los obstaculos con creatividad y generando

oportunidades de mejora continua, que permitan superar las metas establecidas.

Es la capacidad de ser facilitadores integrales, demostrando una actitud permanente de ayuda y servicio hacia
ORIENTACION AL SERVICIO los grupos de interés (clientes, compaferos, jefes, proveedores, etc), para garantizar la satisfaccion de sus
necesidades y expectativas, reconociéndolos como la razon de ser de la Organizacion.

Capacidad para analizar diversas variables y opciones, considerar las circunstancias existentes, los recursos
disponibles y su impacto en el negocio, para luego seleccionar la alternativa mas adecuada, con el fin de
lograr el mejor resultado en funcion de los objetivos organizacionales. Implica capacidad para ejecutar las
acciones con calidad, oportunidad y conciencia acerca de las posibles consecuencias de las decision tomada

TOMA DE DECISIONES

Es la capacidad de generar sinergias que permitan una interaccion articulada dentro de la Qrganizacion,
entendiendo el negocio como un todo y no de forma individual. Implica demostrar un alto grado de
compromiso con otros, comunicandose de forma efectiva y respetuosa, con el fin de construir en equipo
aportes que generen valor y permitan alcanzar las metas compartidas.

TRABAJO EN EQUIPO

Capacidad de analizar una situacion desde una perspectiva integral, identificando sus elementos y su relacion
. . con el entorno, para plantear diferentes alternativas, Significa retar la manera actual de hacer las cosas para
VISION ESTRATEGICA pare p ? ’

explorar nuevas posibilidades, anticipando las implicaciones de una situacion en las acciones y decisiones

tomadas.

Fuente: 13-Informacién delaDireccion de Tecnologiadel 8defebrero de 2021

Para este aspecto se verificd la evaluacién de competencias de los siguientes
funcionarios y los planes individuales de desarrollo, quienes tienen actualmente
contratos a término indefinido:

; CARLOS EDUARDO USMA ECHEVERRI 28/01/2021 10:19 a. m. Archivo PDF 283 KB
_ CARLOS IVAN VARGAS ARCHILA 28/01/2021 10:19 a. m. Archivo PDF 283 KB
_ DEIBIS JACOB JIMENEZ SALCEDO 28/01/2021 10:19 a. m. Archivo PDF 282 KB
_ JEISSON ANDRES LENIS RODRIGUEZ 28/01/2021 10:18 a. m. Archivo PDF 283 KB
; JENNY CAROLINA BAYONA ZUBIETA 28/01/2021 10:18 a. m. Archivo PDF 283 KB
_ MANUEL LENIN GARCIA SUANCHA 28/01/2021 10:18 a. m. Archivo PDF 275 KB
_ SERGIO ANDRES MORENO ACEVEDO 28/01/2021 12218 a. m. Archivo PDF 285 KB
_ ZULMA ROCIO RODRIGUEZ MUNOZ 28/01/2021 10:18 a. m. Archivo PDF 283 KB

Fuente: 14-Informacién delaDireccion de Tecnologiadel 8defebrero de 2021
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La siguiente imagen muestra un ejemplo de los resultados obtenidos en la
evaluacion:

Cliente

. Auto Colaborador
Competencia .. Interno N Jefe Par Total
evaluacion R No Aplica
No Aplica

COMUNICACION EFECTIVA 87.50% 81.25% 87.50% 85.42%
ORIENTACION A RESULTADOS DE VALOR 81.25% 93.75% 83.33%
ORIENTACION AL SERVICIO 81.25% 81.25% 79.17%
TOMA DE DECISIONES 93.75% 81.25%
TRABAJO EN EQUIPO 93.75% 81.25% 81.25% 85.42%

VISION ESTRATEGICA 81.3% 81.3% 87.5% 83.3%

Nivel de desarrollo de competencia

Las conductas demostradas estan por debajo del nivel

0% - 60% Inferior a lo esperado
esperado.
Regularmente se observa esta conducta, sin embargo requiere
mejoras en algunos aspectos.
75,01% - 85% Cumple las expectativas Las conductas se ajustan a lo requerido en este nivel.
) Las conductas generalmente estan por encima de lo esperado
85,01% - 100% Superior a lo esperado

en el nivel

Fuente: 15-Informacién delaDireccion de Tecnologiadel 8de febrero de 2021

La calificacion permitio definir planes individuales de desarrollo, los cuales fueron
revisados por parte de la Auditoria:

OBIETIVOS A ALCANZAR COMPETENCIAS A DESARROLLAR
PERSONALES __J .‘ €N
Fortalecer mis relaciones personales con los compafieros lideres de la D - de Fortalecer - hocimientos en las siguientes &reas de la Gestidn de Ti:
Tecnologia, escuchando y comprendiendo sus puntos de vista, encontrando valor dos |+Gestién del portafolic de proyectos de Tl, incluyendo herramientas tecnoldgicas
los esfuerzos realizados por cada uno de nosotros para obtener los diferentes resultados  |apropiadas para la gestién y seguimiento.
planteados. *Gestién de Oficinas de proyectos Agiles.

*Metodologias para la gestién de proyectos de software, liberacién continua y en general

Entregar lo mejor de mi a mi trabajo, buscando la excelencia, inspirando, mativando, para la gestién de proyectos de T
aprendiendo permanentemente y sirviendo a mis compafieros. eEstrategia y Arquitectura de Tl

*Gestidn de servicios de Tl
* Innovacion en Tl

LABORALES BLANDAS

Orientacién a resultados: Asegurar que todo proyecto gestionado por la oficina de Continuar desarrollando en mi las siguientes habilidades blandas:
proyectos Tl, se estructure de manera tal que presente metas concretas respecto a las

fechas, alcance, recursos y compromisos asociados. Ser puente entre |la Estrategia y *Manejo de conflictos.

Gestion tactica y operativa de la Direccidn de Tecnologia, para asegurar proyectos gue *Hablar en piblico, desarrollando ideas de una manera argumentada.
entreguen alto valor a CISA y se encuentren alineados con la Estrategia de la Direccién de Tl|*Desarrollar habilidades de saber escuchar

y de la Entidad. *Estrategias de motivacidn a los equipos.

Optimizar procedimientos y liderar la priorizacién de las actividades mias y de mi equipo de |*Comunicacién asertiva.
trabajo de manera tal que las actividades que se ejecuten sean las que mayor valor le * Liderazgo

entreguen a los proyectos y a la Estrategia de TI.

Eliminar los desperdicios en los procedimientos que gestiona la oficina de proyectos Tl y
durante todo el ciclo de planeacién, ejecucidn, seguimiento y cierre de los mismos.

Trabajo en equipo: Continuar fomentande las dindmicas de agilismo en el desarrollo de
Mo proyectos, promoviendo la comunicacién transparente, cara a cara, la inspeccisn
permanente del trabajo alcanzado por los equipos de los proyectos y la mejora continua de
los pracesos, velando por proparcionar ambientes de trabajo propicios para el desarrollo de
la innovacion y creatividad.

Fuente: 16-Informacién delaDireccion de Tecnologiadel 8defebrero de 2021

Se verific6 que la Direccién de Tecnologia y Sistemas de Informacion tuviera
definidas los roles y responsabilidades para los diferentes perfiles, identificandose
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gue actualmente se tienen establecidos diecisiete (17) manuales de roles, dentro de
los cuales se encuentran los definidos paralos ocho (8) cuyos representantes tiene
contrato a término indefinido:

_'. DOCUMENTADOR_INFORMATICO V2 3/03/2021 %57 a. m. Archivo PDF 141 KB
=) MANUAL ADMIMISTRADOR BASE DE DATOS V5 3/03/2021 9:57 a. m. Archivo PDF 215 KB
Q MANUAL ING_SEGURIDAD_INFORMATICA V4 3/03/2021 9:57 a. m. Archivo PDF 141 KB
%) MANUAL INGENIERO CALIDAD DE SW 3/03/2021 %57 a. m. Archivo PDF 73 KB
_ MANUAL INGENIERO PMO V3 3/03/2021 9:57 a. m. Archivo PDF 312 KB
Q MANUAL INGENIERO PMO1 V1 3/03/2021 9:57 a. m. Archivo PDF 468 KB
;‘ MANUAL JEFE OPERACIONES TECNOLOGICAS V9 3/03/2021 %57 a. m. Archivo PDF 208 KB
_ MANUAL_ANALISTA_PLANEACION_TI V3 3/03/2021 9:57 a. m. Archivo PDF 139 KB
=) MANUAL_ARQUITECTO_TECNOLOGIA_I_PMO V3 3/03/2021 9:57 a.m. Archivo PDF 142 KB
;. MANUAL_ARQUITECTO_TECNOLOGIA_II_ARQ_APLICACIONES V4 3/03/2021 %57 a. m. Archivo PDF 143 KB
_ MANUAL_DESARROLLADOR_SOFTWARE V3 3/03/2021 957 a. m. Archivo PDF 140 KB
=) MANUAL_DIREC_TECNO_SISTEMAS_INFO_V4 3/03/2021 9:57 a. m. Archivo PDF 199 KB
=) MANUAL_INGENIERO_CALIDAD_SOFTWARE V3 3/03/2021 9:57 a. m. Archivo PDF 143 KB
_ MANUAL_INGENIERO_DESARROLLADOR V3 3/03/2021 9:57 a. m. Archivo PDF 139 KB
=) MANUAL_INGENIERO_SENIOR_DESARROLLADOR V3 3/03/2021 9:57 a.m. Archivo PDF 141 KB
=) MANUAL_INGENIERO_SENIOR_REQUERIMIENTOS V3 3/03/2021 9:57 a. m. Archivo PDF 135 KB
_ MANUAL_PERFILAMIENTO_SOPORTE V2 3/03/2021 9:57 a. m. Archivo PDF 140 KB

Fuente: 17-Informacién delaDireccion de Tecnologiadel 8de febrero de 2021

Se revisaron las hojas de vida de los siguientes funcionarios, con el fin de validar el
cumplimiento del perfil definido para cada uno de los cargos, encontrando que se
cumple con lo definido en dichos perfiles, en cuanto a educacion, experiencia y

formacion:
;. Carlos Usma 25/02/2021 11:55 a. m. Archivo PDF 349 KB
_" Deibis Jimenez 25/02/2021 11:55 a. m. Archivo PDF 405 KB
;. JENMNY BAYONA 25/02/2021 11:55 a. m. Archivo PDF 620 KB
;' SERGIO MORENO 25/02/2021 11:55 a. m. Archivo PDF 363 KB
;. Zulma Rodriguez 25/02/2021 11:55 a. m. Archivo PDF 255 KB

Fuente: 18-Informacién delaDireccion de Tecnologiadel 8defebrero de 2021

En la evaluaciéon realizada a la documentacion aportada por la Direccidén de
Tecnologia y Sistemas de Informacion, se observé la descripcién de los manuales
de responsabilidades para cada uno de los perfiles identificados en la estructura de
la Direccion, no obstante no se evidenciaron los perfiles para los cargos arquitectos
de solucionesy de aplicaciones, asi como el manual de funcionesy perfil del cargo
ingeniero de preventa.
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Asi mismo, no se evidencio6 actualizacion del manual de funciones del cargo del
Director de Tecnologia, de conformidad con las recomendacionesde la firma KPMG,
generadas en el estudio de cargas de trabajo realizado en el aiio 2019, con respecto
a las estrategias de ventas.

Una vez verificada la informacién de los perfiles de los roles del Arquitecto de
Solucionesy Arquitecto de Aplicaciones aportada por la Direccion de Tecnologia en
la cuarta entrega de fecha 24 de febrero de 2021, no se evidencid la inclusiéon de
estos perfiles; sin embargo, con la informacién aportada el dia 15 de abril de 2021
via correo electronico se deja evidencia suficiente para retirar el hallazgo 5.2 de la
version preliminar de este informe.

45. GESTION DE PROYECTOS DE TECNOLOGIA

4.5.1. Metodologia y Politicas para la Gestibn de Proyectos: La Direccion de
Tecnologia y Sistemas de Informacion de CISA, tiene definido en la Circular
Normativa N°127 “Politicas y Procedimientos para la Gestion de Proyectos de
Tecnologia” Version 16 del 1 de diciembre de 2020, los lineamientos que se aplican
en el desarrollo de los proyectos, tanto los definidos en la planeacion estratégica de
tecnologia, como los que han venido generandose por requerimientos del negocio
y/o de entes externos.

4.5.2. Planes, Programas y Proyectos del PETI: El Plan Estratégico de las
Tecnologias de la Informacion y las Comunicaciones — PETI 2019-2022, se articula
con el Plan Estratégico Institucional 2019-2022 y Plan de Accion Institucional 2019
en los siguientes aspectos generales:

a) Redisefio tecnolédgico: Acelerar las capacidades de entrega de proyectos TI,
fomentando nuevas capacidades para integrar la innovacion en el mejoramiento
del rendimientoy la eficiencia.

b) Reestructuracion Operativa: Actualizacion de procesos para el ambito
empresarial y tecnolégico, para que la entidad pueda adaptarse a un entomo
cambiante.

c) Nuevas fuentes de ingresos: Nuevos modelos de negocio sostenibles que
equilibre de manera éptima las demandas y necesidades del estado.
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En el PETI 2019-2022 se definieron los siguientes doce (12) proyectos, en donde se
relaciona el nivel de avance para los afios 2019 y 2020:

PETI Peso Fecha inicio Fechafin |Avance 2019 |Avance 2020 |Avance 2021 |Avance 2022 |Avance A
Cierre de Brecha - Ambitos de AE 35% 01/02/19 15/12/22 47% 16%
Subasta y Puja electronica 10% 01/02/19 30/07/19 100% N/A N/A N/A 10%
Liquidacién Cuota Unica Cartera 10% 01/02/19 31/10/19 100% N/A N/A N/A 10%
Costeo ABC -Proceso de inclusién e interoperabilidad con el ERP 5% 01/03/19 31/10/19 100% N/A N/A N/A 5%
Diagndstico SIAF Activos Fijos 3% 01/04/19 31/10/19 100% N/A N/A N/A 3%
Analisis Brecha TEMIS WEB CISA 2% 15/02/19 30/04/19 100% N/A N/A N/A 2%
Actualizacion Infraestructura T| 6% 01/03/19 15/12/19 100% N/A N/A N/A 6%
Gestion de Capacidad y Disponiblidad Infraestructura Tl 5% 01/02/19 30/03/20 20% 100% N/A N/A 5%
Mecanismo de Andlisis de Datos 4% 01/02/19 15/12/19 100% N/A N/A N/A 4%
Fortalecimiento de la PMO Tl - Gestidn, Control y Resultados 6% 01/02/19 30/09/19 100% N/A N/A N/A 6%
Actualizacion codigos fuentes - Control obsolescencia 10% 01/06/19 30/06/21 5% 30% 3%
Mecanismo Colaborativo para la Gestién de Conocimiento CISA 4% 01/08/19 30/06/20 100% N/A N/A N/A 4%
100% 74%

Fuente: 19-Informacién de laDireccion de Tecnologiadel 15de enero de 2021

Se evidencio en la revision de la informacion del cuadro anterior que contiene un
error de transcripcion en el proyecto “Cierre Brecha — Ambitos de AE”, para el
indicador de avance del afio 2019 el cual corresponde al 36%; el 47% es el avance
del 2020, de acuerdo con la informacion aportada por el proceso de los indicadores
Plan Estratégico -Metas 2020.

Larevision de lainformacion relacionadacon laejecucion de los proyectos, definidos
en el PETI, evidenci6 que la Direccién de Tecnologia y Sistemas de Informacion,
ejecuto en el afio 2020, el 100% de 10 de los 12 proyectos definidos,como se puede
apreciar en la siguiente imagen, tomada del Aplicativo para el Seguimiento a la
Estrategia ASE:

Nombre de a tarea Fecha inicial planeada (TaregFecha final planeada (Tarea Estado (Tare{Respon{DescripiTotal entreg
Actualizar los componentes de la In. Tecnologica para el respaldo de informacion y su almacenamiento 01/mar/2019 00:00 15/dic/2019 23:59 Finalizada |Sergio Garanti-Infraestruc
Diagnosticar el sistema de gestion de activos fijos y generar un plan de trabajo para su operacion, 01/abr/2019 00:00 31/oct/2019 23:59 Finalizada |Sergio 4Es solic]-Diagnésticq
Entregar el procesamiento de cartera con modelo de liquidacion cuota Gnica en del sistema Cobra 01/feb/2019 00:00 14/dic/2019 23:59 Finalizada |Sergio {Limitar |-Funcionalid
Entregar la caracterizacion del costeo ABC y su estrategia de implementacion en operacidn contable. 01/mar/2019 00:00 31/0ct/2019 23:59 Finalizada |Sergio 4Garanti-Documentq
Entregar los madulos de subasta y puja electronica para bienes muebles, inmuebles Sistema Olympus CE |01/feb/2019 00:00 20/sep/2019 23:59 Finalizada |Sergio 4Platafor-Sistema de
Entregar un mecanismo de andlisis de datos que le permita disponer de informacion para decisiones 01/feb/2019 00:00 15/dic/2019 23:59 Finalizada |Sergio 4Favored-Mecanismg
Realizar el andlisis de brecha para la integracidn del sistema TEMIS WEB en CISA. 15/feb/2019 00:00 30/abr/2019 23:59 Finalizada |Sergio 4Ayudar|-Andlisis de
Robustecer la accion de la oficina de proyectos de Tl en la gestion, control y entrega de resultados 01/feb/2019 00:00 30/sep/2019 23:59 Finalizada |Sergio {Exactitu-Procedimie
Construir un mecanismo colaborativo para la gestion del conocimiento de la entidad 01/ago/2019 00:00 31/dic/2020 23:59 Finalizada |Sergio {Contar {-Mecanismg
Diseftar & implementar los mecanismos para la gestion de |a capacidad y disponibilidad de la IT 01/feb/2019 00:00 30/mar/2020 23:59 Finalizada |Sergio JFortaleq-Procedimie

Fuente: 20-Informacién de laDireccion de Tecnologiadel 15de enero de 2021

Se tomé como muestra aleatoria los siguientestres proyectos estratégicos, sobre los
cuales se revisO el cumplimiento de lo definido en la Circular Normativa N°127
“Politicas y Procedimientos para la Gestion de Proyectos de Tecnologia" version 16
del 1 de diciembre de 2020, evidenciando que no se han desarrollado todos los
anexos establecidos en la Circular Normativa, como Anexo 1: Matriz de Calificacion
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y Priorizacion de proyectos, Anexo 6: Encuesta de Satisfaccion del Servicio de
software y Anexo 10: Matriz de Riesgos por tipo de proyecto:

e POTENCIACION INFRAESTRUCTURA TECNOLOGICA,

e ACTIVOS FIJOS -GIITIC

e COSTOS, PUJA, SUBASTAS Y OTRAS MEJORAS OLYMPUS CISA-SAE
2020

Una vez verificada la informacion de los anexos de los proyectos relacionados
anteriormente, la auditoria considera procedente las observaciones de la Direccion
de Tecnologiay Sistemas de Informacion, por lo que la recomendacion se ajustara
a que los anexos, segun corresponda, deben quedar registrados en las carpetas de
cada uno de los proyectos, de manera que se evidencie la aplicacion a satisfaccion
de lo definido en la Circular Normativa 127 sobre la gestion de proyectos de
tecnologia. Por lo cual se mantiene

La Direccion de Tecnologia y Sistemas de Informacién participa en diferentes
comités de proyectos como son los de Arquitectura, Priorizacion, General de
Proyectos, Evaluacion de Inicio de Proyectos y Daily, en los cuales se gestionan las
iniciativas y proyectos del area.

Asi mismo se evidencié que la Direccion maneja herramientas tecnolégicas como
Celoxis, con la cual se facilita la gestion de las actividades y recursos invertidos en
los proyectos, y SharePointque es el banco de datos y repositorios de informacién
de los procesos de negocio.

Después de la mesa de trabajo realizada con el proceso auditado, se analizo y
verificé la informacidn de los anexos de los proyectos y comentarios de la Direccion
de Tecnologia suministrados via correo electronico el 15 de abril de 2021,
considerando procedente por la firma auditora dichas aclaraciones, por lo que el
hallazgo 5.3 del informe preliminar se traslada a la observacion 6.3 del presente
documento, y la recomendacion se ajustara en el sentido de contar con el uso de
una herramienta (ejemplo: tabla de referencia, lista de chequeo, tabla de contenido)
que permita identificar los elementos y anexos aplicables de la CN127 en cada
proyecto desde su fase de planeacion.
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46. CUMPLIMIENTONORMATIVO

4.6.1. Estandares del MINTIC y Nivel de Avance: La revision de los lineamientos
definidos porel Ministeriode las Tecnologiasde la Informaciény las Comunicaciones
— Mintic, pudo evidenciar que la Direccién de Tecnologiay Sistemas de Informacion
ha venido implementando las directrices relacionadas con la Politica de Gobierno
Digital, en lo correspondiente al modelo de Arquitectura Empresarial en la cual se
contemplan los siguientes 6 dominios:

e ESTRATEGIA DE TI
e GOBIERNO DETI

e INFORMACION

e SISTEMAS DE INFORMACION
e SERVICIOS TECNOLOGICOS
e USOY APROPIACION

El nivel de avance de la implementacion de la Arquitectura Empresarial se puede
apreciar en la siguiente gréfica:

Avance cierre de brecha ambitos de Arquitectura Empresarial

Analisis de Cumplimiento

o
o
¥

ok
(=]
i

Porcentap de Cumplimient o,

Cidlo: Marco de Referencia de Arquitectura Empresarial 2018-1l - 47%

Fuente: 21-Informacién de laDirecciéon de Tecnologiadel 15de enero de 2021

La Direccion defini6 parael periodo 2019-2022 el plan de implementacion del modelo
de Arquitectura Empresarial, de la siguiente manera:

Ver 05 04/11/2020 22
S.l. P-13-D3



’ Compra, venta y administracion

de activos del Estado
o |

CENTRAL DE INVERSIONES S.A.

Responsable de
Medicién

Objetivo, Estrategia,
Plan

Nombre Objetivo, Estrategia o Plan Indicador Meta 2019 Meta 2020 Meta 2021  Meta 2022 Total

Cierre de la brecha identificada en el
diagnosito del avance de % de
Plan de Accién implementacién de la Arquitectura implementacién 42% 60% 75% 100% 100% D. Tecnologia
Empresarial (AE) para los 6 dominios |de la AE
declarados en el Marco de Referencia.

Fuente: 22-Informacion delaDireccion de Tecnologiadel 15de enero de 2021

La politica de Gobierno Digital define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital de la Entidad, a fin
de lograr una mejor interaccion con ciudadanos, usuarios y grupos de interés;
permitiendo resolver necesidades satisfactoriamente, resolver problematicas
publicas, posibilitar el desarrollo sostenible y en general, crear valor publico.

El seguimiento y medicion de laimplementacién de la Politica de Gobierno Digital se
vienerealizando a través de la plataforma del FURAG — Formulario Unico de Reporte
del Avance de Gestién, que para Central de Inversiones S.A-CISA se encuentraen
el siguiente porcentaje:

Sector s Puntaje consultado

Financiera De Desarrollo Territorial S.A 876
Fondo De Garantias De Instituciones Financieras 869
Unidad Administrativa Especial De Gestion Pensional Y Contribuciones Parafiscales De La Proteccion 8656
Social

Sociedad De Activos Especiales SAS. 859
Unidad Administrativa Especial Direccion De Impuestos Y Aduanas Nacionales 849
Unidad Administrativa Especial Contaduria General De La Nacion o
Unidad De Proyeccion Normativa Y Estudios De Requiacion Financiera 81
Fondo Adaptacion 818
Agencia Del Inspector General De Tributos, Rentas Y Contribuciones Parafiscales 817
Superintendencia De La Economia Solidaria 801

[Lcentl De versones s s

L3 Previsora S.A. Compaia De Sequros 87
Administradora Del Monopolio Rentistico De Los Juegos De Suerte Y Azar 759
Fiduciaria La Previsora SA 735

Fuente: 23-Informacién delaDireccion de Tecnologiadel 24 defebrero de 2021

Para el 2021 se definieron diecinueve (19) planes de accion que apuntan a alcanzar
y a madurar en mayor grado los indicadores de la Arquitectura Empresarial de
acuerdo a lo presupuestado. Las siguientes graficas reflejan las brechas para cada
dominio de la Arquitectura Empresarial, la meta 2021 y la brecha a superar para su
cumplimiento:
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Obtenido  Meta EsTrRATESIA DET)

Dominio 2020 2021 Brecha ;;; -
ESTRATEGIA DE TI 43 75 32 use ¥ AprOPIACEN = e Eenno oem
GOBIERNO DE 1 53 75 2 - -
INFORMACION 55 75 20 ‘
SISTEMAS DE INFORMACION 50 75 25 B - - |
SERVICIOS TECNOLOGICOS 55 75 20 s TR R
USO Y APROPIACION 27 75 48 2

Promedio Total 47 75 27 o ”“n”'“” o

Fuente: 24-Brechas de cumplimiento de AE. Elaboracién Propia

En la revision de la documentacion, por parte de la Auditoria, se pudo evidenciarque
la Direccion de Tecnologia y Sistemas de Informacion viene cumpliendo con los
lineamientos normativos definidos por los entes de regulacion y control. Se sugiere
que la relacion de las normas, que son aplicadas en la Planeaciéon y Gestion del
proceso de Infraestructura Tecnoldgica, se ajuste a lo definido en la Matriz de
Requisitos Legales de la Seguridad de la Informacion.

4.7. GESTION DE OPERACIONES

4.7.1. Alineacion con la Mision y Visién de la Entidad: La Direccién de Tecnologia
y Sistemas de Informacion, se alinea con lo definido en la mision y vision de la
Entidad a través del desarrollo del Plan Estratégico de Tecnologia de la Informacion
— PETI, la Circular Normativa N° 093 ‘“Politica y Procedimiento de Gestidn
Tecnoldgica”, Version 62 del 30 de diciembre de 2020, la implementacién del marco
de Arquitectura Empresarial y en el desarrollo del proceso y los subprocesos de
Administracion de la Infraestructura Tecnoldgica, Desarrollo de Software y Soporte
a los Desarrollos, y Gestion de Nuevos Proyectos, descritos en la caracterizacion del
proceso de Infraestructura Tecnoldgica:

‘Mision: Crear valor a través de la compra, venta, administracion y comercializacion
de cartera, inmuebles, participaciones accionarias y demas activos publicos”.

“Vision: CISA a 2022 sera un referente en la compra, venta, administracion,
saneamientoy comercializacion de cartera, inmuebles, participaciones accionarias y
demas activos publicos, generando valor y sostenibilidad con altos estandares de
calidad y servicio”.

De igual forma se pudo verificar que la Direccion de Tecnologia y Sistemas de
Informacion realizé la alineacion con las siguientes estrategias de la Entidad:
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a) Redisefio tecnolégico: Acelerar las capacidades de entrega de proyectos TI,
fomentando nuevas capacidades para integrar la innovacion en el mejoramiento
del rendimientoy la eficiencia.

b) Reestructuracion Operativa: Actualizacién de procesos para el ambito
empresarial y tecnolégico, para que la entidad pueda adaptarse a un entomo
cambiante.

c) Nuevas fuentes de ingresos: Nuevos modelos de negocio sostenibles que
equilibre de manera éptima las demandas y necesidades del estado.

La Direccién de Tecnologiay Sistemas de Informacion se alinea con las estrategias
de la entidad, las cuales se vienen desarrollando a través de las actividades y
proyectos definidos en los planes de accion.

4.7.2. Marco de Gestion: La Direccion de Tecnologia y Sistemas de Informacion
definié a COBIT Version 5.0, como marco de gestion de los servicios del area, en los
cuales se tienen definidos procesos a nivel estratégicos, tacticos y operativos, como
se describe en el siguiente grafico:

Evaluar, dirigir y controlar

Asegurar la transparencia
hacia las Partes
Interesadas

Establecer y mantener del S,
Asegurar la optimizacion
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. de recursos
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beneficios de riesgos

t
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1
1
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Gestionar el portafolio > P 1
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| Control y mejora
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1
1
1
1
1
1
1
1
1
1
1
1
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Cumplimiento de los
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. 3

Construir, adquirir e implementar

Gestionar programas y
proyectos

Gestionar la

disponibilidad y capacidad Cetenayiesembies

Gestionar soluciones de Tl

-
@ Y n
Gestionar el movimiento Gestionar los activos i .
a operaciones Gestionar la configuracidn
b 4 O >
_______ 0 |
Entrega, servicio y soporte 1
1 Operativos
i W B o Y h
- - Gestionar la Mesa de _ . Técticos
Gestionar las operaciones - Gestionar los incidentes Gestionar los problemas 1
servicie 1 . Estratégicos
b & 9 - N - 1
i W B 1
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Fuente: 25-Informacién de laDireccion de Tecnologiadel 15de enero de 2021
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4.7.3. Informes e Indicadores de Gestidon: La Direccion de Tecnologia y Sistemas
de Informacion viene reportando periédicamente los informes relacionados con la
gestion del area. Se evidenciaron informes de gestiéon que muestran el estado de
ejecucion de las actividades en lo concerniente a Software Estado y a la Direccion
de Tecnologia. En el informe de gestion del 2020 se reporto lo siguiente:

“Software Estado

En 2020 CISA gener6 ingresos cercanos a los $1.300 millones a través de los
servicios de base tecnoldgica de renta de software a Entidades publicas que han
confiado en la calidad del servicio que provee la Entidad.

Ademas, se sumaron al portafolio de servicios que cuenta hoy con soluciones para
la gestidn juridica, gestidn de cobro, gestion de activos, gestion de flujos de trabajo,
nuevas alternativas para la comercializacion electronica de activos mobiliarios e
inmobiliarios.

Direccion _de Tecnologia

CISA aborddé en 2020 por las disposiciones del Gobierno Nacional la operacion
virtual en todo el pais acompafiado de herramientas tecnoldgicas de comunicacion,
colaborativas y sistemas de informacién sin impactar el trabajo de sus empleados.
Se fortalecié en sus estrategias de seguridad informatica y de la informacion, de
monitoreo y proteccion de sus servicios tecnolégicos, de gestiébn de capacidad,
disponibilidad y continuidad del negocio, y de soporte y mantenimiento para atender
la totalidad de su infraestructura tecnoldgica de manera remota, sus usuarios finales,
contratistas y aliados estratégicos.

En apoyo a los procesos misionales, la generacion de ingresos y avanzando con la
estrategia de cierre de brechas de su Plan Estratégico de Tecnologia 2019-2022, en
2020 se ejecutaron los siguientes planes y/o proyectos:

% Infraestructura tecnoldgica:

+ Disposicién de los servicios y sistemas de informacion de la entidad para el
acceso a los empleados a través de internet y diversos canales de
comunicacion segura.

+ Uso y apropiacion de las herramientas de colaboracién y comunicacion
adquiridas por CISA para garantizar la operacion remota de la Entidad.
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+ Actualizacionde parches, firmwares y versiones de todos los componentes de
la infraestructura tecnoldgica en favor de la operacion remota de la Entidad.

« Construccion de software:

+ Se liberaron para CISA y sus clientes de software en modalidad de servicio
106 desarrollos entre nuevos desarrollos funcionales, evolutivos y mejoras a
los sistemas ya existentes, adicionalmente, se realizaron 424 soportes a
aplicaciones en cumplimiento de los acuerdos de niveles de servicio.

+ Implementacion del modelo GIT - GitFlow Azure Devops en la fabrica de
software.

« Proyectos desarrollados para apoyo al negocio:

« Sistemade Informacion SIGA WEB version 3.0 para activos inmobiliarios

« Mejoras al sistema de puja y subasta electrdnica de activos.

« Mejoras a la pagina web institucional respecto a las funcionalidades de
tramites, servicios y comercio electronico.

o Desarrollo de la interoperabilidad entre sistemas de informacion para el
pago honorarios de abogado.

« Fortalecimiento de la trazabilidad para la gestion de los contratos en Zeus
(etiquetas)

o Desarrollo del reparto automéatico notarial (Olympus)

« Mejoras al ecosistema de Tramitesy Servicios CISA através de la pagina
web institucional cumpliendo las directrices GOV.CO.

« Ejecuciénde los planes de mejora para las aplicaciones Core de negocio
(Gestién y Administracion de Cartera, Gestion y Comercializacion de
Activos Inmobiliarios)”

Lo anterior evidencia que la Direccién de Tecnologia y Sistemas de Informacion
gestiona adecuadamente las operaciones del areay que estan alineadas a la mision
y vision de la Entidad.
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4.8. GESTION FINANCIERA

4.8.1. Plan de Inversion: La Direccion de Tecnologia y Sistemas de Informacion
definio el plan de inversion para los afios 2019 y 2020, en el cual se detallaron
presupuestos para las inversiones en recursos de tecnologia como Certificados y
Firmas Digitales, Software CRM, Continuidad del Negocio, Mantenimientos
Tecnoldgicos, Servicio de Analisis de Vulnerabilidad, Seguridad en la Informacién,
Mantenimiento Novasec, Mantenimiento SGSI, Mantenimiento Isolucion, Compras,
entre otros. La siguiente imagen muestra los presupuestos definidos para el afio
2020:
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TOTAL PRESUPUESTO
Centro Costo PROYECTO CGN CUENTA 2020

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | CERTIFICADOS Y FIRMAS DIGITALES 5111800101[SERVICIOS 4,389,624

DESARROLLO SOFTWARE CRM 5111800101 SERVICIOS 48,000,000

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | CONTINUIDAD DEL NEGOCIO 5111800101 SERVICIOS 143,000,000

i EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | MANTENIMIENTOS TECNOLOGICOS 51111501032 94,500,001
COMPUTACION

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION ___[SERVICIO DE ANALISIS DE VULNERABILIDAD | 5111790101] HONORARIOS 60,000,000

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION ___[SEGURIDAD EN LA INFORMACION 5111800101[SERVICIOS 24,000,000
EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | MANTENIMIENTO NOVASEC s111150103| > 40,000,000
COMPUTACION
EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | MANTENIMIENTO SGSI GUARDIUM 5111150103 30,000,000
COMPUTACION
EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | MANTENIMIENTO ISOLUCION 5111150102 12,000,000
COMPUTACION
EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | COMPRAS 1670020501 1,392,000,000
COMPUTACION
EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | MANTENIMIENTO APLICATIVO NOMINA 5111150103 3,000,000
COMPUTACION
EQUIPO DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | IMPRESION 5111150102 50,000,000
COMPUTACION

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | ARRENDAMIENTO NUBE 5111180105 ARRENDAMIENTO NUBE 45,310,517
CANALES DE

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | CANALES DE COMUNICACION 5111180104, 144,968,064
COMUNICACION

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | ARRENDAMIENTO PLANTA TELEFONICA 5111180102 MAQUINARIA Y EQUIPO 142,308,096

DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION ___|ARRENDAMIENTO EQUIPOS DE COMPUTO | 5111180103[EQUIPO DE COMPUTO 316,572,256
[ TOTAL [ 2,550,048,558 |

Fuente: 26-Informacién delaDireccion de Tecnologiadel 8defebrero de 2021

La Direccion de Tecnologia se apoya en el aplicativo SIGEP, Sistema de informacion
gue controla, en donde se registra y ejecuta el presupuesto de gastos de CISA.

4.8.2. Gastos de Funcionamiento: La Direccion de Tecnologia y Sistemas de
Informacién generd los registros contables en los cuales se evidenciaron los gastos
generados para el funcionamiento del area:
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Etiquetas de fila -

Suma de DEBITOS

Suma de CREDITOS

Suma de SALDO FINAL

ARRENDAMIENTO NUBE

130.918.723,00

130.918.723,00

BODEGAJE ARCHIVO

131.103,00

131.103,00

CANALES DE COMUNICACION

32.470.011,85

540.970,00

31.9259.041,85

CUMPLIMIENTO

9.327.479,00

9.327.479,00

EQUIPO DE COMPUTACIOMN

4320.194.239,00

9.266.666,00

420.927.673,00

EQUIPO DE COMPUTO

33.741.560,50

2.076.016,00

31.665.544,50

HOMNORARIOS

76.893.199,00

76.893.199,00

MAQUINARIA Y EQUIPO

82.878.805,00

7.217.994,00

75.660.811,00

EREQS 974,206.00 - 974,206.00 |
PROVISIONES DIVERSAS FUNCIONAMIENTO 783.153.914,00 797.077.000,00 |- 13.923.086,00
R.C. EXTRACONTRACTUAL 64.838,00 - 64.838,00

SALUD OCUPACIONAL

2.162.700,00

2.162.700,00

SERVICIOS

240.834.846,00

4.285.642,00

236.549.204,00

SUMINISTROS

2.372.000,00

2.372.000,00

TAXIS Y BUSES

4.548.457,00

607.914,00

3.940.543,00

UTILES Y PAPELERIA

6.189.565,00

6.189.565,00

(en blanco)

1.015.783.544,35

Total general

1.836.855.746,35

821.072.202,00

2.031.567.088,70

Fuente: 27-Informacion de laDireccion de Tecnologiadel 12de enero de 2021

Los gastos relacionados con “Provisiones Diversas de Funcionamiento”, el cual
representa el 42,64%, corresponde a pagos realizados durante el afio por servicios
a los siguientes proveedores de tecnologia: MICROHARD SAS, AXEDE SA,
CONJUNTO COMERCIAL ALMACENTRO PH, ETB SA ESP,COMSEM LIMITADA,
E.S.P. EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.A., siendo los
proveedores MICROHARD SAS Y AXEDE SA los que consumieron
aproximadamente el 92% del gasto. Para el caso de MICROHARD SAS, el servicio
prestado fue el siguiente:

“Entregar a titulo de arrendamiento los equipos de cémputo para asegurar la funcionalidad,
interconectividad, interaccién e interoperabilidad correcta con los programas existentes, asi
como con la infraestructura tecnolégica instalada en la Entidad”.

En el cuadro a continuacion se evidencia es el resultado final de lo presupuestado
vs lo ejecutado en el afio 2020, para los servicios en la nube, y la variacién con
respecto al afio 2019:

Ver 05 04/11/2020
S.I. P-13-D3
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A LOTAL LOTAL % VARIACION TOTAL, VARIACION
CONCEPTO GASTO AREA ORDENADOR EJECUCION  PRESUPUESTO EJECUCION $ EJECUCION % VAR. $
2020 2020 2019

BODEGAJE ARCHIVO VP FINANCIERA Y ADMINISTRATIVA 946 1,631 -685 1,074 -128
SERVICIOS PUBLICOS GERENCIA DE RECURSOS / INMUEBLES 337 359 -22 365
SERVICIO DE ASEO GERENCIA DE RECURSOS / INMUEBLES 296 272 24 401
CORREO GERENCIA DE RECURSOS / CARTERA 171 211 -40 260

AVALUOS GERENCIA DE RECURSOS / INMUEBLES 121 197 - 204
LIBROS, SUSCRIPCIONES, AFILIACIONES GERENCIA DE RECURSOS 101 95 120
L TAXISYRUSES MREINANCIERA NV ADNMINISTRATIA 191 9 191
SERVICIO NUBE GERENCIA DE TECNOLOGIA 61 61

CENTRALES DE RIESGO GERENCIA NORMALIZACION CARTERA 218 250
CERTIFICADO DE BOMBEROS GERENCIA DE RECURSOS
BODEGAJE BIENES MUEBLES GERENCIA INMUEBLES Y OTROS ACT. 10
MANTENIMIENTOS INMUEBLES GERENCIA INMUEBLES Y OTROS ACT.
RECARGA DE EXTINTORES GERENCIA DE RECURSOS

FUMIGACIONES GERENCIA INMUEBLES Y OTROS ACT.

TOTAL SERVICIOS

Fuente: 28-Informacién delaDireccion de Tecnologiadel 8de febrero de 2021

La Direccién de Tecnologia se apoya en el aplicativo ZEUS, el cual es un sistema de
informacién que permite realizar el seguimiento y gestiéon a las facturas y
documentos recibidos por CISA y Administrar los flujos de trabajo de CISA. Es
importante mencionar que en el componente de Desarrollo se hara una evaluacion
a la configuracion de los flujos del sistema Zeus.

4.8.3. Evaluacién Financiera Servicio SaaS: La Direccion de Tecnologia y
Sistemas de Informacién ha realizado diferentes actividades relacionadas con el
establecimiento de los costos de los servicios SaaS, dentro de los cuales se tiene la
Optimizacion del Modelo de Costos para la Fabrica de Software CISA que define el
modelo conceptual y el célculo de las tarifas:

Ver 05 04/11/2020 30
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Definicion de
las bases del
modelo

Reconocimiento  del
grado de madurez de
la operacion
tecnoldgica, los
lineamientos de CISA
respecto a los
servicios de TI, los
tipos de servicios y
demas premisas para
el disefio.

Modelo Conceptual
de Precios

Diseiio del
modelo de
precios

Ventajas y Desventajas
de acuerdo a la
necesidad.

Calificacidn y seleccién
del modelo general de
precios.

Definicién de
parametros y drivers
para la operacion del
modelo.

Compra, venta y administracion
de activos del Estado

Calculo de
tarifas

Identificacion del
catdlogo de servicios y
la informacion
histérica requerida.

Estimacion de
consumos futuros vy
proyeccién de costos
asociados.

Calculo  de tarifas
segtin el modelo de

MODELO CONCEPTUAL DE PRECIOS Y DEL CALCULO DE TARIFAS

Operacion
Recurrente bajo el
marco de Acuerdos
de Servicio (ANS's)

Cobro al Cliente

condiciones

Revisar
pactadas en los ANS's
con los clientes.

Recopilar informacion
de volumetrias de
consumo.

Recopilar informacién Calculo de precios a

de costos reales segiin cobrar segun
contabilidad. volimenes, costos,

margenes, modelo de
Analisis de precios y esquema de

consistencia cobro seleccionado.
razonabilidad de Ila

informacién.

precios.

Ajustes requeridos.

Fuente: 29-Informacioén delaDireccion de Tecnologiadel 24 defebrero de 2021

Se formulé un modelo de costos de Tl a partir de la proyeccion de la demanda de
cada servicio y los costos asociados a cada uno de éstos. Con base en lo anterior,
se definen un conjunto de tarifas unitarias por transaccion/unidades representativas
de cada servicio.

El modelo de costos planteado define los drivers de valor que identifica cuando se
satisface las necesidades de los clientes en cada una de las partes del ciclo de vida
del desarrollo de software, como: Entendimiento, Disefio, Construccion,
Aseguramiento y Mantenimiento.

Ver 05 04/11/2020
S.I. P-I3-D3
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MODELO DE COSTOS Y PARAMETROS

Se formula un modelo de costos de Tl a partir de la proyeccién de la demanda de cada
Costos tr dos . . . .
servicio y los costos asociados a cada uno de éstos. Con base en lo anterior, debe
definir un conjunto de tarifas unitarias por transaccién/unidad representativas de cada
servicio.
Asignacion por un driver

unico para todos los
servicios

* Asociados a:

- Proyectos SaaS de aplicaciones CISA.
Cuentas Centros de Costos por Costos por - Proyectos de Software por Demanda
T " Costos I Actividad p — para Entidades del Estado.
ontables Clivi TEHESD Mantenimiento y Soporte de APPs.

- Mejora Continua de APPs.
- oOtros

Asignacion ponderada
por un driver por

servicio ™
) Cobro a Cliente 1

Costos del Tarifa unitaria

Ar o Driver de ’ -
2 e Servicio 1 X Servicio 1 B Cobro a Cliente 2
Precio unitario por consumo X
transaccion/driver Cliente X *
Servicio .

Servicio n

Servicio n

e Cobro a Cliente n

Precio por Cliente /
Beneficiario del sistema

Costos ABC

Estimacién de
demanda de
cada Servicio

Por precio unitario

Fuente: 30-Informacioén delaDireccion de Tecnologiadel 24 defebrero de 2021

Para los costos administrativos y de recurso humano se han realizado analisisde los
costos por cada uno de los elementos que se detallan en las siguientes gréaficas:

Costos Administrativos:

75.235 $ 75.235

Equipo de COmputo s S S s
Licencia Office s s s s 105.400 $105.400
Licencia Antivirus s 13.334 S 13.334 S 13.334 S 12.224 $ 13.234
Extension Telefonica s s s s 50.400 $ 50.400

S s s s

Internet 5.000 S 6.000

Costo Adtvo X persona S 280.000 $  230.000 $ S220.000 $  280.000 $330.000
Acueducto, energia, parqueaderos, arriendos, telefonia fija, cafeteria, papeleria, vigilancia, aseo,
alojamiento ¥y manutencidn, etc.

wstudio 293.333 | s 293.332

EA s 233.222

Project

Snagit 11.500 | S 11.500 | $ 11.500
Costo Mes (160 horas) S 1.168.536 | S 705.026 | S 935.202 | $ 1.168.5326 | 5641.869
Costo Hora = 4.406 | S 5.845 | S 7.302 | s 4.012
ROL I Arquitecto I Analista Negociol Desarrollo I QA I X

Fuente: 31-Informacién delaDireccion de Tecnologiadel 24 de febrero de 2021

Ver 05 04/11/2020 32
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Costos de Personal:

Entendiiento (Business Partner TI)
Rol:BPTI Diraccion TI
Costo Mensual: H 7.798.043 |Rol: Director T1
Casto Hora: $ 43,737,850 |costo Mensual: $ 25.752.824 |8
Costo Hora: $ 160.93f Jarquitectura 9.748
jef Operaciones 5% 3517
pirector T 3018
Lider PO
Ingenieria de Requermizntos Lider PMO
Rol: Ingeniero de Requerimientos [Rol: Arquitecto de Tecnologia |
Casto Mensual: $ 5.755.235 |Costo Mensual: $ 7.800.000
Casto Hora: H 36.245,22 |Costo Hora: $
(Gerancia de Proyectos - PMO [Operaciones Tecnolégicas $ 8.034
Rol: Analista de Planeaciin de Proyectos. Rol: Jefe Operacianes TI H 4847
Costo Mensual: 3 4.848.836 |costo Mensual: H 11.255.628 |Horas/mes 160
Costo Hora: H 30305 |costo Hora: $ 70348 s 110.948
Desarrollo [arquitectura de Datos
Rol: Ingeniero Senior (Promedio) JRol: Administraor de 8352 de pstos Paso 2 - Ciclo de Factoria de Software
Casto Mensual: $ 5.901.792 |Costo Mensual: $ 6.595.755 |CONSTRUCCION DE SOFTWARE
Costo Hora: H 36.886,20 |Costo Hora: H 41.224 |Costo de ko actividad de acverdo o Jo porticipaciin de los roles
oA 0% $ 3.268
ng. Requer 15% $ 5.437
Desarrollo [Araquitectura de Soluciones
Ral: Ingeniero de Desarrollo hal:mummdﬂmbgial Lider PMO 15% $ 7313
Costo Mensual: H 5.527.963 |Costo Mensual: H 8.400.000 Janzlista Planeacidn T) 60% H 18.183
Casto Hora: $ 34,545,77 |costo Hora: H 52500 $ 7575
Desarrollo [Arquitectura de Aplicaciones indirectos (Costos Administrativos)
Rol: Desarrollador de Sofftware ol: Arquitecto de Tecnologia I $ 9850
$ 3.304,85
Costo Mensual: H 5.527.953 |costo Mensual: H 8.400.000 |Horas/mes 160
Costo Hora: H 34.548,77 |costo Hora: H 52500 $ 88.909
‘Aseguramiento de Calidad de SW
Rol: Ingeniero de Calidad de SW Paso 3 - Ciclo de Factoria de Software
Costo Mensual: $ 7.100.000 ISQA - Aseguramiento de Calidad de Software
Costo Hora: S 44.375,00 Costo de la actividad de acverdo o Jo participacidn de fos roles
Desarrolio 0% $ 700
rquitectura 10% $ 5.350

Fuente: 32-Informacion delaDireccion de Tecnologiadel 24 de febrero de 2021

La Direccién de Tecnologiay Sistemas de Informacion, describe los porcentajes de
distribuciéon de cada rol que participa en los pasos del ciclo de fabricacion del
software, sin embargo, no se evidencia una descripcion de los criterios 0 un
procedimiento de como estos fueron obtenidos.

Después de la mesa de trabajo realizada con el proceso auditado, se analizé y
verifico la informacion suministrada via correo electrénico el 15 de abril de 2021,
considera la firma auditora que las observaciones presentadas son pertinentes, no
obstante aclara que en el desarrollo de esta auditoria se valido la informacién
relacionada con el porcentaje de dedicacion del Recurso Humano de la Direccion de
Tecnologia, contenidas en los archivos “Porcentaje Dedicacion RH-T1_ler SEM
2020.xIsx”y “Porcentaje Dedicacion RH-TI_2do SEM 2020.xIsx”, en la que se
evidencid que se asigna semestralmente los porcentajes de cada uno de los
funcionarios de tecnologia tanto al desarrollo 0 mantenimiento del software estado
como el software interno, razén por la cual la auditoria ratifica su observacion (6.1)
relacionada con la obligacién de dejar documentado el procedimiento utilizado para
asignar estos porcentajes, es decir, dejar explicito las variables o insumos de

Ver 05 04/11/2020 33
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informacion utilizados para la estimacion registrada en los archivos Excel
anteriormente referenciados.

Los analisis de los costos del desarrollo de software estado, se continuaran
verificando con mayor detalle en la Auditoria al componente de “Desarrollo de
Software y Control de Cambios”, en la que se validara como la Direccién de
Tecnologiay Sistemas de Informacion aplica los modelos descritos anteriormente, a
la construccion de los diferentes programas de computador.

49. GESTION DE PROVEEDORES

4.9.1. Procedimiento de Seleccién y Gestién de Proveedores: Central de
Inversiones S.A tiene definido en la Circular Normativa N° 044 “Manual de
Contratacion”version 17 del 30 de diciembre de 2020 y el Memorando CircularN°024
“Procedimiento de Contratacion para las Operaciones Conexas a la Operacion
mediante Ordenes de Servicioy Contratos” version 12 del 30 de diciembre de 2020,
los lineamientos relacionados con la contratacion y gestion de los proveedores de
servicios, y en especial las actividades del supervisor de los contratos; en
cumplimiento de esta normatividad, la Direccion de Tecnologia y Sistemas de
Informacion basa la seleccién, contratacion y supervisiéon de los proveedores.

Se realizé el andlisis de la informacion de los dieciocho (18) proveedores de
tecnologia, la cual fue aportada por la Direccion de Tecnologia y Sistemas de la
Informacion, en la que se seleccionaron los siguientes cinco (5) proveedores de
mayor relevancia que apoyan los servicios de la Direccién, tomando como base el
nivel de utilizacién de los recursos econémicos en el afio 2020:

MICROHARD SAS

AXEDE SA

COLUMBUS

COMSEM LIMITADA

NEWNET SA INTERNETWORKING SOLUTIONS

Estos proveedores representaron aproximadamente el 55% de los gastos de
tecnologia durante el 2020, y correspondié a los siguientes servicios definidos en el
Plan Anual de Adquisiciones para esta vigencia:

Ver 05 04/11/2020 34
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e ARRENDAMIENTO EQUIPOS DE COMPUTO
e CANALES DE COMUNICACION

e ARRENDAMIENTO NUBE

e MANTENIMIENTOS TECNOLOGICOS

e SERVICIO DE ANALISIS DE VULNERABILIDAD

Para el caso de la evaluacion en la seleccion de los servicios prestados por los
proveedores, la Direccion de Tecnologia aplica el siguiente formato, en el cual se
consignalarecomendacion para la seleccion del mejor proveedor, de acuerdo a los
criterios alli calificados, por ejemplo, para el caso del proyecto de potenciar la
infraestructura tecnolégica de CISA, se realizo la invitacion y calificacion de cuatro
(4) proveedores, como se muestra en la siguiente imagen:

W FORMATO PARA SONDEO DE MERCADO .

[CODIGO PROVEEDOR No. T
[Central de Inversiones en su proceso de Tecnoldgica buscando en el mercado los sigui ef 6gicos para potenciar su infraestructura tecnoldgica .
[+ Upgrade de Memoria para 5 nodos IBM X240 M5 de 192 a 384 gh. (Chasis IBM Flex System Enterprise) ,*IBM v5030 SFF control 20Th reales. Con Spi(s) para switch de SAN.,sLibreria LTO7- 2 drives con slots de 20-40 cintas. Compatible con dataProtector de hp.
-2 jare vSphere 6 Enterprise Plus for 1 processor ,»Instalacion y configuracion HW Flex, Storage & Libreria [T07+C idn del VmWare , d imi 6, soporte y ias de los di

PROYEDOR 4

PROYEDOR 1 PROVEDOR 2 PROVEDOR 3

DETALLES

INFORMACION

INFORMACION INFORMACION INFORMACION

HOMERE 0 RAZON SOCIAL
PSS STS ITECSA SSH
Calle 23G #82 - 10 Calle 127 Mo, TA-4T Transv 59 No. 104b-86 Of 202 Autopista Medellin-calle 80, km.3.5 Visa Siberia
(571)7020593 (571)7450145 (571)2530480 (571)8773577
Pilar Acevedo Jose Luis Pinzén S. Juan Martin Ramirez Leandro Mesa

pilar.acevedo@pes.com.co oseluis.pinzon@stssa.com.co uan.ramirez@itecsa.com.co leandro.mesa@sshcolombia.com

A Ti0
sssss
FACTORES A CONSIDERAR

TIEMPO DE ENTREGA (|

FORMA DE PAGO
factars)

EXIGE ANTICIFO

nnnnn

uuuuu

yperiencia;
46774200 GL0%6838| &

k3 292954200 ¥ EEEEB

uperiencia
7521581 | § [
235003461 £ 26394932

ITECSA ya g entral D alor, atolia, Prosegur

[NOTA: Este formato es una guia para realizar el sondeo de mercado y se aplicara de acuerde con lo establecide en el Manual de Contratacicn de Ia Entidad.

Fuente: 33-Informacién delaDireccion de Tecnologiadel 24 defebrero de 2021

Para el caso del monitoreo de la prestacion de los servicios por parte de los
proveedores de tecnologia, se esta aplicando el siguiente formato, que para el
proveedor MICROHARD S.A.S, la calificacion del servicio fue la siguiente:
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Clsn Reevaluacion de Proveedores Criticos de Bienes y Servicios de

Central de Inversiones S.A. CISA

Fecha realizacién

Responsable de realizar Evaluacion Bladimir Bermudez Evaluacién 10/02/2020
- Fecha Contrato [

Contrato / Orden de Servicio No. 0S5-029-2014 Orden de Servicio 30/05/2020

Proveedor MICROHARD S.A.S. TR R IR Elkin Vera

/ Supervisor
Nit 800250721 Teléfono

el contratista se obliga con cisa a
entregar a titulo de
arrendamiento los equipos de
computo relacionados mas
adelante, para asegurar la
Objeto de Contrato / Orden de Servicio funcionalidad, interconectividad, |Celular 3007541845
interaccion e interoperabilidad
correcta con los programas
existentes, asi como con la
infraestructura tecnoldgica
instalads en riss

SISTEMA CRITERIO PONDERACION CALIFICACION EVALUACION
Cumplimiento tjgl objeto de contrato u 359 48 25
Orden de Servicio
Tiempo de respuesta a requerimientos 15% 48 10
Agilidad en tramites 10% 5 10
CALIDAD |Flexibilidad a los cambios 10% 5 12
Informacion oportuna v veraz 10% 5 10
Seriedad (Honestidad) 10% 5 10
Seguimiento a la  ejecucion del 10% 12
contrato 438
TOTAL CALIDAD 89
Cumplié  las obligaciones con los
sistemas de salud, riesgos
profesionales, pensiones vy aportes
S&S0 parafiscales (Cajas de Compensacidn 100% 5 100
Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio MNacional
de Aprendizajel
TOTAL S&S0 100
= Suministré certificacidn de
disposicién final o entrega de los
AMBIENTAL residuos electrénicos - RAEE, en los 100% 5 100
sitios que para tal fin disponen los
productores o terceros gue actuen en
su nombre, cuando haya lugar.
TOTAL AMBIENTAL 100
TOTAL 96,3

OBSERVACIONES DE OPORTUNIDAD DE MEJORAMIENTO

Fuente: 34-Informacion delaDireccion de Tecnologiadel 24 de febrero de 2021

La Direccion de Tecnologia y Sistemas de Informacién, mantiene los registros
correspondientes a la evaluacion y seleccion de los proveedores de servicios de
tecnologia, asi mismo, se realizan las evaluaciones peridédicas de los servicios
prestados, en las que se califican los diferentes criterios, generando una calificacion
que determina el nivel de satisfaccion de la Direccion.
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Los aspectos evaluados en este componente no arrojaron situaciones que puedan
estar afectando la operacion y ejecucion de las actividades de la Direccidén de
Tecnologia y Sistemas de Informacion. En el desarrollo de la Auditoria a los
siguientes componentes se revisaran con mayor detalle aspectos sobre los
proveedores seleccionados teniendo en cuenta acuerdos de niveles de servicio,
monitoreo al servicio e informes de gestion, entre otros, con el fin de validar lo
adecuado del sistema de control realizado.

5. HALLAZGOS

Para efectos de mitigar adecuadamente los riesgos a los cuales podria estar
expuesta la Direccion de Tecnologiay Sistemas de Informacién - DTSI, la Auditoria
ha evidenciado las siguientes oportunidades que mejoraran el ambiente de control
tecnoldgico en el componente de Planeacién y Administracién del proceso de
Infraestructura Tecnoldgica. Para los casos en los que no se estan realizando
recomendaciones puntuales por parte de esta auditoria, se invita a la Direccion a
mantener un monitoreo constante y a fortalecer los aspectos evaluados en los
controles, como fueron la documentacion, la aplicacion o puesta en practica, la
efectividad y la revision periddica para su mejoramiento.

A continuacién, se exponen las oportunidades de mejora sugeridas, para las cuales
se espera su revision y definicién de los planes de accidn correspondientes:

5.1. Gestion de Riesgos de Tecnologia

No se ha desarrollado la politica de gestiéon de riesgos, definida en la Circular
Normativa N°107 “Politica de administracion del riesgo en Central de Inversiones
S.A”version 22 del 2 de septiembre de 2020, respecto a cada unade las etapas de:
Identificacion, analisis, valoracion, intervencidén y monitoreo de los riesgos, en los
subprocesos de Administracion de la Infraestructura Tecnologica, Desarrollo de
Software y Soporte a los Desarrollos, y Gestion de Nuevos Proyectos, definidas en
la caracterizacién del proceso de Infraestructura Tecnoldgica.

Los riesgos identificados actualmente no reflejan el analisis integral de la totalidad
de los eventos de riesgo que podrian afectar el funcionamiento de la Direccion, en
aspectos como fallas en la prestacion del servicio, soluciones que no satisfagan las
necesidades del negocio, obsolescenciatecnoldgica, entre otras.
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6. OBSERVACIONES

6.1. Gestion Financiera

La asignacion de los costos, por la dedicacion del talento al desarrollo del software
estado, son asignados mediante porcentajes semestrales que no estan soportados
en un procedimiento que describa los criterios de dichadistribucion. Esto puede estar
ocasionando que no se estén asignando correctamente los costos de este servicio y
por ende se puedan estar afectando, positiva o negativamente, las utilidades
obtenidas.

6.2. Cumplimiento Normativo

El normograma aportado por la Direccién de Tecnologiay Sistemas de Informacién,
no contiene los elementos que permitan evidenciar la manera en la que se esta
dando cumplimiento a los requerimientos de entes externos, emitidos a través de
leyes, decretos, resoluciones y otros instrumentos, por parte de organismos de
regulacion y/o control, como por ejemplo, la Presidenciade la Republica, el Ministerio
de las Tecnologias y las Comunicaciones, la Contraloria General de la Republica,
entre otras. Elnormograma igualmente deberia contemplar lo definido porentidades
de normalizacion como es el caso de ISO, ISACA y otras entidades que se hayan
tomado como referentes en el proceso de Infraestructura Tecnoldgica.

6.3. Gestion de Proyectos de Tl

Teniendo en cuenta que la Circular Normativa N°127 “Politicas y Procedimientos
para la Gestion de Proyectos de Tecnologia” Version 16 rige las actividades y
documentacion para el desarrollo de los proyectos y estas pueden tener alguna
variacion dependiendo del tipo de proyecto, es importante que el Proceso
implemente el uso de una herramienta (ejemplo: tabla de referencia, lista de
chequeo, tabla de contenido) que permita identificar los elementos y anexos
aplicables en cada proyecto desde su fase de planeacion.
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7. RECOMENDACIONES

7.1. Gestion de Riesgos de Tecnologia

La Direccion de Tecnologia y Sistemas de Informacion evalle las siguientes
actividades:

a) Revisar la caracterizacién del proceso e incluir lo correspondiente tanto al
gobierno como a la gestion de tecnologia, en donde se visualice con claridad los
niveles estratégicos, tacticos y operativos.

b) Incorporar en la politica y los procedimientos, los servicios prestados por el area,
alineados al estandar COBIT 5.0.

c) Aplicar los lineamientos definidos en la politica de riesgos de Central de
Inversiones S.A, al proceso definido en la caracterizacion del proceso,
identificando y valorando riesgos a los diferentes niveles estratégicos, tacticos y
operativos.

d) Definir el nivel de riesgo del proceso y subprocesos y generar planes de
mejoramiento de los controles que requieran ser fortalecidos.

e) Definir indicadores y actividades de monitoreo para la gestion del riesgo de
tecnologia.

f) Reportar a la alta direccion los resultados de la gestion de los riesgos de
tecnologia.

g) Fomentar en los colaboradores del area una culturade gestion de los riesgos y
los controles, dejando registros de su aplicacion.

7.2. Gestion Financiera

La Direccion de Tecnologia y Sistemas de Informacién describa los criterios para la
distribucién porcentual del tiempo de dedicacién del talento humano y de otros
recursos invertidos y relacionados a la fabrica de software, con el fin de establecer,
de manera claray estandar, los costos asociados a la lineade desarrollo de software
tanto de soporte interno como de software estado.
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7.3. Cumplimiento Normativo

La Direccion de Tecnologiay Sistemas de Informacion defina un documento o mapa
de toda la normatividad externa, pertinente, en donde se describa con claridad los
aspectos de la norma y como y con qué actividades se ha venido dando
cumplimiento. Asi mismo, se generen evidencias del monitoreo realizado y se defina
un reporte periédico a la alta direccion sobre el cumplimiento.

7.4. Gestion de Proyectos de Tl

Se sugiere considerar laimplementacion de una herramienta tipo lista de chequeo o
tabla de referencia por cada proyecto desde su fase de planeacién donde se
identifique claramente la aplicabilidad de los elementos y anexos de la CN127, con
el fin de apoyar las actividades de control de calidad y monitoreo del proyecto.

8. CONCLUSION DE AUDITORIA

El resultado general de la evaluacion al componente de Planeacion y Administracion
del proceso de Infraestructura Tecnoldgica evidencio, para los aspectos de Gobierno,
Riesgo y Cumplimiento, lo siguiente:

Cumplimie

nto

v

Fuente: 35-Modelode Gobierno, Riesgo y Cumplimiento de Tl. Elaboraciéon Propia
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8.1. Gobierno

La Direccion de Tecnologia y Sistemas de Informacion - DTSI, de Central de
Inversiones S.A., refleja en lainformacién aportada, el adecuado desarrollo y trabajo
realizado evidenciado en elementos de gobierno como son la politica, el plan
estratégico, la estructura organica, las funcionesy responsabilidades y los perfiles
de los cargos del area. Asi mismo, se identificaron diferentes herramientas
tecnoldgicas que le han permitido a la Direccion registrar y hacer seguimiento a las
actividades y proyectos definidos para el cumplimiento de sus objetivos. Aun asi, se
identificaron oportunidades de mejora relacionada con la actualizacion de la
documentacion de los procedimientos y lineamientos de los niveles estratégicos y
tacticos de la Direccion, en la caracterizacion del proceso y en la Circular Normativa
N° 093 “Politicas y Procedimientos de Gestion Tecnoldgica” Version 62 del 30 de
diciembre de 2020.

8.2. Riesgo

Central de Inversiones S.A. tiene definidas las directrices para la gestion de los
riesgos a nivel de toda la compaifiia, la cual se viene aplicando por la Direccién de
Tecnologia y Sistemas de Informacion - DTSI, aun asi, no se evidencio el desarrollo
de las directrices definidas en la Circular Normativa N°107 “Politica de
Administracion de Riesgos”Version 22 del 18 de diciembre de 2020, respecto a cada
unade las etapas de: Identificacion, anélisis, valoracion,intervencién y monitoreo de
los riesgos, en los subprocesosde: Administracion dela Infraestructura Tecnoldgica,
Desarrollo de Software y Soporte a los Desarrollos, y Gestion de Nuevos Proyectos;
por lo tanto, es necesario que la DTSI implemente acciones de mejora en lo
relacionado a la identificacion, valoracion y tratamiento de los riesgos del proceso y
subprocesos a niveles estratégicos, tacticos y operativos, asi como la oportunidad
de fomentar una mayor cultura en la gestién del riesgo dentro de los colaboradores.

8.3. Cumplimiento

La Direccion de Tecnologia y Sistemas de Informacion — DTSI, viene aplicando y
dando cumplimiento a las directrices definidas por los érganos externos como, por
ejemplo, las definidas por el Ministerio de las Tecnologias y las Comunicaciones,
Presidencia de la Republicay la Contraloria General de la Republica, aun asi, la
Direccién de Tecnologia tiene un mapa general de la normatividad a aplicar al
proceso de Infraestructura Tecnoldgica que debe ser ajustado de manera que se
facilite realizar una mayor gestion y monitoreo, disminuyendo los riesgos a los que
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podria estar expuesta por un posible incumplimiento. ( se recomienda tomar como
modelo la Matriz de Requisitos Legales de la Seguridad de la Informacion).

9. MESA DETRABAJO

En atencién al “Procedimiento para Auditorias Internas de Gestion”, unavez remitido
el informe preliminar por el Auditor Interno, se realizé mesa de trabajo el dia 13 de
abril de 2021, entre el Director de T.l, Equipo Auditor Bellicorp SAS y el Equipo de
Auditoria Interna, con el fin de consolidar el informe definitivo, los ajustes y
observaciones alli presentados quedan soportados en el acta de mesa de trabajo
que hace parte de los papeles de trabajo de la auditoriainternay estaran disponibles
para su consulta en caso de ser requeridos.

Aprobado por: Elaborado por: Fecha aprobacion
Elkin Orlando Angel Mufioz Bellicorp SAS (23/04/2021)
Auditor Interno Auditor Externo
Equipo Auditor
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