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INFORME DE AUDITORIA

NOMBRE DEL PROCESO, AREA O TEMA A AUDITAR: Auditoria Integral de Gestion al Proceso de
Infraestructura Tecnolégica

INFORME PRELIMINAR: 16/06/2021 INFORME DEFINITIVO: 25/06/2021
1. INTRODUCCION

La Oficinade Control Interno, en ejercicio de las facultades legales otorgadas por la Ley 87 de 1993, modificada
por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus modificaciones, los Decretos 648 y 1499 de 2017, el
Decreto 338 de 2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion
Publica, en lo relacionado con el Sistema de Control Internoy se crea la Red Anticorrupcion”, el Decreto 403 de
2020 CGR, “Fortalecimiento del Control Fiscal” y las Circulares Normativas establecidas por la Entidad, el estatuto
de Auditoria Internay laguia para la administracion delriesgo y el disefio de controles en entidades publicas emitida
por el DAFP en su version No 5, , tiene como funcion realizar la evaluacion independiente y objetiva al Sistema de
Control Interno, a los procesos, procedimientos, actividades y actuaciones de la administracion, con el fin de
determinar la efectividad del Control Interno, el cumplimiento de la gestion institucional y los objetivos de la Entidad,
produciendo recomendaciones para asesorar al Representante Legal en busca del mejoramiento continuo y
permanente del Sistema de Control Interno.

En cumplimiento al Plan Anual de Auditorias aprobado en el mes de enero de 2020 y sus modificaciones, por el
Comité Asesor de Junta Directiva de Auditoria, la Oficina de Control Interno con el apoyo de la firma externa
Bellicorp SAS realiz6 Auditoria Integral de Gestion al Proceso de Infraestructura Tecnoldgica, de conformidad al
Plan de Auditoriay Carta de Representacién dado a conocer con anterioridad al lider del proceso, cuyo propésito
principal de la auditoria integral de gestion, fue verificar la existencia y efectividad de los controles, la correcta
administracion de los riesgos y efectuar las recomendaciones necesarias en pro del mejoramiento continuo y
permanente del Proceso, lo cual redundara en el cumplimiento de la Mision y los Objetivos Institucionales.

2. OBJETIVODE LA AUDITORIA

Evaluarlaefectividad de los controles existentes, el manejo de los riesgos e indicadores, la pertinenciay oportunidad
de los procedimientos establecidos en los Manuales, las Circulares Normativas aplicables al proceso de Gestién
Tecnoldgica, como también, la gestion del proceso y el disefio y operatividad de los controles seleccionados en
cada uno de los componentes que integran la Infraestructura Tecnoldgica de la entidad, como se relacionan a
continuacion:

2.1. Planeacion y Administracion de Tecnologiade Informacién (TI):

e Plan Estratégico de Tecnologia de Informacién — PETI
¢ Indicadores de desempefio de la gestion de Tl
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e Gestion de riesgos de Ti

e Organizacion de la Direccion de tecnologia

e Plan de capacitacién de Tl

e Gestion de Proyectos de Tecnologia de Informacion

e Cumplimiento normativo de Tl

e Gestidn financiera del proceso de Tl

e Procedimiento de Seleccion y Gestion de Proveedores

2.2. Centro de Datos y Operaciones de Red:

e Controles de acceso fisico y ambiental del centro de computo

¢ Plan de Mantenimiento a equipos tecnoldgicos

e Gestidon de la capacidady desempefio de TI

e Procedimientos de Mesa de ayuday gestion de incidentes

e Gestion de ANS — Acuerdos de Niveles de Servicio

e Procedimientos de gestion de procesos automéaticos, Jobs o batch

e Procedimientos de copias de respaldo de la informacién restauracion

e Procedimiento de Control de licenciamiento de software

e Plan de continuidad de negocio —BCP y recuperacion de desastres — DRP
e Proyecto Migracion protocolo IPV4 a IPV6

2.3. Desarrollo de Software y Control de Cambios:

e Metodologia del ciclo de vida de desarrollo de software

e Procedimiento de Gestion de Cambios

e Control de acceso para los ambientes de Desarrollo, Pruebasy Produccion

e Versionamiento de Software

e Derechosde autor ante la Direccion Nacional de Derechos de Autor — DNDA de las aplicaciones
e Identificacion de costos de la fabrica de software

e Controles para Integridad, confiabilidad y confidencialidad de la informacion en las aplicaciones

2.4. Seqguridad de la Informacién y Ciberseguridad:

e Gestidn de riesgos de seguridad de la informacion y ciberseguridad

¢ Indicadores de desempefio de seguridad de la informacién y ciberseguridad

e Gestion de vulnerabilidades técnicas

e Politicas de seguridad de la informacion y ciberseguridad

e Procedimientos de gestion de seguridad de la informacion

¢ Rolesy Responsabilidades de la funcion de seguridad de la informacion

e Gestidn de activos de seguridad de la informacion

e Procedimiento de gestion de incidentes de seguridad de la informacion y ciberseguridad
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e Procedimiento para la Revision y verificacion de perfiles de usuarios en las aplicaciones.
e Procedimiento de verificacion de Seguridad en bases de datos.
e Plantillas de aseguramiento (Hardening) de servidores

3. ALCANCE

La Oficina de Control Interno con el apoyo técnico de la firma externa Bellicorp SAS realizé Auditoria Integral de
Gestion al Proceso de Infraestructura Tecnoldgica, evaluando la aplicabilidad de los procesos y procedimientos
establecidos en los manualesy las circulares internas, politicas y normatividad legal vigente, donde se evalu¢ el
periodo comprendido entre el 1 de enero de 2020 al 30 de abril de 2021.

Esta auditoria se llevé acabo en cumplimiento a las normas y técnicas de auditoria generalmente aceptadas, con
fundamento en normas internacionales de auditoria basadas en riesgos, la guia para la administracion del riesgoy
el disefio de controles en entidades publicas version 5, Estatuto de Auditoria Interna, séptima dimension y tercera
linea de defensa del Modelo Integrado de Planeacion y Gestion — MIPG, la auditoria se realizé del 14 de diciembre
de 2020 al 16 de junio de 2021.

4. DESARROLLO DE LA AUDITORIA
4.1. EVALUACION DE AUDITORIAS ANTERIORES

4.1.1. Auditorias Anteriores: Revisadas las acciones previstas en el Plan de Mejoramiento producto de la
Auditoria realizada en el afio 2017 al proceso de Infraestructura Tecnoldgica que se encuentran detalladas en el
Anexo 1, donde se verificd su implementacién y efectividad para soportar el cierre de las mismas, se evidencio lo
siguiente:

Hallazgo 5.1.1 Ausencia de DRP (Plan de Recuperacién de Desastre): Se verifico la implementacion de la
politica descrita en el numeral 5.16 - Control DRP, contenida en la Circular Normativa N°093 y la cual tiene alcance
con la implementacién del BCP (Continuidad del Negocio) y DRP (Plan de Recuperacion de Desastre).

Apoyados en la métrica de cumplimiento, se verifico que se establecié el contrato de prestacion de servicios N°
030-2019 con COLUMBUS Networks Colombia Ltda., para la prestacion de los servicios de infraestructura virtual e
implementar un esquema de recuperacion de desastres — DRP; por lo que equipo auditor considera el cierre
del hallazgo.

Hallazgo 5.1.2 Inconsistencia en la externalizacion de copias de respaldo: No se evidenciaron soportes de la
capacitacion al grupo de operaciones tecnoldgicas relacionada con los procedimientos de custodia externa; asi
mismo, se observé que en el afio 2018 la auditoria interna revisé el cumplimiento de las remisiones de las copias
al externo, cumpliendo con el diligenciamiento del formato en el momento de dicharevision.

Aunque launidad de medida del hallazgo fue la capacitacion, se verificd el cumplimiento del procedimiento, calidad
de uso de formatos y las evidencias aportadas a la auditoria interna en septiembre de 2018; en el desarrollo de la
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auditoria se realiza un analisis de las evidencias entregadas, para lo cual se verifico el diligenciamientoy uso del
formato “Formato Unico de inventario documental — fuid.xIs“ y la aplicacion del “Instructivo para la generacién de
backups.pdf’, donde se describe que los envios de copias externas se realizan mensual y semanal y en la
verificacion de efectividad se demostré que:

La fecharegistrada en el campo “Registro de Entrada” del “Formato Unico de Inventario Documental” no tiene una
relacion cronoldgica con las fechas registradas en el campo “Fechas Extremas” que corresponden al periodo inicial
y final del backup efectuado, esto se evidencia en cinco (5) de los nueve (9) periodos solicitados, donde se incluyen
formatos de los afios 2020 y 2021; se observa que la fechafinal de la copia es el 30-09-2020 y la fecha de entrada
es el 27-01-2021, siendo aproximadamente cuatro meses después de realizado el backup, el cual deberia
corresponder a un lapso de periodo cercano a la fechafinal registrada.

Basados en lo anterior se concluye que el hallazgo no se cierra, por lo tanto, es importante plantear una nueva
accion que permita corregir la debilidad identificada y de lugar al cierre del hallazgo.

Hallazgo 5.1.3 Falta de Evidencia para la restauracién de copias de respaldo: Verificados los soportes
entregados por la entidad, se observo que se dio cumplimiento al 100% de las acciones de capacitacion prevista
en el plan,razon por la cual se cierra el hallazgo.

Hallazgo 5.1.4 Controles ambientales del Centro de CoOmputo: La Direccién de Tecnologia implemento tres
acciones para subsanar el hallazgo de la siguiente manera:

a. Parala verificacién de la “implementacién de control (1. Techo ignifugo, 2. Sistema de extincion de incendios)’,
se solicité el avance de la reubicacion el centro de computo, identificando que cuentan con un proyecto
aprobado para la construccién de un nuevo centro de computo con adecuados controles fisicos y ambientales;
no se evidenciaron los soportes de ejecucion o avance del mismo, por lo anteriorno se cierra la accion.

b. Para la accion de actualizar el documento de la Circular Normativa N° 093 incluyendo el procedimiento de
arqueo fisico de medios, se verificd y observo que se incluyo el Anexo N°15 Instructivo para realizar arqueo de
medios electrénicos el 05 de abril de 2019, razén por la cual se cierra la accion.

c. En la revision del cumplimiento de la accion “Incluir actividad de arqueo fisico dentro del alcance del
contrato del custodio externo de medios”, se observo la inclusion de la clausula en el contrato suscrito con
el Custodio de Medios (Arprotec), el Numeral 19 de la Clausula Cuarta — Obligaciones especificas del
contratista, por lo cual se cierra la accion.

Hallazgo 6.2 Falta de trazabilidad en el control de acceso al centro de cOmputo: Se verifico la instalacion del
sistema biométrico - ZKAccess3.5 Security System y el informe de registro de acceso al centro de cOmputo. Razoén

por lacual se concluye el cierre del hallazgo.

Observaciéon 5.2.1 Control de Cambios en la aplicacion: Se evidencio en el soporte entregado “2. Actores
Flujos.xIsx”, la definicion del estado “Verificacion de la Calidad del Soporte” para los flujos de: “Soporte de
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Aplicativos Institucionales”, “Gestién de Requisitos de Software” y “Desarrollo Software a Terceros”, que se incluyo
el estado “Pendienterealizarpruebas de calidad y/o apoyo”; no obstante es importante precisar que se han realizado
actualizaciones como los nombres de los flujos, en este caso el flujo llamado “Desarrollo Software Terceros”, cambio
su nombre a “Soporte aplicativos a Terceros”, o cual no afecta el cierre de la observacion.

Observacién 5.2.2 Control de Cambios directos en la base de datos: Revisados los flujos de los procesos de
Tecnologia se evidencio que para el flujo “Solicitud modificacion o adiciéon informacion en BD” se incluyé el estado
“Pendiente Revisién Oficial de Seguridad de la informacion”; sin embargo, en el analisis a las solicitudes efectuadas
utilizando este flujo se identificd que las areas operativas solicitan cambios a la informacién directamente sobre la
base de datos, lo cual hace que no se tengan en cuenta controles implementados para la gestién de los procesos
y dar transparencia a los mismos afectado la confiabilidad e integridad de la informacion, lo anterior conlleva a la
reclasificar la observacion como hallazgo.

Observacion 6.4 Diagnostico sobre la implementacion 1ISO27001: Se implementaron clausulas de auditabilidad
en temas de seguridad de la informacién para proveedores criticos de la entidad y en el Comité Institucional de
Gestion y Desempefio se incluyeron funciones de monitoreo y seguimiento al Modelo de Seguridad y Privacidad de
la Informacion. Se concluye que las evidencias suministradas soportan el cierre de la observacion.

Observacién 6.5.1 Disefio de los procedimientos de gestion de cambios: El equipo auditorreviso los flujos de
los procesos de Tecnologia en donde para el flujo “Gestion de cambios”, se evidencio el estado “Pendiente Revisar
Criterios de Operaciones Tecnologicas y Programar Reunién CAB”, se realizo la revision de unamuestra de 30
solicitudes, observando que no se cuenta con dicha evidencia ni digital ni fisica, por lo tanto, la observacion se
mantiene abierta.

Observacién 6.5.2: La Direccién de Tecnologia implementé tres acciones para subsanar la observaciéon de la
siguiente manera:

a. Fabricade Software: Se realizé la adquisicién de dos herramientas para realizar la gestion de las actividades
de la fabrica de software, llamadas Celoxis y DevOps desde agosto de 2020, las cuales se encuentran en
implementacion, por esta razon al momento de la auditoria no se pudo evidenciar el detalle de la asignacion de
horas a los recursos del area y los proyectos de la Direccion de Tecnologia, concluyendo que la acciéon se
mantiene abierta.

b. Manuales de usuario de los aplicativos: Los Manuales de los aplicativos COBRA, TEMIS y OLYMPUS se
encuentran desactualizados en el SIG respecto a los que se encuentran en el SharePointde la Direccion de
Tecnologia, por lo tanto, la accién continta abierta.

c. Manuales técnicos: estos se encuentran actualizadosy almacenados en el repositorio del SharePoint de la

Direccion de Tecnologia, para la consulta del personal de la fbrica de software, por esta razon esta accion se
cierra.
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Observacion 6.5.3 Aplicacion de la metodologia SCRUM para el area de desarrollo: al revisar la actualizacion
de la Circular Normativa N° 093 “Politica y procedimiento de gestion tecnologica” version 62 de 30 de diciembre de
2020 subnumeral “5.9. Politicas de desarrollo” y Circular Normativa N°127 “Politica y procedimiento para gestiéon de
proyectos de tecnologia” version 16 de 1 de diciembre de 2020 numeral “8. Metodologia Gestidon de Proyectos”,
donde se evidenciaque los documentosy actividades hacen referencia al uso de metodologias agiles mediante la
metodologia Scrum, se cierra la observacion.

Observacién 6.6.2 Cargue de pagos de usuarios en Cobra: En revisiéon del descargue y custodia del archivo de
pagos de la entidad bancaria se observo que este se encuentrarestringido por el directorio activo solo al personal
encargadode estalabor de cargue al sistema Cobra, norequiriendoun sistema de encripcién, porlo tanto, se cierra
esta observacion.

4.1.2. Plan de Mejoramiento CGR / TIl: Revisado el Plan de Mejoramiento suscrito con la Contraloria General de
la Republica CGR y CISA, se observé que la Direccion de Tecnologia es responsable de seis (6) acciones de
mejora, las cuales se encuentran relacionados con la actualizacion de los manuales: técnicos, de usuario y cédigo
fuente, como se observa en el Anexo 2.

Al verificar los manuales de usuario en el Sistema Integrado de Gestion — SIG en el Banco de Documentos, se
evidencio que los manuales para los aplicativos de CISA no se encuentran actualizados respecto alos documentos
del Sharepointdela Direccién de Tecnologia, al verificarel manual de la aplicacion Olympus—Manual de Convenios
se observa que en los documentos del SharePoint de la Direccion de Tecnologia se realizo6 una modificacion el
09/12/2020 y en el documento del Sistema de Gestion — SIG no se encuentra esta modificacién y tampoco se
observa el cambio realizado por la Jefatura de Procesos y Productividad del 30/12/2020, donde se actualizo la
nuevaimagen corporativa. Adicionalmente, en las consultas realizadas se observo lo siguiente:

¢ elmanualdeusuario Olympus, manual de usuario Cobra/ Gestién de Clientes,manual de usuario IMCy manual
de usuario Aplicativo Olympus - Parametros del Banco de documentos se encuentran sin informacion.

¢ los manuales de usuarios en el Sistema Integrado de Gestidn, no se encuentran actualizados con la versién de
la Direccién de Tecnologia.

Como resultado del anélisis se observé que no se ha dado cumplimiento a la accién de mejora con respecto a la
actualizacion de los manuales de usuario, la actualizacion del repositorio documental y la divulgacion de la nueva
version a los usuarios de CISAy a Terceros, por lo que no se cierra el hallazgo.

42. EVALUACION AL COMPONENTE DE PLANEACION Y ADMINISTRACION DE TECNOLOGIA DE
INFORMACION

4.2.1. Plan Estratégico de Tecnologia PETI: La Direccion de Tecnologiay Sistemas de informacion, desarrollo
en diciembre de 2019, el Plan Estratégico de Tecnologia de la Informacion PETI, en el cual se pudo evidenciar que
se contemplaron los elementos minimos a tener en cuenta en la elaboracion de dichos ejercicios, y que fueron
registrados por la Direccion de Tecnologia como se detalla en el siguiente cuadro:
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Imagen 1. Componentes PETI

Referencias PETI
Componentes PETI Estructura del Plan  G.ES.01 Guia del MODELO DE
Estratégico de TI dominio de GESTION IT4+ Caracteristicas
Guia Técnica Estrategia Tl- Guia Vo2

1 |[F ign Qué es el PETI, Por qué y Para qué?
2 | Objetive X X Objetivos ali 3 |z Estrategiz de |a Entidad
3 |Alcance X X Realizable y medible
4 | Principios X Lineamientos y principios que guizan | definicién del PETI
5 |Marco Normativo X X Alineacign con el marce normative, relacién con la normatividad asociada y de referencia
p g Estrategia Tl, Gobierno TI, Gestidn de Informacidn, Sistemas de Informacidn, Servicios T,
6 |Situacion Actual x x x P
Usoy Apropiacion
. Alingacién con el plan sectorizl, con |a estrategia de |2 Entidad, Misidn, Visidn, Objetivos
7 |Estrategia de T¥ ® ® ® Estratégicos, Mapa Estratégice, Indicadores, Seguimiento y Evaluacion
Politicas Tl, Toma de decisiones, Estructura Organizacional Tl, Roles y Perfiles, Procesos,
8 |Gobierno de T x x x Gestign de Riesgos, Indicadores, Gestion de Relaciones, Gestidn de Proyectos, Gestidn del

Conocimiento, Gestion de Proveedores, Gestion de Niveles de Servicio

Gobierno de datos, Mecesidades de Informacion, Arquitectura de Informacian, Seguridad

= E2LTT x x x de la Informacion
10|sistemas de Inf oo % % % !ntEr\rEnc.ilﬂnesdE los sistemas de informacidn, Arquitectura de los sistemas de
informacion
oo 5o Infraestructura, conectividad, Operacidn, Mesa de Servicio, Soporte, Procedimientos,
11 Servicios Te gicas ® ® ® Catalogo de Servicios.
Para | estrategia de Tl, para el gobiernc de Tl, para |a gestion de |a informacian, para los
PR sistemas de informacion, para los servicios tecnologicos, para el uso y apropiacicn, de
12| Iniciativas X X X : - . oslcos B ¥ Eprapiacion,
implementacion o mejora de procesos, de comunicacion, de portafolio, Gestion de
Iniciativas [medicién y desempefio)
13 | Presupuesto X X X ‘Gestign de pr Pr del pericdo medido
14|Recursos X X X Recursos humanos, recursos tecnoldgicos

Fuente: Informacion delaDireccion de Tecnologiadel 15de enero de 2021

Del cuadro anterior en el numeral 6 se realiz6 el analisis de la situacion actual de todo el componente tecnolégico
de la entidad, para lo cual se tuvo como referente el modelo de Arquitectura Empresarial que contempla (6) seis
dominios como la Estrategia de Tl, Gobierno de TI, Gestidon de la Informacion, Sistemas de Informacion, Servicios
de Tl y Uso y Apropiacion. Para el numeral 7, la Direccion de Tecnologia identificé, entre otros aspectos, la
alineacion del plan con los planes sectoriales y con los de la entidad, y para el numeral 12 se detallaron los aspectos
relacionados con las iniciativas/proyectos estratégicos claves.

El PETI 2019-2022, se articula con el Plan Estratégico Institucional 2019-2022 y Plan de Accion Institucional 2019
en los siguientes aspectos generales:

a) Redisefiotecnoldgico: Acelerar las capacidades de entrega de proyectos Tl, fomentando nuevas capacidades
para integrar la innovacion en el mejoramiento del rendimientoy la eficiencia.

b) Reestructuracion Operativa: Actualizacion de procesos para el ambito empresarial y tecnolégico, para que la
entidad pueda adaptarse a un entorno cambiante.

c) Nuevas fuentes de ingresos: Nuevos modelos de negocio sostenibles que equilibre de manera 6ptima las
demandasy necesidades del estado.

En el PETI 2019-2022 se definieron los siguientes doce (12) proyectos, en donde se relaciona el nivel de avance
para los afios 2019 y 2020:
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Imagen 2. Proyectos PETI

PETI Peso Fecha inicio Fechafin |Avance 2019 |Avance 2020 |Avance 2021 |Avance 2022 |Avance A

Cierre de Brecha - Ambitos de AE 35% 01/02/19 15/12/22 47% 16%
Subasta y Puja electrénica 10% 01/02/19 30/07/19 100% N/A N/A N/A 10%
Liquidacién Cuota Unica Cartera 10% 01/02/19 31/10/19 100% N/A N/A N/A 10%
Costeo ABC -Proceso de inclusion e interoperabilidad con el ERP 5% 01/03/19 31/10/19 100% N/A N/A N/A 5%
Diagnostico SIAF Activos Fijos 3% 01/04/19 31/10/19 100% N/A N/A N/A 3%
Andlisis Brecha TEMIS WEB CISA 2% 15/02/19 30/04/19 100% N/A N/A N/A 2%
Actualizacién Infraestructura T1 6% 01/03/19 15/12/19 100% N/A N/A N/A 6%
Gestién de Capacidad y Disponiblid; d Infraestructura Tl 5% 01/02/19 30/03/20 20% 100% N/A N/A 5%
Mecanismo de Anélisis de Datos 4% 01/02/19 15/12/19 100% N/A N/A N/A 4%
Fortalecimiento de la PMO Tl - Gestién, Control y Resultados 6% 01/02/19 30/09/19 100% N/A N/A N/A 6%
Actualizacion cédigos fuentes - Control obsolescencia 10% 01/06/19 30/06/21 5% 30% 3%
Mecanismo Colaborativo para la Gestion de Conocimiento CISA 4% 01/08/19 30/06/20 100% N/A N/A N/A 4%

100% 74%

Fuente: Informacién delaDireccion de Tecnologiadel 15de enero de 2021

Se evidenciden larevision de lainformacion del cuadro anteriorque contiene un errorde transcripcion en el proyecto
“Cierre Brecha — Ambitos de AE”, para el indicador de avance del afio 2019 el cual corresponde al 36%; el 47% es
el avance del 2020, de acuerdo con la informacién aportada por el proceso de los indicadores Plan Estratégico -
Metas 2020, el detalle del analisis de puede observar en el numeral 4.2. del informe emitido el dia 23 de abril de
2021 de la evaluacion al Componente de Planeacion y Administracion de Tecnologias de la Informacion, ver Anexo
3.

4.2.2. Evaluacion de Indicadores

42.2.1. Indicadores Plan Estratégico: Para las vigencias 2019y 2020, laDireccién de Tecnologia y Sistemas
de Informacion realizé la medicion y reporte de los siguientes indicadores, que estan relacionados con la
implementacion del Plan Estratégico de Tecnologia — PETI y el cierre de brechas en la implementacion de la
Arquitectura Empresarial, detalladas a continuacion:

Imagen 3. Indicadores Plan Estratégico
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Resultado
Acumulado (2019- Analisis frente 2 incumplimiento
) @

Objetivo, Estrategia, Responsable de

Nombre Objetivo, EstrategiaoPlan  Indicador ~ Meta2019  Meta2020 Meta2021 Meta 2022 Total

Medicién n
A pesar de superar la meta planeada acumulada para el cierre 2020,
en 2021 deberén integrarse proyectos PET] de Cierre de Brecha AEy
de apoyo & la estrategia de |a organizacin que modificerdn el pesoy
avance global para el cuatrenio 2019-2022. Los siguientes se
discutiran en las reuniones de estrategiz corporativa el primer
trimestre de 2021 (- Actualizacin del modulo comercial Cobra

Implementar el Plan estratégicode  |Porcentaje
Mpementar ETanEslialegeode  FOCENARCE | oy 5% 8% 100% 100% 0. Tecnologie % alzacon ce
Tecnologiz - PETI Avance del PETI - Re-fabricacion del sistema PAC

Estrategia
- Construccion del sistema de gestian de activos fijos
- Inclusion de modelos de liquidacion de obligaciones distintos a
cuota Unica [{asa fija y variable) en Cobra
- Reingenieria a Temis CISA, inclusion de Temis Web

- Subasta electronica fase Il

£n 2020 sz logrd un avance acumulado del 11%, pasando del 36%
acumulado en 2019 al 47%. La principal caus respecto  no lograr la
Cierre de |3 brecha identificada en el meta planeada corresponde & |z reorientacion del esfuerzo de la
diagndsito del avance de % de Direccian de Tecnologia  la atencian de la operacion de la
Plan de Accion implementacion de la Arquitectura  |implementacian 2% 60% 5% 100% 100%  |D.Tecnologia 7% organizacion en las condiciones de la crisis y emergendia sanitaria C-
Empresarial [AE) para los 6 dominios |dela AE 19, priorizando los proyectos estratégicos de comercializacion, los
declarados en el Marco de Referencia. servicios tecnolagicos de comunicacion y colaboracian y los esqueme:
de trabajo remato para todas | arganizacion, su soporte y

mantenimiento continuo.

Fuente: Informacion delaDireccion de Tecnologiadel 15de enero de 2021

La revision de los indicadores en los aplicativos ASE e ISOLUCION, mostré que la Direccién de Tecnologia y
Sistemas de Informacién, viene registrando y monitoreando el cumplimiento de los proyectos definidos para el area,
los indicadores muestran que para el afio 2020 no se logré obtener el porcentaje planeado en el cierre de las
brechas de Arquitectura Empresarial, el cual estaba definido en el 60% y su logro fue del 47%, fue argumentado
por parte de la Direccion de Tecnologiay Sistemas de Informacién asi: “En 2020 se logré un avance acumulado del
11%, pasando del 36% acumulado en 2019 al 47%. La principal causa respecto a no lograr la meta planeada
corresponde a la reorientacion del esfuerzo de la Direccién de Tecnologia a la atencion de la operaciéon de la
organizacién en las condiciones de la crisis y emergencia sanitaria C-19, priorizando los proyectos estratégicos de
comercializacion,los servicios tecnoldgicos de comunicaciény colaboraciény los esquemas de trabajo remoto para
todas la organizacion, su soporte y mantenimiento continuo.”, donde se resalta la reorientacién que fue necesario
realizar a los planes de trabajo para atender lo relacionado con la operatividad de los procesos de CISA, haciael
esquemade trabajo remoto.

42.2.2. Indicadores de desempefio: Los indicadores definidos para el proceso de Gestion Tecnoldgica, se
encuentran configurados en la herramienta ISOLUCION, a continuacion, se evalia cada uno:

a. Disponibilidad del Servicio

Se consulta el resultado del indicador “Disponibilidad del servicio”, para el periodo del 14 de abril de 2020 al 14 de
abril del 2021, observando que la periodicidad estipulada es mensual, con ultimo reporte del 28 de febrero de 2021,
lo que no genera oportunidad en la identificacidén de situaciones que requieran la implementacién de planes de
accion para subsanar las fallas que se puedan presentar.

El calculo de este indicador se obtiene con la siguiente férmula:

(HOM x CSO) - (HNDM x CSND)) / (HOM x CSO) * 100
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HOM (Horas Ofrecidas al Mes Lunes a Viernesde 7am - 7 pm)
CSO (Cantidad de Servicios Ofrecidos)

HNDM (Horas no Disponibles al mes)

CSND (Cantidad de Servicios No Disponibles al mes)

El objetivo de este indicadores “Determinar el nivel de disponibilidad de los servicios Tecnoldgicos ofrecidos por
CISA, tanto para usuarios como para partes Interesadas”; al analizar la férmula, esta mezcla los tiempos no
disponibles de los servicios con el total de servicios, es decir, sobrestimando la cantidad de horas no disponibles,
por lo cual se requiere ajustar el disefio de la formulacién del indicador.

b. Soporte Solucionados en el Tiempo

El indicador “Soporte solucionados en el tiempo”; esta desactualizado segun su frecuencia mensual, descrita en la
fichatécnica,dado que al 14 de abril de 2021 no se habia reportado la medicion correspondiente al mes de marzo
de 2021.

El objetivo de este indicador es “determinar el nivel de atencidén oportuna de los soportes técnicos o incidentes
tecnoldgicos que generan cada uno de los procesos”; se observo que, para la vigencia de abril de 2020 a abril de
2021, el proceso de Gestidn Tecnoldgicarealizd la medicion y reporte al 28 de febrero de 2021, evidenciando que
cumplio lameta del 90%; los casos fueron solucionados en un tiempo menoro igual a 8 horas en el rango de 8 am-
Spm.

El calculo se obtiene con la siguiente formula:

(No. de soportes atendidos en el tiempo (Zeus) / No. de soportes reportados) * 100
En el calculo del indicador “Soporte solucionados en el tiempo”; basado en la formula: (No. de soportes atendidos
en el tiempo (Zeus)/ No. de soportes reportados) * 100.

Se identifico que éste incluye los casos que fueron solucionados en el mes anteriory el usuario no los ha cerrado,
aspecto que genera inconsistencias en el calculo del indicador y/o inadecuada medicién en el monitoreoy gestién
de los servicios de soporte de TI.

c. Atencidn de las solicitudes de soporte de aplicativos institucionales y de terceros

Para el periodo de enero — diciembre 2020, la Direccién de Tecnologia realiz6 la medicién y reporte con el siguiente
resultado:

De acuerdo con el reporte revisado en ISOLUCION se evidencio que el indicador cumplié la meta del 90% de las
solicitudes de soporte de aplicativos institucionalesy de terceros, con excepcién del mes de julio que registré una
medicion del 67%, esto debido a la priorizacion de la implementacion del proyecto Procesamiento de Cartera y el
de subasta electronica, lo que implicé orientar los recursos a estos proyectos para dar cumplimiento a las fechas
de entrega establecidas.
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Al realizar el analisis de la férmula para el calculo del indicador se evidencia que dentro del denominadorno se
tienen en cuenta las solicitudes de los periodos anteriores que no fueron resueltas, ya que las pendientes ingresan
como recibidas en el periodo actual, al notener en cuentalas no atendidas de los periodos anteriores hace que el
indicador sea mayor, por tal razén se recomienda revisar la estructura del indicador, con el fin de refleje la atencion
del volumen real de solicitudes.

d. Cumplimiento del Plan de Proyectos y Requisitos de Desarrollo de Software CISA
Para la vigencia 2020, la Gerencia de Tecnologia realiz6 la medicidén y reporte con el siguiente resultado:

Se observo que el indicador obtuvo la meta propuesta de acuerdo al porcentaje de avance del plan de proyectos y
requisitos planeado para el periodo, la cual fue definidaal 70%, no obstante, al realizar el analisisdela férmulapara
el calculo del indicador se evidencia que se esta midiendo en el mismo indicador dos criterios que pueden ser
diferentes como la medicién del plan de proyectos que se define para el afiojunto con el avance del cumplimiento
de los requisitos solicitados para el software, no mostrando de manera independiente elavancereal de los proyectos
siendo este de mayor peso en el indicador en comparacion con el cumplimiento de los requisitos de software, por
tal razon se recomienda analizar la estructura del indicador de tal forma que se muestre la medicién real ya sea de
los proyectos como de los requisitos de software.

4.2.3. Gestién de Riesgos de Tecnologiade Informacion

4.2.3.1. Metodologia de Riesgos: Central de Inversiones S.A tiene definido en la Circular Normativa N° 107
“Politica de Administracion de Riesgos en Central de Inversiones S.A” Version 22 del 18 de diciembre de 2020, los
lineamientos relacionados con la gestién de los riesgos que se aplican en los procesos de la organizacion, dentro
delos cualesse encuentralosdel proceso de Infraestructura Tecnologiade la entidad. La metodologia esta alineada
con los aspectos definidos en la guia de riesgos de la Funcion Publicay el estandarinternacional ISO 31000 sobre
Administracion de Riesgos.

4.2.3.2. Valoracion y Tratamiento de los Riesgos: La informacion de riesgos aportada por el proceso
auditado, refleja que la Direccion de Tecnologiay Sistemas de Informacion viene aplicando la metodologia definida
en la Circular Normativa N°107 “Politica de Administracion de Riesgos en Central de Inversiones S.A” Version
22 del 18 de diciembre de 2020, y que se ha realizado el monitoreo periddico correspondiente. En el mapa
relacionado a continuacion se describen los dos riesgos identificados del proceso, clasificados como riesgo de

corrupcion y riesgo operativo:
Imagen 4. Matriz de Riesgos de Tl
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Matriz de riesgos - Infraestructura tecnoldgica

Procesos Clase Nombre Descripcién Agentes generadores

Materializacion del riesgo: Se entendera como materializado el

RC-IT-01 Recibir y/o pagar bienes o riesgo cuando en la instancia correspondiente se establezca la
L Riesgo de servicios sin el limiento de los ilidad sin lugar a dudas. Certificar el cumplimiento del objeto .
Infraestructura Tecnologica .. .. . ) . L. * Comportamiento humano
Corrupcién requisitos establecidos contractual sin que se de cumplimiento a las obligaciones y

contractualmente para beneficio propio |condiciones establecidas buscando beneficio propio o para un
o de terceros tercero.

Materializacion objetiva: Esta materializacion de riesgo solo se
evaluara de forma interna ya que los servicios de terceros estan en
nube, implicando que los riesgos estan en el proveedor de servicio y
contemplados en los contratos. Con respecto a los servicios
internos se entenderd materializado el riesgo cuando en el
cuatrimestre evaluado el indicador asociado a la disponibilidad de
. servicios del SIG, haya estado por debajo del limite inferior endos |, . .
. Riesgo . L Circunstancias politicas
Infraestructura Tecnologica . (2) de los tres (3) periodos evaluados. Fallas en los servicios . L.
Operativo ) N Aspectos tecnoldgicos
tecnologicos que provee la Direccién de Tl a todas las areas de
negocio de la entidad y que afecten la normal operacién de los
servicios y accesos a los sistemas de informacion propios y de
terceros que tiene CISA. Adicionalmente, Inconvenientes en la
RO-IT-01 Indisponibilidad de los conectividad de terceros a los servicios tecnologicos que provee la
servicios tecnoldgicos que provee la entidad a las areas y terceros que requieren acceder para realizar
Direccién de Tecnologia a la entidad y a |4 gestion (VPN, telefonia, servicios de red MPLS, portal web).

terceros

Fuente: Informacion delaDireccién de Tecnologiadel 15de enero de 2021

Se evidenci6 que en el mapa de riesgos no se esta reflejando un analisis detallado respecto a los elementos
definidos en la caracterizacién del proceso, como, por ejemplo, Administracién de la Infraestructura Tecnoldégica,
Desarrollo de Software y Soporte a los Desarrollos y Gestion de Nuevos Proyectos; sin embargo, la Direccion de
Tecnologia se encuentrarealizando un analisis de riesgos, valoracion de riesgos y controles para el subproceso de
“Construccion de software” en sus diferentes etapas, a continuacion, se relacionan los riesgos que se encuentran
en proceso de aprobacién y divulgacion:

— R1: Posibilidad de afectacién econdmica por reprocesos producto de ajustes de historias en usuario en
etapas tardias (pruebas de aceptaciéon o fase de produccion) por especificaciones de requerimientos
incompletas o incorrectas.

— R2: Posibilidad de afectacion econdmica por reprocesos debido a Incidentes o solicitudes nuevas de
desarrollo de software futuros asociados a problemas de arquitectura del producto.

— R3: FichaRiesgo: Posibilidad de pérdidas econdmicas debido a reprocesos por baja calidad en las entregas
de producto de Software al equipo de Aseguramiento de Calidad de Software.

Y los riesgos que se encuentran en construccion y aprobacion:

— R4: Posibilidad de afectacion econdmica por reprocesos debido a la identificacién de hallazgos en ambientes
y fases posteriores a QA que obliguen la ejecucion de Rollback y/o detencidn de despliegues en ambiente
productivo.

— Rb5: Posibilidad de afectacion por sobrecostos debido a la atencién de incidentes recurrentes en produccion
de los desarrollos implementados.
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No obstante, lo anterior y considerando que se tiene el esquema de fabrica de software se puede presentar
diferentes factores de riesgo relacionadas con la alta rotacion de personal que puede afectar el cumplimiento de
compromisos pactados con internosy externos, asi como la gestion del conocimiento; por esto es importante que
en la gestion de riesgos se pueda evaluar este aspecto de larotacion de personal para que se pueda minimizarlos

impactos generados.

Deigual manera no se han identificado eventos de riesgo que puedan afectar los objetivos estratégicos del proceso
de Infraestructura Tecnoldgica.

4.2.4. Estructura de la Direccion de Tecnologia

La Direccion de Tecnologiay Sistemas de Informacion tiene definida la siguiente estructura organica que le permite
desarrollar las funcionesy responsabilidades:

Imagen 5. EstructuraDireccién tecnolégica
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Estructura Actual del Proceso Infraestructura Tecnoldgica E
Director de Tecnologia y Sistema
de Informacién (1)
|: ( ﬁ% ﬁ% ﬁ%
Jefe de Operaciones Arquitecto de Arquitecto de
Tecnolégicas (1) Ingemera PMO (1) Aplicaciones (1) Soluciones (1)
9 g ﬁg g i i
f Ingenliler: sr Ingeniero de
Administrador  Analista Base geni I Analista de Documentador  Analista Desarrollador (3) Calidad de Sw (1)
de Base de de Datos (1) 598""“" PMO (1) Planeacién  Informatico (1) Operativo (1)
Datos (1) Informatica (1) 1 1) 1 1 1
Ingeniero Sr de geni iero de D Técnico de
Termino Indefinido (8) requerimientos Desar(r:)lladnr de\S\y@k(G) Front end (1) Calidad de Sw. itico (1) Perfilami
(1) 1 y Atencién Sw|
Obra o Labor (23) 1) Estado l.j

Fuente: Informacion de laDireccion de Tecnologiadel 15de enero de 2021

Se verifico que la Direccion de Tecnologiay Sistemas de Informacion tuvieradefinidaslosroles y responsabilidades
para los diferentes perfiles, identificandose que actualmente se tienen diecisiete (17) manuales establecidos para
los cargos actuales, de los cuales se realizé la verificacion, observando su cumplimiento por parte de los servidores
publicos adscritos al proceso; el detalle del analisis de puede observar en el numeral 4.4. del informe emitido el dia
23 de abril de 2021 de la evaluacion al Componente de Planeacién y Administracion de Tecnologias de la
Informacion, ver Anexo 3.

4.2.5. Planes de Capacitacion

Se evidencio que para el afio 2020 se realizaron capacitaciones al recurso humano que apoya los procesos de
tecnologia, las cuales cubrian necesidades identificadasy querequerian ser abordadas por la Direccion. Se observé
en la auditoria que en la vigencia 2020, se recibieron cursos y certificaciones en temas como Scrum, ltil, DevOps,
Ciberseguridad, Integridad, Transparenciay Lucha contrala Corrupcion, Fundamentos de MIPG, entre otros.

4.2.6. Gestion de proyectos de Tecnologia

426.1. Metodologia y Politicas para la Gestiébn de Proyectos: La Direccidon de Tecnologia y Sistemas de
Informacion de CISA, tiene definido en la Circular Normativa N°127 “Politicas y Procedimientos para la Gestion de
Proyectos de Tecnologia”Version 16 del 1 de diciembre de 2020, los lineamientos que se aplican en el desarrollo
de los proyectos, tanto los definidos en la planeacién estratégica de tecnologia, como los que han venido
generandose por requerimientos del negocio y/o de entes externos.

4.2.6.2. Planes, Programas y Proyectos del PETI: Larevision de la informacion relacionadacon la ejecucion
de los proyectos, definidosen el PETI, evidencié quela Direccion de Tecnologiay Sistemas de Informacion, ejecuto
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en el afo 2020, el 100% de 10 de los 12 proyectos definidos, como se puede apreciar en la siguiente imagen,
tomada del Aplicativo para el Seguimiento a la Estrategia ASE:

Imagen 6. Proyectos PETI

Nombre de |a tarea Fecha inicial planeada (TaregFecha final planeada (TarealEstado (TareiResponiDescrip{Total entreg
Actualizar los componentes de la In. Tecnologica para el respaldo de informacion y su almacenamiento 01/mar/2019 00:00 15/dic/2019 23:59 Finalizada |Sergio AGarantil-Infraestruc
Diagnosticar el sistema de gestion de activos fijos y generar un plan de trabajo para su operacion. 01/abr/2019 00:00 31/0ct/2019 23:59 Finalizada |Sergio AEs solic{-Diagndstic
Entregar el procesamiento de cartera con modelo de liquidacién cuota Unica en del sistema Cobra 01/feb/2019 00:00 14/dic/201923:59 Finalizada |Sergio ALimitar |-Funcionalid|
Entregar la caracterizacion del costeo ABC y su estrategia de implementacion en operacion contable. 01/mar/2019 00:00 31/oct/2019 23:59 Finalizada |Sergio AGaranti|-Document
Entregar los modulos de subasta y puja electrdnica para bienes muebles, inmuebles Sistema Olympus CE~ |01/feb/2019 00:00 20/sep/2019 23:59 Finalizada |Sergio APlatafol-Sistema de
Entregar un mecanismo de andlisis de datos que le permita disponer de informacion para decisiones 01/feb/2019 00:00 15/dic/2019 23:59 Finalizada |Sergio AFavored-Mecanismi
Realizar el andlisis de brecha para la integracion del sistema TEMIS WEB en CISA, 15/feb/2019 00:00 30/abr/2019 23:59 Finalizada |Sergio AAyudar|-Andlisis de
Robustecer la accion de la oficina de proyectos de Tl en la gestion, control y entrega de resultados 01/feb/2019 00:00 30/sep/2019 23:59 Finalizada |Sergio AFxactity-Procedimie
Construir un mecanismo colaborativo para la gestion del conocimiento de la entidad 01/ago/2019 00:00 31/dic/2020 23:59 Finalizada |Sergio AContar {-Mecanismi
Disefiar e implementar los mecanismos para la gestion de la capacidad y disponibilidad de la IT 01/feb/2019 00:00 30/mar/202023:59  |Finalizada |Sergio 4Fortale{-Procedimie

Fuente: Informacion de laDireccion de Tecnologiadel 15de enero de 2021

Se selecciond como muestra aleatoria los siguientes tres proyectos estratégicos, sobre los cuales se reviso el
cumplimiento delo definidoen la Circular Normativa N°127 “Politicas y Procedimientos para la Gestién de Proyectos
de Tecnologia" version 16 del 1 de diciembre de 2020, evidenciando que no se han desarrollado todos los anexos
establecidos en la Circular Normativa, como Anexo 1: Matriz de Calificaciony Priorizacién de proyectos, Anexo 6:
Encuesta de Satisfaccion del Servicio de software y Anexo 10: Matriz de Riesgos por tipo de proyecto:

e POTENCIACION INFRAESTRUCTURA TECNOLOGICA,
e ACTIVOS FIJOS - GIITIC
e COSTOS, PUJA, SUBASTAS Y OTRAS MEJORAS OLYMPUS CISA-SAE 2020

Verificada la informacion con la Direccion de Tecnologia sobre los anexos se identifico que existen variables que
hace que dependiendo del tipo de proyecto se apliquen diferentes anexos, por lo tanto, es importante que se
implemente el uso de una herramienta (ejemplo: tabla de referencia, lista de chequeo, tabla de contenido) que
permita identificar los elementos y anexos aplicables en cada proyecto desde su fase de planeacién, como se
describe el numeral 4.5. del informe emitido el dia 23 de abril de 2021 de la evaluacion al Componente de Planeacion
y Administracion de Tecnologias de la Informacioén, ver Anexo 3.

La Direccion de Tecnologia y Sistemas de Informacion definio diferentes comités de proyectos como son los de
Arquitectura, Priorizacién, General de Proyectos, Evaluacién de Inicio de Proyectos y Daily, en los cuales se
gestionan lasiniciativas y proyectos del area, asi mismo se realiza el seguimiento y cumplimiento de estos.,

4.2.7. Cumplimiento Normativo de Tl

Evaluados los lineamientos definidos por el Ministerio de las Tecnologias de la Informacion y las Comunicaciones
— Mintic, se evidencio que la Direccion de Tecnologia ha venido implementando las directrices relacionadas con la
Politica de Gobierno Digital, en lo correspondiente al modelo de Arquitectura Empresarial.

La politica de Gobierno Digital establecida por Gobierno Nacional define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital de la Entidad, a fin de lograr una mejor interaccion
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con ciudadanos, usuarios y grupos de interés, permitiendo resolver necesidades satisfactoriamente, problematicas
publicas, posibilitar el desarrollo sostenible y en general, crear valor publico.

En la revision de la documentacion por parte de la Auditoria, se pudo evidenciar que la Direccién de Tecnologia 'y
Sistemas de Informacién viene cumpliendo con los lineamientos normativos definidos por los entes de regulaciony
control, el detalle del analisis de puede observar en el numeral 4.6. del informe emitido el dia 23 de abril de 2021
de la evaluacién al Componente de Planeacién y Administracion de Tecnologias de la Informacion, ver Anexo 3.

Se sugiere que la relacion de las normas que son aplicadas en la Planeaciéon y Gestion del proceso de
Infraestructura Tecnoldgica se ajuste a lo definido en la Matriz de Requisitos Legales de la Seguridad de la
Informacion.

4.2.8. Gestion Financiera de Tl

4.2.8.1. Plan de Inversién: La Direccién de Tecnologiay Sistemas de Informacion definié el plan de inversién
para los afios 2019 y 2020, en el cual se detallaron presupuestos para las inversiones en recursos de tecnologia
como Certificados y Firmas Digitales, Software CRM, Continuidad del Negocio, Mantenimientos Tecnologicos,
Servicio de Andlisis de Vulnerabilidad, Seguridad en la Informacion, Mantenimiento Novasec, Mantenimiento SGS],
Mantenimiento Isolucion, Compras, entre otros, en la siguiente imagen se muestra los presupuestos definidos para
el aflo 2020:

Imagen 7. Plan deinversion deTI

TOTAL PRESUPUESTO
Centro Costo PROYECTO CGN CUENTA 2020
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION [ CERTIFICADOS Y FIRMAS DIGITALES 5111800101[SERVICIOS 4,389,624
DESARROLLO SOFTWARE CRM 5111800101[SERVICIOS 48,000,000
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | CONTINUIDAD DEL NEGOCIO 5111800101[SERVICIOS 143,000,000
) EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION MANTENIMIENTOS TECNOLOGICOS 51111501032 94,500,001
COMPUTACION
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION ___[SERVICIO DE ANALISIS DE VULNERABILIDAD _| 5111790101|HONORARIOS 60,000,000
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION ___[SEGURIDAD EN LA INFORMACION 5111800101[SERVICIOS 24,000,000
EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION MANTENIMIENTO NOVASEC 511115010352 40,000,000
COMPUTACION
EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION MANTENIMIENTO SGSI GUARDIUM 5111150103 30,000,000
COMPUTACION
EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION MANTENIMIENTO ISOLUCION 5111150103 12,000,000
COMPUTACION
EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | COMPRAS 1670020501 1,392,000,000
COMPUTACION
EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION MANTENIMIENTO APLICATIVO NOMINA 5111150103 3,000,000
COMPUTACION
EQUIPO DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION IMPRESION 5111150103 50,000,000
COMPUTACION
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | ARRENDAMIENTO NUBE 5111180105 ARRENDAMIENTO NUBE 45,310,517
CANALES DE
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | CANALES DE COMUNICACION 5111180104 144,968,064
COMUNICACION
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | ARRENDAMIENTO PLANTA TELEFONICA 5111180102| MAQUINARIA Y EQUIPO 142,308,096
DIRECCION DE TECNOLOGIA Y SISTEMAS DE INFORMACION | ARRENDAMIENTO EQUIPOS DE COMPUTO | 5111180103]EQUIPO DE COMPUTO 316,572,256
[ TOTAL [ 2,550,048,558

Fuente: Informacion de laDireccion de Tecnologiadel 8defebrero de 2021
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La Direccion de Tecnologia se apoya en el aplicativo Sistema de Gestion Presupuestal - SIGEP, Sistema de
informacién que controla, en donde se registra y ejecuta el presupuesto de gastos de CISA por cada rubro

identificado en él presupuesto.

4.2.8.2.

Compra, venta y administracion

de activos del Estado

Imagen 8. Gastos defuncionamientode Tl

Gastos de Funcionamiento: La Direccion de Tecnologia y Sistemas de Informacion genero los
registros contables en los cuales se evidenciaron los gastos generados para el funcionamiento del area:

Etiquetas de fila hd

Suma de DEBITOS

Suma de CREDITOS

Suma de SALDO FINAL

ARRENDAMIENTO MUBE

130.918.723,00

120.918.723,00

BODEGAJE ARCHIVO

131.103,00

131.103,00

CAMALES DE COMUNICACION

32.470.011,85

540.970,00

31.929.041,85

CUMPLIMIENTO

9.327.479,00

9.327.479,00

EQUIPO DE COMPUTACION

430.194.339,00

9.266.666,00

420.927.673,00

EQUIPO DE COMPUTO

33.741.560,50

2.076.016,00

31.665.544,50

HOMORARIOS

76.893.199,00

76.893.199,00

MAQUINARIAY EQUIPO

82.878.805,00

7.217.994,00

75.660.811,00

PASAJES AFREFOS o974 206,00 - 974 206,00
PRO‘JISIONES DIVERSAS FUNCIOMNAMIENTO 783.153.914,00 797.077.000,00 13.923.086,00
R.C. EXTRACONTRACTUAL 64.838,00 - 64.838,00

SALUD OCUPACIONAL

2.162.700,00

2.162.700,00

SERVICIOS

240.834.846,00

4.285.642,00

236.549.204,00

SUMINISTROS

2.372.000,00

2.372.000,00

TAXIS Y BUSES

4.548.457,00

607.914,00

3.940.543,00

UTILES ¥ PAPELERIA

6.189.565,00

6.189.565,00

(en blanco)

1.015.783.544,35

Total general

1.836.855.746,35

821.072.202,00

2.031.567.088,70

Fuente: Informacion delaDireccion de Tecnologiadel 12de enero de 2021

Los gastos relacionados con “Provisiones Diversas de Funcionamiento”, el cual representa el 42,64% del gasto de
la Direccién Tecnologia, corresponde a pagos realizados durante el afio por servicios a los siguientes proveedores
de tecnologia: MICROHARD SAS, AXEDE SA, CONJUNTO COMERCIAL ALMACENTRO PH, ETB SA ESP,
COMSEM LIMITADA, E.S.P. EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.A., siendo los proveedores
MICROHARD SAS Y AXEDE SA los que consumieron aproximadamente el 92% de este gasto, igualmente se
observa que para la gestion y seguimiento paralas facturas y documentosrecibidos se apoya en el aplicativo ZEUS,
el cual es un sistema de informacion que administra los flujos de trabajo de CISA.

En el siguiente cuadro se evidencia el resultado final de lo presupuestado versus lo ejecutado en el aiio 2020, para

los servicios en la nube, y la variacion con respecto al afio 2019:

Imagen 9. Presupuesto planeado vs Ejecutadode Tl
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TOTAL TOTAL TOTAL

“ % VARIACION =
CONCEPTO GASTO AREA ORDENADOR EJECUCION  PRESUPUESTO EJECUCION EJECUCION
2020 2020 2019
BODEGAJE ARCHIVO VP FINANCIERA Y ADMINISTRATIVA 946 1,631 = 1,074
SERVICIOS PUBLICOS GERENCIA DE RECURSOS / INMUEBLES 337 359 % = 365
SERVICIO DE ASEO GERENCIA DE RECURSOS / INMUEBLES 296 272 % 401
CORREO GERENCIA DE RECURSOS / CARTERA 171 % - 260
AVALUOS GERENCIA DE RECURSOS / INMUEBLES 121 % - 204
LIBROS, SUSCRIPCIONES, AFILIACIONES' GERENCIA DE RECURSOS 101 6 120
TAXIS Y BLISES MR EINANCIERA Y ADNINISTRATIVA
SERVICID NUBE GERENCIA DE TECNOLOGIA 61
CENTRALES DE RIESGO GERENCIA NORMALIZACION CARTERA 255 % 250
CERTIFICADO DE BOMBEROS GERENCIA DE RECURSOS
BODEGAJE BIENES MUEBLES GERENCIA INMUEBLES Y OTROS ACT.
MANTENIMIENTOS INMUEBLES GERENCIA INMUEBLES Y OTROS ACT.
RECARGA DE EXTINTORES GERENCIA DE RECURSOS
FUMIGACIONES GERENCIA INMUEBLES Y OTROS ACT.

TOTAL SERVICIOS

VARIACION

an o 191

Fuente: Informacion de laDireccion de Tecnologiadel 8defebrero de 2021

4.2.8.3. Evaluacion Financiera Servicio SaaS: La Direccion de Tecnologia y Sistemas de Informacién ha
realizado diferentes actividades relacionadas con el establecimiento de los costos de los servicios SaaS, dentro de
los cuales se tiene la Optimizacion del Modelo de Costos para la Fabrica de Software CISA que define el modelo
conceptual y el célculo de las tarifas.

Se formul6é un modelo de costos de Tl a partir de la proyeccién de la demanda de cada servicio y los costos
asociados a cada uno de éstos, con base en lo anterior, se definen un conjunto de tarifas unitarias por
transaccion/unidades representativas de cada servicio; el modelo de costos planteado define los drivers de valor
gque identifica cuando se satisface las necesidades de los clientes en cada unade las partes del ciclo de vida del
desarrollo de software, como: Entendimiento, Disefio, Construccion, Aseguramiento y Mantenimiento.

Es asi como la Direccion de Tecnologiay Sistemas de Informacidn, describe los porcentajes de distribucion de cada
rol que participa en los pasos del ciclo de fabricacion del software, sin embargo, no se evidencia una descripcion
de los criterios 0 un procedimiento de como estos fueron obtenidos los valores o costos asociados a cada unade
las etapas, situacion que se describe en el numeral 4.4.6. del presente informe.

4.2.9. Gestion de Proveedores

4.2.9.1. Procedimiento de Seleccion y Gestion de Proveedores: Central de Inversiones S.A tiene definido
en la Circular Normativa N° 044 “Manual de Contratacion” version 17 del 30 de diciembre de 2020 y el Memorando
Circular N°024 “Procedimiento de Contratacién para las Operaciones Conexas a la Operacién mediante Ordenes
de Servicio y Contratos” version 12 del 30 de diciembre de 2020, los lineamientos relacionados con la contratacion
y gestion de los proveedores de servicios, y en especial las actividades del supervisor de los contratos; en
cumplimiento de esta normatividad, la Direccion de Tecnologia y Sistemas de Informacion basa la seleccion,
contratacion y supervision de los dieciocho (18) proveedores contratados por la Direccién de Tecnologias y
Sistemas de Informacion, se seleccionaron cinco (5), tomando como base el nivel de ejecucion presupuestal en el
afio 2020, asi: MICROHARD SAS, AXEDE S.A., COLUMBUS, COMSEM LTDA. y NEWNET S.A.
INTERNETWORKING SOLUTIONS.

Estos proveedores representan aproximadamente el 55% de los gastos de la Direccién de Tecnologia durante el
2020, y correspondio a los siguientes servicios definidos en el Plan Anual de Adquisiciones para esta vigencia:
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e ARRENDAMIENTO EQUIPOS DE COMPUTO

e CANALES DE COMUNICACION

e ARRENDAMIENTONUBE

e MANTENIMIENTOS TECNOLOGICOS

e SERVICIO DE ANALISIS DE VULNERABILIDAD

Para el caso de la evaluacidn en la seleccion de los servicios prestados por los proveedores, la Direccion de
Tecnologia aplicael anexo 001 “Formato para Sondeode Estudio de Mercado” establecido en la Circular Normativa
N° 001 “Procedimiento de Procesos de Gestion Administrativa y Suministros” version 46 del 17 de noviembre de
2020, en el cual se consignalarecomendacion para la selecciéon del mejor proveedor, de acuerdo a los criterios alli
calificados.

La Direccién de Tecnologia y Sistemas de Informacién, mantiene los registros correspondientes a la evaluacion y
seleccion de los proveedores de servicios de tecnologia, asi mismo, realiza las evaluaciones periédicas de los
servicios prestados en las que se califican los diferentes criterios generando una calificacion que determina el nivel
de satisfaccion de la Direccion de Tecnologiay los aspectos evaluados en este no arrojaron situaciones que puedan
estar afectandolaoperaciony ejecucion de las actividades de la Direccion de Tecnologiay Sistemas de Informacién,
en el desarrollo de la Auditoria se efectud la evaluacion ala gestion de los Acuerdos de Niveles de Servicio — ANS
de los proveedores en el numeral 4.3.5. del presente informe.

El detalle de la evaluacién al Componente de Planeacién y Administracion de Tecnologias de la Informacion se
puede observar en el Informe emitido el dia 23 de abril de 2021, ver Anexo 3.

4.3. EVALUACION DEL COMPONENTE DE CENTRODE DATOS Y OPERACIONES DE RED
4.3.1. Control de Acceso Fisico y Ambientales al Centro de Cémputo

La Circular Normativa N° 093 “Politica y Procedimiento de Gestién Tecnoldgica”— version 62 del 30 de diciembre
de 2020, en su numeral 5.2 define los controles de acceso fisico y ambiental, el equipo auditor realiz6 prueba de
recorrido a las instalaciones de la Direccion General en Bogota el 1 de marzo de 2021 con el fin de validar la
implementacion de los mismos, solicitando los siguientes soportes documentales para evaluar la eficacia de los
controles existentes:

e Ellistado de usuarios autorizado con acceso al centro de cémputo.

e Listado del personal que ingreso al centro de computo durante los meses de noviembre, diciembre de 2020 y
enero de 2021 en los formatos de ingreso al CPD.

e Registro del sistema biométrico del afio 2020 con los ingresos al centro de cOmputo para compararlos con el
registro manual en el formato del area de tecnologia.
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En lainspeccion del centro de computo ubicado en el ercer piso y los centros de cableado localizados en el primer
y segundo piso, se verific que existen controles ambientales de humedad, techo, piso falso a prueba de fuego,
plantageneradora, UPS y aires acondicionados, etc.; sin embargo, existen debilidades en los controlesambientales
del centro de computo debido a la ausencia de un techo ignifugo, sistema de supresion de incendios y cableado sin
etiquetas.

4.3.2. Mantenimiento de Equipos Tecnoldgicos

En la evaluacion del mantenimiento de los equipos de controles ambientales y eléctricos del centro de cédmputo se
verificaron los documentos establecidos en el anexo 2 de la Circular Normativa N°093 “Politica y Procedimiento de
Gestion Tecnolégica”— version 62 del 30 de diciembre de 2020, los cuales se detallan a continuacion:

e Los formatos de “mantenimiento preventivo equipos de aire acondicionado” generados por el proveedor.

e El documento “Plan mantenimiento 2020.xIs” describe los mantenimientos de software y Hardware planeados
para el 2020.

e Se valido la existencia de un procedimiento de control que verifique la calidad del servicio y que incluya el
mantenimiento de los otros componentes de seguridad ambiental del centro de datos.

Se evidencioque se ejecuto al 100% el plan de mantenimiento de conformidad con el numeral 5.2.4 de la CN N°093.
Asi mismo, se observaron los mantenimientos del sistema UPS (Servicio de respaldo eléctrico y supresor de picos)
realizados en las sedes de Medellin, Barranquillay Cali realizados el 16/01/2021 y Bogota el dia 26/12/2020,
cumpliendo con las actividades de mantenimientoy en las redes de datos se realiza internamente por los mismos
especialistas del area de tecnologiay su funcionamiento se encuentra sin eventos adversos identificados.

En la plantatelefonica de la Direccion general y en Cali, se realiza mantenimiento predictivo que incluye: Back up
en CPU, copia de seguridad, limpieza de equipo, medicion de voltaje, pruebas de carga satisfactoria, verificacion
aplicaciones y tarificacion.

4.3.3. Gestion de la Capacidady Desempeiio

Con base en el documento Circular Normativa N° 093 “Politica y Procedimiento de Gestion Tecnoldgica”— version
62 del 30 de diciembre de 2020, numeral 5.14 se pudo establecer que el area de Gestion Tecnoldgica “debe
monitorear el uso de recursos, asi como de las proyecciones de los requisitos de las capacidades adecuadas para
el futuro, con el fin de asegurar el funcionamiento de las aplicaciones o servicios tecnolégicos.”, producto del analisis
realizado a la informacion suministrada por la Direccion de Tecnologias y Sistemas de Informacion, se identificd
gue la Entidad tiene un modelo definido de serviciosy operacion de las aplicaciones que estan en produccion, con
unaarquitectura establecida del centro de computo para los elementos que conforman la infraestructura virtual y
fisica.

Al no existir un plan de capacidad y de gestién de desempefio de Tl, el equipo auditor realizé reuniones con la
Direccion de Tecnologias y Sistemas de Informacién y en el analisis de los soportes se observé que:
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e El Proceso Tl cuenta con la herramienta de control PRTG que permite verificar la disponibilidad de los
componentes, umbrales de uso, la internet provista por terceros y estado actual de los componentes, entre
otros.

e Para el monitoreo de la Operacion de Tl, han definido en la herramienta (PRTG), 500 sensores para medir el
desempefio y la capacidad de los sistemas tecnoldgicos de CISA. Esto tiene una categoria por colores como,
rojas de alta criticidad y existe una falla, amarilla alerta una situacion de posible falla y verdes se opera en
normalidad. En el evento que se genere una alerta roja se generade manera automatica un correo electrénico
al ingeniero de procesos de infraestructura para su atencion.

De lo anterior, no se evidencia trazabilidad de las acciones preventivas que se toman ante las alertas arrojadas en
los sensores configurados con alertas amarillas, esto puede generar demoras en la atencion y respuesta a
incidentes e interrupciones del servicio originadas por falta de capacidad o degradaciones del desempefio.

4.3.4. Mesa de ayuday Gestion de Incidentes

Con base en la Circular Normativa N°093 “Politica y Procedimiento de Gestion Tecnoldgica” — version 62 del 30 de
diciembre de 2020, Anexo 11 denominado “Instructivos para gestionar los procedimientos de gestion tecnolégica”,
gue relaciona los instructivos para la atencién de soporte de aplicativos Institucionales y para la atencion y soporte
tecnolégico, se efectuaron reuniones con el Jefe de Operaciones donde se validé el procedimiento de soporte de
atencion a usuarios, con el fin de corroborar la gestion y monitoreo que realiza el proceso de Gestién Tecnoldgica
en la entrega de respuesta oportunay efectiva a los requerimientos de usuariosy la resolucion de incidentes.

La entidad cuenta con una mesa de ayuda de microinformatica proveida por Microhard mediante el contrato de
prestacion de servicios N0.029-2014 y adicionalmente brindan soporte técnico a los usuarios, dando cumplimiento
al numeral 3.5 de la clausula tercera del contrato, donde indica que “Por cada 80 equipos de cémputo de escritorio
y/o portatiles, el contratista debera poner a disposicién de CISA 'y sin costo, un (1) técnico exclusivo en un horario
de ocho (8) horas por cinco (5) dias a la semana, en la sucursal o sede de CISA que disponga el supervisor del
contrato”.

Adicionalmente los incidentes presentados en los aplicativos institucionales desarrollados internamente por CISA,
son reportados a través de los Usuarios Lideres de Aplicacion — ULA a través del flujo en ZEUS “Soportes
Aplicativos Institucionales” y los requerimientos de servicio técnico, pueden ser registrados por cualquierusuario a
través del flujo ZEUS “Atencidon y Soporte Tecnoldgico” o comunicandose telefonicamente con la mesa de ayuda.

Como soporte de las actividades realizadas por la Direccion de Tecnologia, al equipo de Auditoria le fue
suministrada documentacion soporte en el cual se refleja el modelo de operacion que planea implementar la
Direccion de Tl para la gestion de problemas e incidentesy mesa de servicio, no obstante, a la fechano cuentan
con un procedimiento e indicadores para la gestion y medicion de incidentes y problemas, que permita el
aseguramiento de la atencion y resolucion de eventos que se puedan presentar en la infraestructuray servicios de
TI. Se sugiere fortalecer el disefio de controles para el aseguramiento en la administracion, gestion y monitoreo de
la mesa de ayuda e incidentes en los servicios de Tecnologia.
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4.3.5. Gestion de Acuerdos de Niveles de Servicio — ANS

De acuerdo a la Circular Normativa N°093 version 62 del 30 de diciembre de 2020, se observa que en el numeral
5.11 describen las “politicas de gestién de acuerdos de servicios” y el anexo 6 “Instructivo para la Gestién de Nivel
de Servicios” donde se menciona la metodologia para la definiciény gestién de los acuerdos de niveles de servicio
para mantener y mejorar la calidad de los servicios de Tl a través de un constante ciclo de establecimiento,
seguimiento y reporte de cumplimiento de acuerdos, en cuanto a los alcances del servicio de TI.

Respecto a lo anterior se analiz6 el “Instructivo atencidon soporte aplicativos institucionales” el cual contiene los
Acuerdos de Niveles de Servicios Internos, donde se relacionala atencion para incidentes presentados sobre los
aplicativos en ambiente productivo; se establece el horario, la disponibilidad, los tipos de incidencias y nivel de
soporte al mismo; sin embargo, no incluyen todos los servicios provistos por el area de tecnologia tales como:
Telefonia, Internet, Correo, Impresoras, Red, Hardware, etc.

Asi mismo, se seleccionaron los proveedores criticos acorde con lo informado por el area de Gestion Tecnoldgica
y se solicitaron los contratos de COLUMBUS Networks Colombia Ltda., IFX Networks Colombia S.AS y
MICROHARD S.A.S. identificando que:

e En el contrato de COLUMBUS Networks Colombia Ltda., se tienen establecidos Acuerdos de Niveles de
Servicios- ANS, mediante el Anexo 1 del contrato N° 030-2019 para la prestacion de los servicios de
infraestructura virtual e implementar un esquema de recuperacion de desastres — DRP, se definen acuerdos
medidos por disponibilidad del servicio e indisponibilidad, no obstante en el contrato no se establece una
periodicidad de entrega de reportes a la Entidad con las variables de medicion que permitan reflejar la gestion
de los servicios contratados, dificultando el monitoreo oportuno de la calidad y cumplimiento de los servicios de
TI.

e En el contrato de IFX Networks Colombia S.A.S, se tienen establecidos ANS, entre la Direccion General,
sucursalesy proveedores mediante el Anexo 1 del contrato N°007-2020, donde se establecié la obligacion de
un reporte mensual del calculo del indicador “disponibilidad de cada canal”, de igual forma CISA verificara estos
resultados ingresando al software de gestion del proveedor y comparara dicha informacion ejecutando la misma
formula con base a los resultados vistos en el software.

e En el contrato de prestacion de servicios N° 029-2014 suscrito con MICROHARD S.A.S., el proveedor se
compromete a entregar a titulo de arrendamiento equipos de computo a CISA y se establecieron ANS
relacionadas con la entrega de equipos y atencion de requerimientos (atencidén de la mesa de servicios), sin
evidenciarse seguimientos e informes de gestion por parte de la jefatura de operaciones tecnolégicas que
permita la verificacién del cumplimiento del nivel de calidad y eficiencia de los servicios contratados.

De acuerdo a lodefinido en la Circular Normativa N° 044 “Manual de Contratacion” version 17 del 30 de diciembre
de 2020 y el Memorando Circular N°024 “Procedimiento de Contratacion para las Operaciones Conexas a la
Operacién mediante Ordenes de Servicio y Contratos” version 12 del 30 de diciembre de 2020, los lineamientos
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relacionados con la contratacion y gestion de los proveedores de servicios, y en especial las actividades del
supervisor de los contratos; en cumplimiento de esta normatividad, la Direccién de Tecnologia realiza sus
actividades de evaluacién de proveedores soportado en el flujo de Zeus de reevaluacion de proveedores.

Asi mismo se revisé el formato de evaluacién de los proveedores de los servicios de tecnologia para el afio 2020
de COLUMBUS NETWORKS DE COLOMBIA LTDA y MICROHARD S.A.S, observando que se han realizado las
respectivas evaluacionesy al analizar dicho formato se observa que no se cuentan con escalas o rangos de los
criterios de medicién de las variables definidas para calificar el proveedor, al indagar con el jefe de operaciones
tecnoldgicas indico que da la puntuacion de acuerdo al comportamiento y conocimiento que tiene del servicio,
siendo una practica subjetivay que deberia estar atada al resultado del ANS con el fin de contar con elementos
formales y objetivos de soporte a los procesos de gestion y evaluacion.

4.3.6. Procesos Automaticos en Batch o Lotes — Jobs

De acuerdo con el marco de referencia de COBIT (Objetivos de control para la informacién y tecnologias
relacionadas)dominio “Entregar y Dar Soporte — Administracion de Operaciones” se debe tener un procedimiento
y/o instructivo que refleje las actividades criticas en tecnologia, que son ejecutadas mediante procesos automaticos
(Batch o lotes) o tareas programadas (Jobs), por lo tanto, se revisoé la existencia de controles sobre estos procesos,
identificando que parte del procesamiento sobre los sistemas de informacion se efectian mediante tareas
programadas (System Jobs), los cuales son monitoreados y configurados a través de la pantalla de control del
manejador de base de datos.

Respecto a la informacidn solicitada sobre la gestién de Jobs fue suministrada unalista y documentacion de las
tareas automaticas y se validé junto con el Jefe de Operaciones Tecnoldgicaslaconfiguracion de estas, no obstante,
no se identifico un procedimiento formalizado para describirlos controles y actividades que se deben seguiren caso
de disefiar, ejecutar, eliminary monitorear un Job.

4.3.7. Procedimientos de Copias de Respaldo de la Informacién

Para la revision del cumplimiento de politicas de generacion y restauracién de backups, el equipo de auditoria se
basé en la Circular Normativa N°093 “Politica y Procedimiento de Gestion Tecnoldgica” version 62 del 30 de
diciembre de 2020, numeral 5.3 y 5.10; se realizaron reunionesy evaluacion de documentos para el entendimiento
e identificacidén de controles en los procedimientos de copias de respaldo de lainformacion observandolosiguiente:

La entidad cuenta con un sistema de replicacién al centro de datos alternolocalizado en Tocancipa — Cundinamarca,
con las siguientes estrategias de respaldo:

e FullServer— Todo lo que se hace en Produccion, Fileserver, Prometeo y Webserver.
e Replicade SQL — Se replica ladata de las bases de datos SQL.

Asi mismo, cuentan con un instructivo parala generacion y restauracion de Backupy el uso de Dataprotector como
herramienta para configurar los backups, observando que:
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e Diariamente se realiza unacopia incremental del fileserver que tiene la carga transaccional mas grande.
e Semanal se realiza backup full - completo.
e Administra el inventario de cintas.

Para el analisis de las backups realizados diarios y mensual, se solicitaron 35 de 262 ejecutados diariamente y se
evidencia que todos fueron completados satisfactoriamente; posteriormente, se evaluaron cinco (5) logs de los
backups realizados semanalmente, evidenciando que el resultado fue satisfactorio para las copias seleccionadas.

Adicionalmente, se revisé el inventario de medios magnéticos entregado al equipo auditor, observando que se
cuentacon 3719 cintas de copias de respaldo con informacion desde septiembre de 2005 en el custodio externo
hasta el 30 de septiembre de 2020.

Se analiz6 el informe del plan de pruebas de restauracién, con un periodo evaluado desde febrero a diciembre de
2020; basado en la informacion del archivo “InformeGeneralPlandeRestauracion.xls”, identificando que se cumple
con este plany que en la herramienta Novasec se registran las pruebasde integridady calidad ejecutadas por parte
del Operador que las ejecuta y posteriormente son revisadas por la Oficial de Seguridad.

4.3.8. Controlde Licenciamiento de Software

Con base en la Circular Normativa N°093 “Politica y Procedimiento de Gestion Tecnoldgica”— version 62 del 30 de
diciembre de 2020 se identificé que la entidad cuenta con una politica de Gestion de Activos de Informacion en el
numeral 5.8.1. donde se refiere al uso de software y mencionaque este “debe ser legalmente adquirido o licenciado
mediante distribuidores autorizados a empresas o compaifiias que lo provean, también se menciona que en caso
de necesitarse software diferente al autorizado o de uso libre, se debe tener autorizacion de la Oficial de Seguridad
de la Informacién”. Sin embargo, no se identificd un procedimiento formal que rijan las actividades de monitoreo de
software instalado en los equipos.

En el documento suministrado por la Jefatura de Operaciones Tecnolégicas denominado “Matriz_Software.xlIsx” se
identificé el software aplicativo de ofimatica y utilitarios que utilizalaentidad el cual es autorizado por la Oficial de
Seguridad por ser de uso gratuito; como control de instalacion de software para los usuarios finales se cuenta con
la restriccién de acceso desde el directorio activo, esto para que solo le permita instalar software al usuario que
tenga asignado perfil de administrador.

También se cuenta con la herramienta Spiceworks que permite efectuar una validacion del software de los equipos
conectados a la red y se identifico que el andalisis se efectu6 sobre 106 equipos de la entidad, situacion que se ha
presentado debido a la implementacion del esquema de trabajo en casa por |la emergencia sanitaria ocasionada
por el COVID, lo que ha conllevado a que no todos los equipos se encuentran conectados como parte de la red
LAN, ademas que existen usuarios que se soportan en susequipos personales para el trabajo de oficina, presentado
desde el 2020, estos tampoco serian objeto de verificacion de la herramienta Spiceworks. Estas situaciones hacen
gue no se efectué un monitoreo completo y efectivo sobre el software instalado en los equipos, ademas de que se
generan brechasde seguridad informéticasobre lared de la Entidad al no identificary contenerconexionesde “end-
points” vulnerables no corporativos (computadores portatiles, teléfonos inteligentes, tabletas, entre otros), que
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pueden tener sistemas desactualizados, no contar con soluciones antivirus e incluso podrian estar infectados con
malware.

Respecto a lo anterior la Direccion de Tecnologia mencion0 que se encuentra en el proceso de adquisicion de
nuevos equipos para asignarlos al personal que no cuentacon este recurso corporativo y con la implementacion
del proyecto de la red extendida para dar cobertura a todas las conexiones validas de la red de CISA.

4.3.9. Plan de Continuidad del Negocio (BCP — DRP)

La Entidad cuenta con el Manual N° 022 “Manual de Continuidad del Negocio”— version 6 del 23 de diciembre de
2020, el cual fue estructurado en el ailo 2019 y basado en la norma ISO22301 gestion de continuidad del negocio,
en revision de este documentoy en entrevista con la analista de procesos y continuidad del negocio se establecio
que el plan de continuidad de la Entidad cuenta con los elementos y estrategias requeridos para soportar la
operacion en los eventosy escenarios alli identificados, a continuacion se presentan los mas relevantes para este
tipo de planes:

4.3.9.1. Politica de Continuidad del Negocio

En el Manual N° 022 “Manual de Continuidad del Negocio”— version 6 del 23 de diciembre de 2020, numeral 4 se
declara como politica “garantizar la generacion de valor en la gestion de activos para las entidades del Estado, en
las diferentes zonas de CISA, cuando se produce un evento de interrupcion”.

4.3.9.2. Analisis del Impacto al Negocio — BIA

La Entidad efectu6 un analisisde impacto al negocioa los procesos criticos soportado en el Manual N°022 “Manual
de Continuidad del Negocio” — versién 6, anexo 1 “Analisis de Impacto al Negocio — BIA”, estableciendo seis (6)
procesos criticos:

e Proceso de servicio integral al ciudadano
e Proceso de gestion de activos (cartera)

e Proceso de gestién de activos (inmuebles)
e Proceso gestion juridica del negocio

e Procesos de gestion tecnoldgica

e Proceso financieroy contable

Asi mismo en el BIA, CISA establece las prioridades y tiempo de recuperacién de dichos procesos, definiendo que

el RTO (Tiempo objetivo de recuperacion) en los periodos mas criticos es de 24 horas, tiempo prudencial dada la
naturaleza del negocio para priorizar las estrategias a seguiren caso de activarse la contingencia.
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4.3.9.3. Identificaciéon y Seleccién de Estrategias BCPy DRP
En la CircularNormativa N° 093 “Politica y Procedimiento de Gestion Tecnoldgica”— version 62 del 30 de diciembre

de 2020, numeral 5.16 y en el Manual N°022 “Manual de Continuidad del Negocio” version 6, numeral 7, se reviso
gue CISA establecid unas estrategias de recuperacién ante interrupciones como se observa a continuacion:

Imagen 10. Estrategias derecuperacion de Tl

A continuacion, se presentan las estrategias de recuperacion definidas como mecanismode respuesta, frente
a la materializacion de cualquier evento de interrupcion que pueda conllevar a la indisponibilidad de la
operacion de CISA:

Indisponibilidad de

Indisponibilidad de la Indisponibilidad de los Indisponibilidad de la
proveedores y/o
infraestructura fisica colaboradores Tecnologia
terceros
e Trabajo encasa ¢ Personal alterno e Acuerdosde nivel e  Estrategia de
e Acuerdocon formalmente de servicio en Recuperacidn ante
Proveedores definido del mismo aspectos de Desastres (DRP) —
e Respaldo entre proceso Continuidad de DraaS
7onas e Personal alterno Negocio & Operaciénde
formalmente e Desarrollo de Actividades Manuales
definido de otro pruebas de
proceso continuidad
e (Capacitacion/ conjuntas con los
Entrenamiento y proveedores
Gestion del criticos
conocimiento

Fuente: Informacién delaDirecciéon de Tecnologiadel 24 de Febrero de 2021

La entidad apoyada en el analisis del BIA ha definido las estrategias de recuperacion para suplir el riesgo
tecnolégico denominado “Interrupciéon de la operacion de los procesos criticos”, el cual tiene impacto moderado y
la probabilidad de ocurrencia es “rara vez”, reflejando que los procesos de CISA estan conformados para no ser
impactados gravemente y que con los antecedentesy la infraestructura actual la operacion es estable.
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Respecto al DRP, la entidad cuenta con un servicio contratado con COLUMBUS Networks Colombia Ltda., para la
recuperacion de desastres con disponibilidad 7x24x365, lo que permite contar con respaldo para aplicar los planes
de continuidad cuando se genere algun incidente que interrumpa las operaciones basadas en tecnologia de la
informacion, el Servicio contratado de DRP, se encuentra configurado con las caracteristicas descritas por el area
de tecnologia, basadas en la Circular Normativa N° 093 “Politicay Procedimiento de Gestién Tecnoldgica”— version
62 del 30 de diciembre de 2020, numeral 5.16 y en el Manual N°022 “ Manual de Continuidad del Negocio” Anexo
9 version4, numeral 3.4 “Estrategia de Recuperacion de Ante Desastres — DRP” para la seguridad y operatividad,
contando asi con un firewall y un VPN applying, el control de la navegacion ainternetrecae sobre el cliente.

De acuerdo con lo analizado, el DRP esta compuesto por cinco maquinas, servicio que incluye el espacio para las
maquinas en la nube, herramienta de replicacion, configuracion y administracion de los servicios que estan
replicados con el servidor de base de datos, fileserver, servidor de aplicaciones Prometeo, servidor Webserver y un
servicio secundarioque controlalos perfiles de acceso a la informacion en contingencias; es un sistema configurado
de forma Activo-Pasivo para el trabajo de réplica y se conecta con un mecanismo de transporte de datos estandar
(MPLS), asi mismo, cada usuario tendriauna VPN para tenera acceso a los servicios en el esquema de operacion
en contingencia para que puedan ingresar a los sistemas criticos establecidos por la Compafiia, como son los
procesos misionales, la paginaweby fileserver.

Los planes de continuidad del negocio (BCP) definen acciones y tareas propias de los procesos de CISA para
actuar durantey después de alguna situacion de contingencia, esto se encuentra documentado en los anexos del
Manual N°022 version 6, con guias de accion para Presidente — Anexo46 version 3, Vicepresidente Juridico- Anexo
48 version 4, Director de Tecnologia y Sistemas de Informacién — Anexo 51 version 3, entre otros, identificando el
personal clave en cada unade estos procesos, revelando que tienen un disefio organizado donde se incluyen los
interesados y define las acciones a seguir por [los mismos.

4.3.9.4. Plan de Pruebas del BCPy DRP

De conformidad con el numeral 5.16 de la Circular Normativa N° 093 “Politica y Procedimiento de Gestién
Tecnoldgica”— version 62 del 30 de diciembre de 2020,y en el Anexo 56 “Programa de ejercicios y/o pruebas del
Manual de Continuidad del negocio” del Manual N° 022 “Manual de Continuidad del Negocio”, donde se establecen
las actividades que se deben realizar para mantener actualizados planes BCP y DRP se solicitd el soporte del
Ejercicio de Escritorio — Planes de Continuidad BCP planeado para el afio 2020, en el cual se consideraban
escenarios de indisponibilidad de servicios de tecnologia; sin embargo, se identificd que las actividades de pruebas
planeadas no fueron realizadas en su totalidad para llegar a simularuna situacién de contingencia real y activar el
DRP, debido a la crisis sanitaria presentada.

El escenario actual de Pandemia no ha requerido activar el DRP pero si se ha requerido el esquema de trabajo en
casa que inicialmente se contemplaba como una estrategia de continuidad, esta nuevaforma de trabajo se debe
considerar en los ejercicios de pruebas a estos planes, de acuerdo a la metodologia estandar ISO /FDIS 22398, la
analista de procesos y continuidad del negocio ejecutd el método de escritorio o juego de pruebas con complejidad
baja.
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Laausenciade pruebasde continuidadyrecuperacion de desastres puede ocasionar interrupciones en los procesos
y operacion de negocio ante la debida preparacion y alistamiento de informacion, componentes tecnoldgicos y
recursos necesarios para actuar ante un eventode anormalidad en las operacionesde los procesos o infraestructura
tecnoldgica.

4.395. Incidente Sucursal Zona Andina

Como proceso adicional alo establecido en el alcance de la auditoriay dada las circunstancias presentadas durante
el periodo de desarrollo de esta, el 28 de abril de 2021 se presenté un acto vandalico atacando la infraestructura
fisicay robo de equipos de computo en la Zona Andina de CISA ubicada en la ciudad de Medellin.

Con el fin de establecer los protocolos activados por la Entidad para reaccionar a dichos eventos, el equipo auditor
efectudé unareunién con el Director de Tecnologia, la Oficial de Seguridad y la Analista de Procesos y Continuidad
gquienes estuvieron a cargo de realizar los respectivos analisis y valoraciones de los eventos presentados en la
oficina, se activo el comité de crisis y se declard el evento como un incidente. Se identificé que la Entidad actu6
acorde con lo establecido en el procedimiento de gestion de incidentes, referenciado en el Manual de Continuidad
del negocio N°022, anexo 10 denominado “Plan de Manejo del Incidente — Oficial de Continuidad”, para lo cual se
llevaron a cabo las siguientes actividades:

e Inspeccionarellugar para identificar dafios fisicos.

e Contactar el proveedor MICROHARD S.A.S., responsable de entregar a titulo de arrendamiento equipos de
computo para efectos de reemplazar los equipos hurtados y dafiados.

e Verificarla conectividad a la red.

e Verificarconexiones remotas.

e Bloquearrack de comunicaciones para evitar conexiones fisicas no autorizadas en la sede.

No fue necesario activar el DRP dado que no se presentaron eventos que superaran el RTO (Tiempo objetivo de
recuperacion)de 24 horas, periodo establecido de recuperacién paralos procesos criticos, se realizaron entrevistas
a los usuarios afectados con el fin de establecer el nivel de riesgo por la pérdida de informacién tanto fisica como
digital y/o acceso no autorizado a informacion confidencial.

Se sugiere dar continuidad y priorizacién a la culminacién del andlisis del incidente con el propésito de cumplirlos
lineamientos establecidos para gestionar dicho evento, implementando oportunamente las acciones correctivas,
lecciones aprendidasy actualizaciones que deban ser incorporadas en el Manual de Continuidad, asegurando las
respectivas capacitaciones a todos los interesados.

4.3.10. Migracion de IPV4 a IPV6
Para la migraciéon de protocolos de IPV4 a IPV6, en el afio 2020 se aprob6 el presupuesto, no obstante, el Director

de Tecnologia informd que no se ha implementado por los eventos nacionales de salud del afio 2020. La fase de
diagnéstico fue completada por lo cual existe un entregable por el consultor contratado Innovate Operational
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Infraestructure SAS y se observa que para el analisis se tom0 cada artefacto de Tl y fue comparado con la ficha
técnica del fabricante para el diagndstico de viabilidad técnica, contando con la configuracion requerida para la
migracion,las cualesse deben teneren cuentapor parte de la entidad cuando se efectué la fase de implementacién
y se revelan las siguientes excepciones en el informe del consultor:

e Los servidores de versiones Windows Server 2003 — Requiere ajustes tecnolégicos.

e Algunasimpresoras deben ser actualizadas.

e Se requiere coordinarcon el proveedor de servicios para la migracién a dual stack.

e Estandarizarel uso de FQDN “Fully Qualified Domain Name “donde se puedan tener IPs estaticas, esto permitira
a los sistemas la comunicacion optima por resolucion de los DNS por IPv4 e IPV6.

De acuerdo al documento “Plan de Diagnostico IPv6vl.pdf’ entre las recomendaciones de la consultoria se
encuentra: “Revisar el siguiente modelo de transicion desde el punto de vista del recurso humanoy recurso técnico,
a seguir para todo el ciclo de transicion hacia IPv6.”; el Director de Tecnologia informo que se realizé lo sugerido
en el “Plan Implementacion de IPv6 - Proyecto IPv6 CISA”y en “Plan de Diagnostico IPv6 v1”, logrando identificar
que el 95% de los artefactos tecnoldgicos soportan el IPV6; sin embargo, a marzo de 2021 no se haimplementado
el proyecto de migracion a IPV6.

El detalle de la evaluacién al Componente de Centro de Datos y Operaciones de Red se puede observar en el
Informe emitido el dia 19 de mayo de 2021, ver Anexo 4.

4.4. EVALUACION DEL COMPONENTE DE DESARROLLODE SOFTWARE Y CONTROL DE CAMBIOS
4.4.1. Ciclo de Vida de Desarrollo del Software

La Direccion de Tecnologia de CISA, tiene definidoen la CircularNormativa N°127 “Politicas y Procedimientos para
la Gestion de Proyectos de Tecnologia” Version 16 del 1 de diciembre de 2020, los lineamientos que se aplican en
el desarrollo de software, el cualinvolucraelementos de metodologias agiles e incluye elementos de la metodologia
tradicional mediante la definicibn de las siguientes fases: Inicio, Planificacion, Ejecucion/Implementacion,
Seguimientoy Control y Cierre en el numeral “8. Metodologia gestion de proyectos” de dicha circular.

Durante la auditoria se realizaron reuniones con la Direccidén de Tecnologia, a quien se les solicito un listado con
todos los requerimientos realizados a través del flujo de Zeus llamado “Gestién de requisitos mejorado” de enero
de 2020 a abril de 2021, flujo donde se registran los desarrollos nuevosy clasificados como proyectos, para ello se
realizé el ejercicio de verificacion de fases en conjunto con la Lider de la Oficina de Proyectos de Tl quien explicd
la metodologia de desarrollo de software para el proyecto de desarrollo llamado “Temis para la UGPP del afio 20207,
como se muestra a continuacion:
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Fase Inicio Proyectos: En esta etapa se realiza la admision del proyecto validado por el Comité de Arquitectura
que se registra en el aplicativo Celoxis, priorizacién del proyecto incluyendo el contrato, la oferta comercial y se
nombra el Scrum Owner o el Gerente de Proyectos; estos documentos son almacenados en el Sharepointde la
Direcciéon de Tecnologia.

Fase Planificacion Proyectos: En donde se puede encontrar toda la planeacion y especificacion de los
requerimientos como son arquitectura, historia de usuarios, escenarios, prototipos, criterios de aceptacion,
estimacion de los esfuerzos, Sprint Backlog — Sprint Goal o cronograma y matriz de riesgos.

Asi mismo, CISA cuenta con la aplicacion DevOps donde se registra las estimaciones de las actividades; sin
embargo, en este momento la herramientase encuentraen un periodo de implementacion ynose tiene el detalle
de los desarrollos asignados por horas (minutograma); se debe realizar la actualizacién de laCN N°127, ya que
el documentotodavia hace referenciala aplicacion TFS, la cual era la anterior versiéon de la herramientaDevOps
para asignacion de actividades de Microsoft.

Adicionalmente, para la ejecuciéon de los proyectos del cliente externo segun la Circular Normativa N°127
“Politicas y Procedimientos para la Gestion de Proyectos de Tecnologia” version 16 del 1 de diciembre de 2020,
se establecen métricas especificas para cada uno de los proyectos que se miden semanalmente, éstos son:

e Porcentaje de cumplimiento del cronograma (desviacién).
e Porcentaje de ejecucion presupuestal.
e Satisfaccion del servicio o proyecto

Para los proyectos internos se llevan a cabo las métricas del porcentaje de cumplimiento del cronograma y
satisfaccion del servicio o proyecto, estos indicadores se registran en una ficha en un archivo de Excel
denominado “Indicadores de Proyectos 2020 VF.xIs”; adicionalmente, la Lider de la Oficina de Proyectos TI
envia semanalmente un informe denominado “Informe Portafolio Proyectos TI”, mediante la herramienta Celoxis,
la cual fue adquirida en septiembre de 2020, donde se presentan las desviaciones de los proyectos, se revisan
los proyectos que superan unadesviacion del 10%y se informaal negocio el avance del proyecto y las acciones
a implementar ante las desviaciones.

Fase Ejecucion/Implementacion: En esta fase se ejecutan las actividades definidas en el proyecto, se generan
los entregablesy se asegurala calidad del producto a entregar.

Fase de Seguimientoy Control: En esta fase CISA realiza las actividades de monitoreo y control del proyecto
como: seguimiento al cronograma, alcance del proyecto, cumplimiento de compromiso, seguimiento a los
acuerdos de nivel de servicio y registro de lecciones aprendidas, la documentacién de esta fase reposa en el
Sharepointen la carpeta de “Ejecuciéon Seguimientoy Control”, en donde se puede encontrarla informacion de
capacitaciones, entrega de mejoras, facturacion, modificaciones a bases de datos, comités, controles de
cambios asociados al cronograma o a las historias de usuario y otros items de acuerdo al proyecto.
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Adicionalmente, se tiene definido en la metodologia los Daily, los cuales son registrados en la herramienta
Microsoft Planner, también llamado tableros Kanban para el seguimiento de cada equipo de trabajo.

e. Fasede Cierre: En esta etapa se genera el informe del cierre del proyecto, la encuestade satisfaccion del cliente,
el registro final de lecciones aprendidas que se registra en la aplicacién Celoxis, aceptacién del usuario y
manuales de usuario.

Para la aceptacion de proyectos de terceros se genera un “Acta de Aceptacion” donde se deja constancia de la
aprobacién de la funcionalidad, la cual se encuentra firmada por CISA, el tercero y el supervisor del proyecto,
actualmente este proceso se realiza mediante mensaje de datos (correo electronico) en cumplimiento del
Memorando Circular 59 version 2 del 8 de octubre de 2020.

Se evidenciaque CISA cuentacon un procedimiento disefiado e implementado para dar cumplimiento ala ejecucion
del ciclo de vida de los sistemas de informacion, tal como lo enmarca el documento “G.SIS.01 Guia del dominio de
Sistemas de Informacion” del MINTIC (Ministerio de Tecnologia de la Informacién y las Comunicaciones) version
1.1. de octubre de 2019; con el fin de validar la aplicacién metodoldgica expuesta anteriormente en cada unade las
fases de la Gestion de Proyectos y de acuerdo a los tipos de proyectos que se definen enla CN N°127 version 16
en el numeral 6. “Tipos de proyectos”, se tomé una muestra de 30 solicitudes de las 300 registradas en el flujo
“Gestion requisitos mejorado” parala vigencia 2020y se revisaron los soportes en la herramientaZeus, encontrando
las siguientes situaciones:

e Veintitrés (23) radicados no cuentan con la Matriz Priorizacion, ni el Acta de Inicio (461619, 461744, 461751,
463456, 465906, 465911, 477585, 478150, 479810, 490164, 491295, 494759, 498007, 500449, 501708,
508077, 535425, 548256, 549645, 564037, 580890, 583727, 587261).

e Los documentos de “Plan de Proyecto y Backlog Priorizado” no han sido relacionados en la herramienta de
Zeus para los veintidés (22) radicados (461619, 461744, 461751, 463456, 465906, 465911, 477585, 478150,
479810, 490164, 491295, 494759, 498007, 500449, 501708, 508077, 535425, 548256, 549645, 564037,
580890, 583727).

e No se encuentrael cronograma requerido en la fase de planeacion para ocho (8) radicados (465911, 477585,
478150, 479810, 501708, 548256, 564037, 587261).

e Dieciocho (18) radicados no cuentan con el acta de aceptacion (461619, 461744, 461751, 463456, 465906,
465911, 477585, 478150, 479810, 490164, 491295, 494759, 498007, 500449, 508077, 535425, 548256,
564037).

e Documento de pruebas unitarias sin informacion para el radicado 570784.

¢ No se evidencian lecciones aprendidas asociadas a los treinta (30) radicados seleccionados.

Por lo anterior se identificala falta de soportes o archivos sin informacion de las solicitudes en el registro de las
salidas en la aplicacion Zeus en cada una de las fases de la “Metodologia Gestion de Proyectos” mencionados en
la CN N° 127 “Politicas y Procedimientos para la Gestion de Proyectos de Tecnologia”, el equipo auditor no
evidencio el cumplimiento del “Ciclo de vida del software”.
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Asi mismo, al validar con la Direccidn de Tecnologia se evidencid la existencia de otros repositorios y herramientas
gue son utilizadas para el registro de los documentos entre ellos: Sharepointde la Gestion Tecnoldgicadenominado
“Direcciéon TI”, la aplicacion Celoxis y la aplicacion Zeus, entre otros, por esta razén se sugiere que se definaun
anico repositorio para los soportes correspondientesy para las lecciones aprendidas generar una bitadcora que
permita tenerlasen cuentaen los futuros proyectos, con el fin de proporcionarelementos de analisis paranoreincidir
en oportunidades de mejora o errores ya presentados.

En la revisién de las solicitudes del flujo “Gestidn requisitos Mejorados” no se evidencio cuales corresponden a un
proyecto de mas de 180 horas de desarrollo, tal como lo definela CN N°127 en el numeral “3. Definiciones”, dato
gue no se muestra en la documentacion o herramienta Zeus, lo cual no permite evidenciar que elementos de la
metodologia del Desarrollo de Software se deben aplicar.

Se sugiere que se incluya la identificacion de las salidas o soportes que pertenezcan a este tipo de solicitud, que
se definalas horas asignadas a cada solicitud y un Unico repositorio que maneje la documentacion completa que
soporte la implementacién de la metodologia.

4.4.2. Gestion de Cambios

La entidad tiene definido en la Circular Normativa N°093 version 62 el anexo N°7 “Instructivo para la Gestion de
Cambios”version 21 del 20 de octubre de 2020, donde se encuentrael detalle de la gestion y control de los cambios
para la liberacion e implementacion efectiva de los mismos.

Durante la etapa de ejecucién de la auditoria para la vigencia 2020 de los 299 radicados de Gestion de Cambios
se determin6 una muestra de 30 solicitudes para verificar el cumplimiento del anexo 7 de la CN N° 093, tal como
se detalla a continuacion: 522782, 560279, 560430, 561336, 562152, 563060, 567804, 575848, 577953, 577965,
578650, 579214, 579516, 583913, 585813, 586067, 586581, 586683, 588071, 589099, 589134, 593723, 593997,
593998, 594002, 594006, 594661, 594938, 595344 y 595556, encontrando las siguientes situaciones:

e EI 100% de la muestra no cuentan con evidenciafisica o digital donde se identifique las decisiones tomadas
por parte del Comité Asesor del Cambio — CAB, de acuerdo al anexo 7 de la Circular Normativa N° 093 version
63 del 30 de diciembre de 2020.

e En el 100% de la muestra no se evidencio el Formato de Requerimiento de Cambios — RFC, que incluya los
datos basicos de la solicitud formal para la implementacion del cambio, como lo menciona la G.SIS.01 “Guia
del dominio de Sistemas de Informacién” del MINTIC version 1.1 de octubre de 2019, subnumeral “4.2.2
Formato de Cambios”, sin embargo, la Direccion de Tecnologia, indicaque se utilizaeldocumentodenominado
“Plan de trabajo”, el cual no contiene lainformacién inicial de la solicitud.

e Enlamuestra seleccionada se evidencié que CISA define los cambios por la prioridad “Critica” y “Programada”
de acuerdo al anexo 7 de la CN N° 093 en el numeral 5 subnumeral “5.1 Solicitudes de Gestion de Cambios”;
sin embargo, al revisar el documento “G.SIS.01 Guia del dominio de Sistemas de Informaciéon” del MINTIC
version 1.1 de octubre de 2019, en el numeral “4.2 Procedimiento de cambios” la guia sugiere que exista por lo
menos tres (3) tipos de cambios: cambio estdndar, cambio normal y cambio de emergencia, por lo tanto se
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recomienda definirlos tipos de cambios como lo sugiere la Guia, con el fin establecer mayores criterios para el
andlisis de su clasificacion, priorizacion y gestion de este tipo de requerimientos.

Dado lo anterior es importante la aplicacion de ladocumentacion soporte sugerida en el Instructivo para la Gestién
de Cambios respecto al Comité asesor del cambio y el Formato de Requerimientos de cambios, ademas de generar
unanuevatipologia de los cambios e implementacion de indicadores operativos que puedan medir la eficacia de
este.

4.4.3. Versionamiento de Software

La Direccion de Tecnologia adquirié en agosto de 2020 la herramienta Azure DevOps, la cual esta construida para
el desarrollo de software agily control de versiones, dicha herramienta apoya a los desarrolladores a crear, probar,
implementar y supervisar las aplicaciones de la entidad.

Enreunidn con el Arquitecto de Software Carlos Usma se realiz6 el recorrido de las funcionalidadesdela aplicacion
gue han sido implementadas tal cémo se relaciona en el documento “Politica de Desarrollo” version 1.1. del 12 de
marzo 2021, numeral “7.1 Control de Versiones” entregado por el proceso de Gestion Tecnoldgica; asi mismo,
DevOps genera informacion de evolucion ascendente de entrega de desarrollos por debajo de la curva planeada,
la velocidad de acuerdo a la cantidad de tareas a desarrollar, evolucién ascendente de tareas y promedio de dias,
entre otras funcionalidades, la herramienta funciona a partir de equipos completos asignados a cada uno de los
servicios o productos de valor de la entidad, los cuales constituyen células, con el fin de que el equipo tenga el
conocimiento del desarrollo, este también se puede realizar por ramas asignando el desarrollo (Feature) a un
recurso especifico asociado a un lider que maneja la linea master y protege lo que realiz6 el desarrollador a través
de unainclusion que el desarrollador le solicita al lider, de esta manera una misma célula puede realizar diferentes
desarrollos y la linea master es la que no se modifica y asi ninguna célula puede sobre escribir las demas
modificaciones de las otras células.

En el desarrollo de la auditoria se evidencié que DevOps se encuentra en implementacién, no se tiene en este
momento el moédulo de Continuous Integration (Integracion Continua), Continuous Release (Paso a Produccion
automatico), el Pull request (validacién del codigo), estas actividades se realizan de forma manual, es decir el
versionamiento no es automatico. Se sugiere implementar estos modulos de la herramienta DevOps con el fin de
optimizar el proceso de control de versiones del software.

4.4.4. Derechos de Autor ante Direccidon Nacional de Derechos de Autor — DNDA

La Direccién de Tecnologia tiene definido el procedimiento para el Registro de software desarrollado en CISA, el
cual se encuentra documentado en la CN N° 093 “Politica y Procedimiento de Gestion Tecnolégica”, Version 62 del
30 de diciembre de 2020, donde se detalla el procedimiento en el subnumeral 6.2 para generar el “Certificado de
Registro de Soporte Logico” del Ministerio del Interior Direccion Nacional de Derecho de Autor DNDA.

La Direccion de Tecnologia suministro los Gltimos registros realizados en febrero de 2020 para las aplicaciones de:
SIGA, GIP, CONCISA,ZEUS y PAC.
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Si bien, se evidenciala existencia de los “Certificados de Registros de Soporte Logico”, se sugiere que se eleve
unaconsultaal &rea Juridica con el fin de identificar el procedimiento que se debe realizar ante la Direccién Nacional
de Derechos de Autor para la actualizacion de éstos Certificados, es decir, cual es el criterio, por ejemplo de
porcentajes de cambio, donde se defina como hacer la actualizacion, teniendo en cuenta que el objetivo de este
registro es la proteccion de derechos de autor, reconocimiento de derechos morales y patrimoniales de la entidad.

4.4.5. Control de Acceso paralos Ambientes de Desarrollo, Pruebas y Produccién

Se solicité a la Direccion de Tecnologia, los usuarios que tienen acceso a los ambientes de Desarrollo, Calidad QA,
Preproduccion y Produccién, los cuales se encuentran distribuidos en los servidores de desarrollo y QA:
Devposserver, Aquiles, Tartaro, Vidar y Helay los servidores de produccién: Prometeo, Mdbserver y preproduccion
Hera, mediante consulta al directorio activo de cada uno, evidenciando gque se encuentran asignados los usuarios
de acuerdo a su funciény cargo, lo cual esta alineado al documento “Politica de Desarrollo de Software”, version
1.1 de marzo de 2021, numeral “7.8 Ambientes de Desarrollo y Pruebas”.

4.4.6. ldentificacion de Costos de la Fabrica de Software

Para el establecimiento de los costos la Direccidén de Tecnologia para los servicios Saas (Software as a Service)
cuentacon un modelo conceptual de precios y calculosde tarifas, esté formulacostos de Tl a partir de la proyeccion
de la demanda de cada servicio y los costos asociados a cada uno de éstos, definiendo las tarifas unitarias
correspondientes, la Direccion de Tecnologia realiza el andlisis de los costos administrativos y de personal mediante
matrices en Excel; en el area administrativa se tiene en cuenta los costos administrativos por puesto de trabajo
como son: equipo de codmputo, licencia de office, antivirus, extension telefénica e internet, el costo administrativo
por servicios basicos (acueducto, energia, parqueaderos, arriendo, etc.) y las licencias especializadas.

De acuerdo a los reportes suministrados por la Gerencia Contable se observa que en la estructura de gastos para
el 2020 se tienen $592 millones, en donde se registran gastos por servicio de nube, néminay puesto de trabajo, en
el rubro de ventas se identifica un ingreso de $1.292 millones generando una utilidad neta de $447 millones, a
continuacion, se muestra la imagen del archivo enviado por el area Financiera:

Imagen 11: Informacion Contable

SUBASTAS _ LEVANTAMIENTO DE FONVIVIENDA INVIAS COMERCIALIZACION SOFTWARE TOTAL
HIPOTECAS SAE
[ingreso [ 145] 90] 7.355] 1.105] 2.492] 1.202[ 12.480
[ =asTos [ 174] 96] 2317 635] 2.385] 592] 6.200
AVALUOS 0 14 14
COMISION - PUBLICIDAD 27 332 360
VIGILANCIA 1.992] 348 2.340
ASEQ 101 101
SEGUROS 46 0 5] o2
GASTOS DE VIAJE 3 3 5 11
HONORARIOS ABOGADOS 0
LEVANTAMIENTO TOPOGRAFICO 0
SERVICIO NUBE 167 167
NOMINA 122 70 170 146 1.801 365] 2674
PUESTO DE TRABAJO 24 26 106 23 247 55| 481
[ [ [ [ [ [ [ [ |
MARGEN OPERACIONAL [ _20%] 6% 60%]  42%] 4% 54%[  50%]
Impuestos (Renta, ICA, 471000) 7 0 1781] 174 23 253] 2.284
MARGEN OPERACIONAL -16% %) ] 2% 1% 35%[ 3%
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Fuente: Informacion de laDireccion de Tecnologiadel 24 de febrero de 2021

Para el costo de personal se utiliza un modelo de asignacion del recurso por porcentaje de dedicacion tanto para el
software estado como el software interno, el cual es definido por la Direccidén de Tecnologiade unamanera estimada
sin un soporte detallado de la dedicacién real de cada integrante del equipo de la fabrica, siendo subjetiva la
asignacion de los porcentajes de cada proyecto afectando la rentabilidad real y que son reportados al area
financiera, asi mimo, en reunion realizada con la Direccion de Tecnologia se corrobor6 que esta estimacion de
dedicacion por recurso se realiza mediante la experiencia del lider desarrollador quien tiene el conocimiento del
esfuerzo (horas) que puede invertir un recurso para el desarrollo tal como se observa en la siguiente imagen:

Imagen 12: Porcentajes de dedicacién —Segundo semestre 2020

CEDULA NOMBRE DEL EMPLEADO DESCRIPCION CARGO SOFT‘::I?;:CE;?ADO SOE;‘:’DAORE PROYECTO(S) CISA S&TE\QI:;E Total
1032446023 |ARENAS ESPITIA PAOLA ANDREA ANALISTA DE PLANEACION TI TEMIS (UGPP) 30% COBRA FUNCIONAMIENTO 22%
1032446023 |ARENAS ESPITIA PAOLA ANDREA ANALISTA DE PLANEACIONTI TEMIS (FINAGRO) 1% COBRA PLAN DE MEJORA 30%
1032446023 |ARENAS ESPITIA PAOLA ANDREA ANALISTA DE PLANEACION TI TEMIS (SNS) 1% TEMIS FUNCIONAMIENTO 6%

1032446023 |ARENAS ESPITIA PAOLA ANDREA ANALISTA DE PLANEACION TI TEMIS (NUEVOS CLIEN 8% TEMIS PLAN MIGRACION WEB 2%
40% 60% 100%
1073691873 |MONTOYA PUENTES YULY CAROLINA|DESARROLLADOR DE SOFTWARE |TEMIS (UGPP) 15% REPORTES (TODOS LOS 85%
SISTEMAS)
15% 85% 100%
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO |ARQUITECTO DE TECNOLOGIA  |COBRA (SNS) 3% FUNCIONAMIENTO (TODOS 90%
LOS SISTEMAS Y SERVICIOS T1)
1018406435 [RODRIGUEZ MUNOZ ZULMA ROCIO |ARQUITECTO DE TECNOLOGIA  [TEMIS (UGPP) 3%
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO |ARQUITECTO DE TECNOLOGIA  |OLYMPUS (ANI) 2%
1018406435 |RODRIGUEZ MUNOZ ZULMA ROCIO |ARQUITECTO DE TECNOLOGIA  |ZEUS (SAE) 2%
10% 90% 100%

Fuente: Informacion de laDireccion de Tecnologiadel 24 de febrero de 2021

Se espera que con la implementacion de la herramienta Devops, se optimice el proceso de estimacién de tiempos
y costos, con el fin de tener un detalle real de las horas ejecutadas vs. las horas planeadasy asi generar la
informacion de la rentabilidad por cada uno de los proyectos externos e internos, teniendo en cuenta laidentificacion
de los tiempos dedicados a cada proyecto (desarrollo, soporte, mantenimiento), actividades administrativas,
capacitacion,imprevistos (incapacidades), tiempos muertos y tiempos extras, toda vez quelarentabilidad se calcula
basados en estimaciones de los tiempos dedicados a cada proyecto.

4.4.7. Integridad, Confiabilidad y Confidencialidad de la Informacion en las Aplicaciones

Los procesos misionales de la entidad estan soportados principalmente por las aplicaciones de Cobra, Concisa,

Temis y Olympus con unainteraccién como se muestra a continuacion:
Imagen 13: Integracion de Aplicaciones
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Fuente: Informacion Direccion TI—Mapadependencias del 1 de marzo de 2021

Para identificar la integracion de las aplicaciones, la Direccidén de Tecnologia suministro el documento “Mapa de
dependencias S| CISA.xIs” (formato MINTIC), en este archivo se observa todas las relacionesentrelas aplicaciones
de CISA, ademas, las aplicaciones cuentan con los procedimientos de cargue de la informacion, interfaces, totales
de control y procedimientos de conciliacion.

Todos los meses se hace una conciliacion en Cobra, con el fin de que no existan diferencias entre las carteras, el
archivo de los Bancos se carga a Cobra y Olympus afectando cada una de las obligaciones y se genera la
contabilizacién automatica en Concisa, ademas, se identificé que las aplicaciones cuentan con diferentes tipos de
controles de aplicacion, interfaces y de control de acceso para minimizar afectaciones a la integridad,
confidencialidad y confiabilidad de la informacion, el detalle que se encuentraen el numeral 4.4.7. del informe
emitido el dia 16 de junio de 2021 del Componente Desarrollo de Softwarey Gestion de Cambiosy el numeral 4.11
del informe emitido el dia 10 de mayo de 2021 del Componente Seguridad de la Informacién y Ciberseguridad.

4.4.7.1. Solicitud de Modificaciéon o Adicién de Informaciéon alas Bases de Datos

Se identifico la existencia de un “Procedimiento para solicitar Modificacion o Adicién de informacion en Base de
Datos”, el cual se incluye en el numeral 6. descripcion de actividades, subnumeral 6.1 de la CN N°093 version 62,
gue permite a las areas usuarias solicitar cambios en la informacién de las aplicaciones directamente a las bases
de datos, por lo tanto el equipo auditor validé este procedimiento revisando el flujo de Zeus “Solicitud Modificacion
0 Adicion Informacién en BD” para el periodo de enero de 2020 a febrero de 2021, encontrandoque se radicaron
610 solicitudes de modificacion a las bases de datos ejecutandose 594 cambios, una cifra considerable de cambios
directo a las bases de datos de la entidad, incrementado el riesgo de manipulacion y/o perdida de informacién.

Al analizar el detalle de estas solicitudes observamos que se encuentran distribuidas por aplicacion de la siguiente
manera:
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Imagen 14: Total de solicitudes Modificacion BD

Aplicativos Afectados

COBRA

OLYMPUS SAE

TEMIS

OLYMPUS

IMC

CONCISA

NUEVO SIGEP

PAGINA WEE

SIGA

ZEUS

GESCAM

IMC-FONVIVIENDA
Total:

Solicitudes
206
125
123
93

Fuente: Aplicativo Zeus —Reunion 23de abril de 2021

Se efectud unaverificacion alos conceptos por los cuales se generan este tipo de solicitudes para las aplicaciones
COBRA, OLYMPUS, OLYMPUS SAE, TEMIS y CONCISA 'y se establecié lo siguiente:

a.

Para el caso de las 206 solicitudes que afectan el sistema COBRA se encuentran, entre otros conceptos las

siguientes:

v/ 176 solicitudes de cargues masivos de carteras para cambiar informacion relacionada con tipos de crédito,
actualizacién de obligaciones, saldo a capital, valor de compra, contratos, gestiones de los clientes y
depuracion de bases de datos de deudores.

v' 29 solicitudesde modificacionesainformacion especifica de algunaobligacién, como: saldo de compra, valor
de pago, tasa de interés de mora y corriente, naturaleza del cliente, fecha de pago, acuerdo de pago, plan

de pago, asignar sucursal, porcentaje de participacion, agregar pago, valor obligacion, propuestade pago
y saldo de capital.

v" Unasolicitud para generar un reporte.

Para el sistema OLYMPUS SAE se identificaron 125 solicitudes para la modificacion de informacion relacionada
con: base de venta, valordel inmueble, fecha de cierre de la puja, valor de la oferta, valor propio, porcentaje
de propiedad, acta de inclusién, precio de venta, ciudad, sucursal, unificarinmuebles, area del inmueble,
matricula, fecha de comité, orden de elegibilidad, valor comercial y precios minimos.

Entre las situaciones que llaman la atencién en este flujo estan las siguientes:

v' Elflujo del sistema Zeus denominado “Procedimiento para solicitar Modificacion o Adicién de informacién en
Base de Datos” puede ser iniciado porusuarios del nivel operativo como es el caso del sefior Brayan Steven
Grijalba Pefuela, Técnico de Datos SAE de la Gerencia de Inmuebles que tiene 39 solicitudes a su nombre.
22 solicitudes se refieren a cambiar el precio base de venta porque son inmuebles que pertenecen a otra
zona.

Solicitudes de cambio por errores de digitacién en el campo Nit, en el plan de pagos de la oferta, en la

fechade la oferta y en la fecha de promesa de compraventa, como también por errores de transmision de la
SAE.
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En el sistema OLYMPUS se encontraron 93 solicitudes para la modificacién de informacion relacionada con:
numero de escritura, estado del inmueble, valor del inmueble, oferta comercial, porcentaje de propiedad,
fecha de VPN del inmueble, namero del comprobante, fecha de cierra de la puja, fecha de escrituracion,
fecha de acta de comité, precios minimos, correo electronico del cliente, fecha de subasta, ciudad, dias
maximo de forma de pago, tipo de documento del cliente, ID de la puja, informacion de la oferta y cambio de
observador a participante de clientes inscritos (seis (6) solicitudes).

Al analizar las justificaciones de las solicitudes de cambio a la base de datos se identifican las siguientes:

v' Errores enla digitacion en lacreacion del inmueble, en la asignacion del vendedor, fecha del acta de comité,
marcacion de desistimiento del inmueble, inscripcion del cliente como observadory fecha de aprobacion de
la oferta.

v' Error en el cargue de la oferta y orden de elegibilidad.

. Se identificaron 123 solicitudes asociadas al aplicativo TEMIS donde se requiere modificar informacion

relacionada con la asignacion de tareas a otro usuario, estado de los procesos judiciales, nombres de los
apoderados, asignacion de los abogados, tipo de proceso, eliminacion de obligaciones repetidas, marcacion de
procesos judiciales, numero de radicado y actualizacion del radicado; situaciones que pueden gestionarse con
controles de aplicacién que permitan ajustar los datos de acuerdo a las reglas de negocio definidasy con los
niveles de aprobacién correspondientes.

Las 12 solicitudes efectuadas para el sistema CONCISA se refieren a cambio de periodo a comprobantes, crear
y actualizarinformacion de terceros, cambio de tercero en un comprobante, ajuste saldos en cierres contables
de mayo vy junio de 2020 por duplicidad de registros y correccién de errores en cierre contable,
actualizacién de una cuenta por pagar y actualizar tabla de giros, es de mencionar que ajustes a saldos en
periodos ya cerrados y cambios en comprobantes contables deben efectuarse por procedimientos contables y
soportados por documentos contables formales y no modificando datos directamente en la base de datos de la
aplicacion contable.

observa que el flujoincluye en los estados niveles de aprobacién como los de la oficial de seguridady por el

area financiera que evalla el impacto contable; sin embargo, efectuar modificaciones de los datos directamente a

las

bases de datos hace que se no se tengan en cuenta controles implementados para la gestién de los procesos

y dar transparencia a los mismos afectado la confiabilidad e integridad de la informacién y es una practica no
alineadaa un buen gobierno de datos, tal como se establece en la CN N°093 version 62 de 30 de diciembre de
2020, en el numeral 5.9. Politicas de desarrollo, subnumeral 5.9.1. Capa datos que menciona “Todos los procesos
que ejecute la capa de datos con la base de datos deben ser realizados por medio de procedimientos almacenados,
nunca por medio de sentencias DML (Data Manipulation Languaje)”; teniendo en cuenta el volumen de estas
solicitudes pueden considerarse como una actividad rutinaria que genera carga operativa en el proceso de Gestion
Tecnoldgica.

4.4.7.2 Pruebas de Integridad a las Bases de Datos
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Se efectuéunaverificacion deintegridad a las bases de datos de las aplicaciones Temis, Concisa, Olympusy Cobra
donde se considerd el analisis de campos vacios, fechasno validas, campos negativos y registros duplicados sobre
la informacién suministrada por la jefatura de operacionestecnolégicas el 4 de mayo de 2021, a continuacion, se
presentan los resultados:

a. Aplicacién Concisa: Se obtuvo una tabla con el detalle de los movimientos contables para los periodos
comprendidos entre enero y diciembre de 2020 para la cual no se identificaron situaciones de integridad objeto
de ser reportadas.

b. Aplicacion Temis: Se obtuvo unatabla con el detalle de los procesos judiciales la cual contiene en total 76.619
registros y al analizar duplicados por el campo “PROCESQO” que es el identificador unico en la base de datos de
los procesos judiciales se observaron 2.158 casos en los cuales estaban duplicados y 17 casos con tres registros
por namero de proceso.

c. Aplicacion Olympus: En tabla “Informacion_General” se estableci6é que el inmueble identificado con el nimero
8447 tiene en el campo “FECHARECEPCION” registrada en el 2100-12-14 y en tabla “cedulas_catastrales”
existen avallosde cuatroinmueblescon fechas fuera del rango normal, como afios de 2300, 2219, 5005y 3012.

En la tabla “cedulas_catastrales” se identificd que el inmueble numero (campo: Idinmueble) 9678 tiene 11.025
registros de avallos catastrales en valor (campo: ValorAvaluoCatastral) cero y con fecha (campo:
FechaAvaluoCatastral) del 2204-01-01.

d. Aplicacién Cobra: Se obtuvo latabla N_OBLIGACION con el detalle de las obligaciones,lacual contiene en total
de 854.705 registros y al analizar duplicados por el campo “NumeroObligacion” que es el identificadorde las
obligaciones se encontraron las siguientes situaciones:

e 943 casos en los cuales estaban duplicados.
e 33 obligaciones con tres (3) registros asociados al mismo namero de obligacion.
e 5 obligaciones con cuatro (4) registros asociados al mismo numero de obligacion.

De acuerdo a lo anterior se puede establecer que las bases de datos de las diferentes aplicaciones contienen
errores de datos que pueden afectar un correcto procesamiento o confiabilidad en la informacion, esto se genera
por falta de controles de cargue o de reglas de negocio que no estdn adecuadamente definidas o configuradas en
las aplicaciones, porlo tanto, es importante que se identifique la causaraiz de cada unade las situaciones.

El detalle de la evaluacion al Componente de Desarrollo de Software y Control de Cambios se puede observar en
el Informe emitido el dia 16 de junio de 2021, ver Anexo 5.

45. EVALUACION DEL COMPONENTE DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

45.1. Evaluaciéon de Riesgos de Seguridad de la Informacién
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La informacion de riesgos aportada por el proceso auditado refleja que el Oficial de Seguridad de Informacion viene
aplicando la metodologia definida en la Circular Normativa N°107 “Politica de Administracion de Riesgos en Central
de Inversiones S.A” version 22 del 18 de diciembre de 2020, y que se ha realizado el monitoreo periédico
correspondiente. En el mapa relacionado se evidencian 51 riesgos enfocados a la seguridad de la informacion, sin
embargo, en el analisis realizado a estos riesgos se identifican que algunos de ellos no tienen asociadas causas
gue puedan afectar la integridad, disponibilidad y confidencialidad de lainformacion ytambién se confunden causas
con riesgos.

En la matriz de riesgos de seguridad de la informacion suministrada por la Oficial de Seguridad de la Informacion
se evidencia que algunos controles implementados para mitigar los riesgos se enfocan a mitigar la probabilidad de
ocurrencia mas no al impacto; existen seis (6) riesgos con calificacion pura extrema y alta que siguen manteniendo
la misma calificacion en el riesgo residual, dejando a la entidad en un perfil de riesgo alto.

Esimportante sefialarque los riesgos de seguridad de lainformacion siempre seran adversos, es decir, que siempre
gue se presenten podran afectar cualquiera de los principios de seguridad de la informacion, por lo tanto, la
aplicacién de controles deberia estar enfocados a mitigar probabilidad de ocurrencia e impacto.

Adicionalmente, se debe tener en cuenta que Central de Inversiones S.A.- CISA es una entidad que entre sus
servicios se identifica el disefio y desarrollo de software para terceros, ademas con este software también se
soportan los procesos misionales, en este sentido se recomienda que el perfil de riesgo de seguridad de la
informacion esté por lo menos en un nivel moderado.

45.2. Evaluacién de Indicadores de Desempefio de Seguridad de la Informacion y Ciberseguridad

Se revisaron los indicadores del Proceso de Seguridad de la Informacién registrados y monitoreados, a través del
sistema ISOLUCION. Este proceso tiene definido tres (3) indicadores cuyo analisis se presenta a continuacion:

a. Acciones parael Tratamiento de Riesgos: Elobjetivo de este indicadores medir el cumplimentodelos planes
de tratamiento definidos para los riesgos encontrados en la valoracion de los activos de informacion de SGSI;
observando en los dos 2 seguimientos realizados en la vigencia 2020 un cumplimiento del 100%

b. Gestion de Vulnerabilidades Técnicas: El objetivo de este indicador es realizar la medicién de las
vulnerabilidades técnicas criticas que sean tratadas en los tiempos definidos para su mitigacion después de su
identificacion observando en los dos 2 seguimientos realizados en la vigencia 2020 un cumplimiento del 100%

c. Porcentaje de Incidentes de Seguridad de la Informacién: El objetivo de este indicador es medir los
incidentesde seguridadde la informacién atendidos, observando en el seguimiento del Gltimo trimestre de 2020

se atendieron todos los incidentes de seguridad presentados.

Los indicadores aca mencionados y evaluados estan acorde con el nivel de madurez del cumplimiento del Modelo
de Seguridad y Privacidad de la Informacién que tiene CISA y cumplen con lo establecido por MINTIC.
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45.3. Gestion de Vulnerabilidades Técnicas

A finales del 2020 la Entidad contratd los servicios del proveedor NEWNET para realizar un analisis de
vulnerabilidades técnicas a 10 activos considerados criticos, a continuacién, mostramos un resumen de los
resultados de la evaluacion realizada:

Imagen 15. Vulnerabilidades

VpN.cisa.gov.co 201.217.201.197 0 0 3
WWW.Cisa.gov.co 201.217.201.202 0 1 3
junta.cisa.gov.co 201.217.201.203 0 0 1
prometeo.cisa.gov.co 201.217.201.210 0 0 2
ase.cisa.gov.co 201.217.201.215 0 2 2
monitoreo.cisa.gov.co | 201.217.201.216 0 0 4
informes.cisa.gov.co 201.217.201.220 0 0 3
TemisAAA.cisa.gov.co 201.217.201.223 0 0 3
MDBSERVER 172.30.1.106 1 1 4
PROMETEOQ 172.30.1.139 0 0 2

Fuente: Tomado del Informe de vulnerabilidades de NewNet — Febrero 2021 suministrado por la Oficial de Seguridad

Se solicité el plan de remediacién de las vulnerabilidades criticas y altas, donde se evidencia que no se tienen
actividades claras y definidas para mitigar la vulnerabilidad critica encontrada en el servidor MDBSERVER, asi
mismo se evidencia que no se tienen establecidas actividades para mitigar las vulnerabilidades criticas y altas
encontradas en el servidor ASE.CISA.GOV.CO.

No obstante, consideramos que el plan de mitigacion para la vulnerabilidad critica del servidor MDSERVER es
procedente y debe quedar como las acciones posteriores a la evaluacion por parte de la Auditoria, es decir, que las
observaciones realizadas por la Oficial de Seguridad de la Informacién en la mesa de trabajo del dia 5 de mayo de
2021 y la documentacion soporte y comentarios escritos via correo electronico del dia 6 de mayo de 2021 deben
ser consideradas como plan de mejoramiento.

Es importante mencionar que la vulnerabilidad critica encontrada en el servidor MDBSERVER podria afectar la
integridad y disponibilidad de las bases de datos instaladas en este servidor, por lo que se hace imprescindible la

ejecucion inmediata del plan de mitigacion elaborado por la Direccion de Tecnologia.

45.4. Politicas de Seguridad de la informacion y Ciberseguridad
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CISA cuentacon la Circular Normativa N° 093 "Politica y Procedimiento de Gestion Tecnologica”— version 62 del
30 de diciembre de 2020 en la cual se establecen directrices de seguridad informaticay operacion de tecnologia,
pero no establece ningun lineamiento sobre seguridad de la informacion; en el afio 2020 se presentd a la Alta
Direccion un documento que consolida la politica general y las politicas especificas de seguridad de la informacion
(Politicas y Procedimientos del SGSI v1); dentro del analisis realizado al documento se evidencia que CISA adopta
las siguientes politicas de seguridad: dispositivos moviles, trabajo en casa, politica de mensajes y correos
electronicos, manejo de medios, medios de almacenamiento externo, reutilizacion o eliminacion de equipos de
cémputo, control de acceso, usuariosy contrasefias, desbloqueo de cuentas de usuario, eliminacién de usuarios,
superusuario, usuarios de red, gestion de derechos de acceso privilegiado, monitoreo, gestion de activos de
informacion, seguridad fisica y del entorno, gestion de capacidad y disponibilidad, adquisicion, desarrollo y
mantenimiento de sistemas de informacion, politica de generacion y restauracion de backup, sincronizacion de
relojes, gestion de vulnerabilidades técnicas, politica de desarrollo seguro y politica para el uso de recursos de
internet.

En el analisis realizado a la politica general de seguridad de la informacién se evidencia que esta politicano cuenta
con los siguientes elementos:

e Compromiso de la Alta Direccidn para asegurar los activos de informacion.

e Laentidadrequiere recurso humano, econémicoy tecnoldgico para que pueda gestionar los riesgos de
seguridad de la informacién alos que esta expuesta la entidad.

e El compromiso del cumplimiento legal y de buenas practicas.

e Gestidn de incidentes de seguridad de la informacion.

e Gestidon de seguridad con los proveedores.

e Rolesy responsabilidades.

e Seguridad de la informacién en la continuidad de negocio.

e Cumplimiento.

e Esta politica debe estar aprobada y oficializada en el SIG.

La Oficial de Seguridad de la Informacion informé al equipo auditor que este documento habia sido presentado en
el Comité Institucional de Gestién y Desempefio del mes de diciembre de 2020, pero no se evidencié el acta de
aprobacion y su correspondiente formalizacion en laintranetde CISA.

45.5. Procedimientos de Seguridad de la Informacion

CISA cuentacon los siguientes procedimientos que soportan el cumplimiento de algunas politicas de seguridad de
la informacion establecidas por la entidad las cuales se muestran a continuacion y que son parte de la Circular
Normativa N° 093 "Politica y Procedimiento de Gestion Tecnoldgica”— version 62 del 30 de diciembre de 2020:

e Procedimiento para gestionar las vulnerabilidades de la plataforma tecnolégica

e Instructivo de Identificacion, Clasificacion y Plan de tratamiento de Activos de Informacion
e Instructivo para la copia de Informacion en medios extraibles
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e Procedimiento para el borrado seguro de dispositivos méviles, discos y volumenes l6gicos
e Instructivo Gestién de Cambios

e Instructivo para la generacion y restauracion de backup

e Instructivo para la atencion de incidentes y requerimientos de seguridad de lainformacién
e Procedimiento para el registro de software desarrollado en CISA

e Matriz de requisitos legales de Seguridad de la Informacion

e Formato de cadenade Custodia

e Planillade Control Ingreso al Centro de Computo

Sin embargo, no se evidencian procedimientos que soporten el cumplimiento de las siguientes politicas de
seguridad de la informacion: criptografia, seguridad de las comunicacionesy relaciones con proveedores tal como
lo establece la “Guia No 3 Numeral 6 Procedimientos de Seguridad de la Informacion establecidos por el Modelo
de Seguridad y Privacidad de la Informacion” de MINTIC.

4.5.6. Roles y Responsabilidades de Seguridad de la Informacion
La Entidad cuentacon un Oficial de Seguridad de la Informacién quién tiene laresponsabilidad de planear, coordinar

y administrar las actividades que soportan el Sistema de Gestion de Seguridad de la Informacion como lo son, entre
otras:

o Gestion de Activos de Informacion

o Gestion de Riesgos de Seguridad de la Informacion

o Gestion de Incidentes de Seguridad de la Informacion

. Plan de Culturay Sensibilizacion de Seguridad de la Informacién

o Elaboracion, formalizacion y seguimiento al cumplimiento de las Politicas de Seguridad de la Informacion
o Participacion en las actividades de Desarrollo de Softwarey Control de cambios

Asi mismo, el Comité Institucional de Gestion y Desempefio tiene establecidas funciones con el fin de asegurar la
implementacion y desarrollo de politicas de gestion y directrices en materia de seguridad y privacidad de la
informacion en la entidad.

El equipo auditor observd que el area de Seguridad de la Informacion tiene fortalezas enfocadas al Gobierno de
Seguridad de la Informacion (elaboracion y formalizacidén de politicas, lineamientosy procedimientos de seguridad),
no obstante, también se observa que se tienen falencias en la operacion y seguimiento del Modelo de Seguridad y
Privacidad dado que no se cuenta con el personal suficiente para atender los requerimientos, seguimiento y
cumplimiento del gobierno de seguridad.

45.7. Gestion de Activos de Informacion

La entidad cuenta con los siguientes documentos e instrumentos para realizar la gestién de activos de informacion:
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e Circular Normativa N°093 — Anexo 09 "Instructivo de Identificacion, Clasificacion y Plan de tratamiento de
Activos de Informacién.”

e Aplicativo Novasec — Modulo Activos de Informacion.

e Matriz de registro de activos de informacién publicada en la paginaweb de CISA.

En los instrumentos anteriormente sefialados se encuentran controles de seguridad de la informacién tales como:
Propietario de los activos, Uso apropiado de los activos, Devolucion de los activos, Clasificaciéon de la Informacion,
Manejo de los activos y Etiquetado de los activos; no se evidencia el rotulado de la informacién de acuerdo con la
clasificacion establecida por la entidad (informacion publica, informacién puablica clasificada e informacion publica
reservada).

45.8. Gestion de Incidentes de Seguridad de la Informacion

CISA cuenta con los siguientes elementos para realizar la gestion de incidentes de seguridad de la informacion en
la entidad:

e Instructivo para la atencion de incidentes y requerimientos de seguridad de la informacion. (incluir codificacion)
e Herramienta tecnolégica ZEUS cuya funcidn es ingresar y categorizar los incidentes de seguridad de la
informacién para que éstos sean gestionados por el Oficial de Seguridad de la Informacion.

45.9. Evaluacion de Controles de Seguridad de la Informacién

Durante el desarrollo de la auditoria se evidencio el cumplimiento de los siguientes controles de seguridad de la
informacién: Cancelacion o Ajuste a los Derechos de Usuarios, Sistema de Gestion de Contrasefias, Seguridad del
Cableado, Mantenimiento a los Equipos, Politica de Escritorio y Pantalla Limpia, Proteccién Contra Codigo
Malicioso, Seguridad de los servicios de red, Sincronizacion de relojes, Perimetro de seguridad fisica, Controles de
acceso fisico, Proteccion contra amenazas externas y ambientales, Trabajo en areas seguras, Revision y
verificacion de perfiles-usuarios en las aplicaciones, Seguridad en bases de datos y Hardening de servidores.

Producto de la revision de la auditoria se observaron las siguientes situaciones:

a. No se realiza unarevision periddica de las politicas de seguridad de las bases de datos por parte del Oficial de
Seguridad de la Informacion, la tltima revision de estas politicas fue realizada en el afio 2019.

b. No se cuenta con controles ambientales en las instalaciones fisicas de la entidad, se identific6 una oportunidad
de mejora numero 1199 registrada en ISOLUCION la cual se encuentra en desarrollo y cuyo objetivo es

implementar controles de seguridad ambiental en el Centro de Computo.

c. No se cuenta con evidencia que soporte la revision de los roles y perfiles de las aplicaciones por parte de los
lideres de los procesos misionales, el administrador IMC remite mensualmente el listado de usuarios, roles y
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perfiles de las aplicaciones misionales a los lideres de los procesos, pero en algunos casos no se evidencian las
actividades de revision por parte de dichos lideres.

El detalle de la evaluacion al Componente de Seguridad de la Informacion y Ciberseguridad se puede observar en
el Informe emitido el dia 10 de mayo de 2021, ver Anexo 6.

5. HALLAZGOS

5.1.

5.2.

5.3.

5.4.

Evaluado los controles de acceso fisico y ambiental del Centro de Cémputo, se evidencid que no se ha
realizado implementacion de control Techo ignifugo, sistema de extincion de incendios y controles
ambientales, persistiendo aun los riesgos identificados en la auditoria de 2017 relacionados con la
implementacion de controles ambientales del Centro de Cédmputo, incumpliendo lo establecido en el numeral
5.2 de la Circular Normativa N° 093 “Politica y Procedimiento de Gestion Tecnoldgica”— version 62 del 30 de
diciembre de 2020, tal como se desarrolla en el numeral 4.3.1. del presente informe y en el numeral 4.4.1. del
informe detallado del componente de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de
2021, ver Anexo 4.

Evaluada la gestion y monitoreo de los recursos tecnoldgicos, se evidencio que no se cuenta con un plan
formal que contenga el andlisis de capacidad de la infraestructura tecnoldgica de CISA, que incluya los
procesos, tecnologias y personas necesarias para el correcto funcionamiento de los servicios de Tl de la
entidad a mediano y largo plazo en cuanto a desempeiio, disponibilidad y optimizacién de la utilizacion de
recursos que soportan la plataforma tecnolégica, incumpliendo el numeral 5.14. de la Circular Normativa N°
093 Politica y Procedimiento de Gestion Tecnoldgica — version 62 del 30 de diciembre de 2020, tal como se
desarrolla en el numeral 4.3.3. del presente informe y en el numeral 4.5. del informe detallado del componente
de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.

Evaluado los indicadores “Soporte solucionados en el tiempo” y “Disponibilidad del servicio”, se observd que
la medicion del mes de marzo no habia sido registrada en el aplicativo ISOLUCION, incumpliendo lo
establecido en el numeral 5 del anexo 9 del Manual 13 “Manual del SIG”, tal como se desarrolla en el numeral
4.2.2.2. del presenteinformey en el numeral 4.3. del informe detallado del componente de Centro de Datos y
Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.

Evaluados los acuerdos de niveles de servicios se evidencio que no se identifica el tipo de acuerdo por
diferentes procesos de negocio para aplicativos internos y de servicios prestados por los proveedores donde
no se identifica la periodicidad de los reportes con variables de medicion, informes de seguimiento y
evaluacién, incumpliendo lo establecido numeral 5.11 “Politicas de Gestion de Acuerdos de Servicios y el
anexo 6 “Instructivo para la Gestion de Nivel de Servicios” de la Circular Normativa N°093, tal como se
desarrollaen el numeral 4.3.5. del presente informe y en el numeral 4.7. del informe detallado del componente
de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.
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Evaluado el cumplimiento de la politica de generacion y restauracion de backups, se evidenci6 que no se
cumple con la periodicidad establecida de envi6 de cintas al custodio externo, no se diligencia correctamente
el Formato Unicode Inventario Documental —FUI, nise encuentrafirmado por los responsables,incumpliendo
lo establecido en los numerales numeral 5.3y 5.10 de la Circular Normativa N° 093- “Politica y Procedimiento
de Gestion Tecnoldgica”, tal como se desarrolla en el numeral 4.3.7. del presente informe y en el numeral
4.10. del informe detallado del componente de Centro de Datos y Operaciones de Red emitido el dia 19 de
mayo de 2021, ver Anexo 4.

Evaluado el cumplimiento del uso de software relacionado con la politica de Gestién de Activos de Informacion,
no se identificé un procedimiento formal que rija las actividades de monitoreo de software instalado en los
equipospara dar cumplimientoal numeral 5.8.1. “Responsabilidad porlos activos de informacion”de la Circular
Normativa N° 093 — version 62 del 30 de diciembre de 2020, tal como se desarrolla en el numeral 4.3.8. del
presente informe y en el numeral 4.11. del informe detallado del componente de Centro de Datos y
Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.

Evaluado el plan de pruebas del BCP y DRP del afio 2020, se evidencié que las actividades de pruebas
planeadasnofueron realizadas en su totalidad para llegar a simularunasituacion de contingenciareal y activar
el DRP, ocasionada por la emergencia sanitaria presentada por el COVID-19, incumpliendo lo establecido en
el Anexo 6 “Programa de ejercicios y/o pruebas” del Manual N° 022 “Manual de Continuidad del Negocio”,
donde se establecen las actividades que se deben realizar para mantener actualizados los planesBCPy DRP,
tal como se desarrolla en el numeral 4.3.9. del presente informe y en el numeral 4.12. del informe detallado
del componente de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.

Evaluando el plan de remediacion de vulnerabilidades criticas y altas encontradas en el servidor
ASE.CISA.GOV.CO producto de la evaluacion realizada por el proveedor NEWNET y presentadas en el
informe entregado en febrero de 2021, se evidencié que no se tienen actividades claras y definidas paramitigar
dichas vulnerabilidades, incumpliendo con lo establecido en el numeral 5.13.3. “Remediacién de
Vulnerabilidades” de la Circular Normativa N° 093 — version 62 del 30 de diciembre de 2020, tal como se
desarrollaen el numeral 4.5.3. del presente informe y en el numeral 4.4. del informe detallado del componente
de Seguridad de la Informacién y Ciberseguridad emitido el dia 10 de mayo de 2021, ver Anexo 6.

Revisado el cumplimiento metodolégico del ciclo de vida del software se revis6 una muestra de 30 solicitudes
del flujo “Gestiéon Requisitos Mejorado” y se identifico la falta de soportes o archivos sin informacién de las
solicitudes en el registro de las salidas en la aplicacion Zeus o repositorios del Sharepoint, incumpliendo lo
establecido en la Circular Normativa N°127 “Politicas y Procedimientos para la Gestién de Proyectos de
Tecnologia”— version 16 del 1 de diciembre de 2020, tal como se desarrolla en el numeral 4.4.1. del presente
informey en el numeral 4.4.1. del informe detallado del componente de Desarrollo de Software y Gestion de
Cambios emitido el dia 16 de junio de 2021, ver Anexo 5.
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5.10. En la revision de las solicitudes del flujo “Gestion requisitos Mejorados” no se evidencid cuales corresponden
a un proyecto de mas de 180 horas de desarrollo, dato que no se muestra en la documentacion, lo cual no
permite evidenciarque elementos de lametodologia del Desarrollo de Software se deben aplicar, incumpliendo
lo definido en el numeral 3. “Definiciones”, de la Circular Normativa N°127 “Politicas y Procedimientos para la
Gestion de Proyectos de Tecnologia” — version 16 del 1 de diciembre de 2020, tal como se desarrolla en el
numeral 4.4.1. del presente informe y en el numeral 4.4.1. del informe detallado del componente de Desarrollo
de Software y Gestion de Cambios emitido el dia 16 de junio de 2021, ver Anexo 5.

5.11.Evaluado las solicitudes que se efectuan por medio del flujo de Zeus denominado “Modificacion o adicion
informacién en BD”, se evidencio que cuando se presentan inconsistencias en la informacion, errores de
digitacion, problemas de funcionamiento o de informacion en los aplicativos de CISA, las areas operativas
solicitan modificaciones a través de dicho flujo, las cuales son ejecutadas por el area de Tecnologia, a través
de acciones directamente sobre la base de datos, para el periodo de enero de 2020 a febrero de 2021 se
identificé que se radicaron 610 solicitudes de modificacion a las bases de datos ejecutandose 594, esto genera
guese no se tengan en cuentalos controlesimplementados para la gestién de los procesos y dar transparencia
a los mismos afectando la confiabilidad e integridad de la informacidn, ademas es una practica no alineada a
un buen gobierno de datos, como lo establece el numeral 5.9. “Politicas de Desarrollo”, subnumeral 5.9.1.
“Capa datos” de la Circular Normativa N° 093 — version 62 del 30 de diciembre de 2020 que menciona “Todos
los procesos que ejecute la capa de datos con la base de datos deben ser realizados por medio de
procedimientos almacenados, nunca por medio de sentencias DML (Data Manipulation Languaje)”, tal como
se desarrolla en el numeral 4.4.7.1. del presente informe.

5.12. Verificada una muestra de 30 solicitudes del flujo denominado “Gestién del cambio”, no se registra la
evidenciafisicao digital donde se identifique las decisiones tomadas por parte del Comité Asesor del Cambio
CAB, tal como la mencionaen el AnexoN°7 “Instructivo para la Gestion de Cambios” de la Circular Normativa
N° 093 — version 62 del 30 de diciembre de 2020, tal como se desarrolla en el numeral 4.4.2. del presente
informey en el numeral 4.4.2. del informe detallado del componente de Desarrollo de Software y Gestion de
Cambios emitido el dia 16 de junio de 2021, ver Anexo 5.

6. OBSERVACIONES

6.1. Se observé que en la matriz de riesgos de la Direccion de Tecnologia y Sistemas de Informacién, no se esta
reflejando un andlisis detallado respecto a los elementos definidos en la caracterizacion del proceso para la
Administracion de la Infraestructura Tecnoldgica, Desarrollo de Software y Soporte a los Desarrollos y Gestion
de Nuevos Proyectos, tal como se desarrolla en el numeral 4.2.3. del presente informe.

6.2. Se observo que él normograma aportado por la Direccion de Tecnologia y Sistemas de Informacién, no
contiene los elementos que permitan evidenciar la manera en la que se esta dando cumplimiento a los
requerimientos de entes externos, emitidos a través de leyes, decretos, resolucionesy otros instrumentos, por
parte de organismosde regulacion y/o control, tal como se desarrolla en el numeral 4.2.7. del presente informe
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y en el numeral 4.6. del informe detallado del componente de Planeacion y Administracion de Tecnologia de
Informacién emitido el dia 23 de abril de 2021, ver Anexo 3.

Evaluadas las actividades y documentacion para el desarrollo de los proyectos se observdé que no se
encuentran definidos los criterios aplicables por cada tipo de proyecto, siendo subijetiva la aplicaciéon de lo
definido en la Circular Normativa N°127 “Politicas y Procedimientos para la Gestion de Proyectos de
Tecnologia”— versién 16 del 1 de diciembre de 2020, tal como se desarrolla en el numeral 4.2.6. del presente
informe y en el numeral 4.5. del informe detallado del componente de Planeacion y Administracion de
Tecnologia de Informacion emitido el dia 23 de abril de 2021.

En el analisis de los indicadores “Disponibilidad del Servicio”, “Cumplimiento Plan de Proyectos y Requisitos
de Software” y “Soporte solucionados en el tiempo”, se observé que la formula mezcla criterios que no son
comparables entre si, lo que conlleva a inexactitudes en el calculo, generando sobre o sub estimaciones de
los mismos tal como se desarrollaen el numeral 4.2.2.2. del presente informe y en el numeral 4.3. del informe
detallado del componente de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de 2021, ver
Anexo 4.

Al realizar el analisis de la formula para el célculo del indicador “Atencion de las solicitudes de soporte de
aplicativos institucionales y de terceros” se observa que en el denominador no se tienen en cuenta las
solicitudes de los periodos anteriores que no fueron resueltas, ya que las pendientes de periodos anteriores
se ingresan como recibidas en el periodo actual, al no tener en cuentalas no atendidas de periodos anteriores
hace que el indicador sea sobreestimado, noincluyendolos datos reales de la medicion, tal como se desarrolla
en el numeral 4.2.2.2. del presente informe y en el numeral 4.3. del informe detallado del componente de
Desarrollo de Softwarey Gestiéon de Cambios emitido el dia 16 de junio de 2021, ver Anexo 5.

Evaluando los controles de acceso fisico y ambiental del Centro de Computo se observaron las siguientes
debilidades:

a. Puerta de madera al ingresoinicial del centro de Datos.

b. Localizacion en el ultimo piso (3er) de la sede principal.

c. El cableado de fibras redundantes en el primer piso esta proximo a unaventana que da al exterior de las
oficinas, con flujo peatonal sin control.

d. Algunos cables no cuentan con marquillas de identificacion para facilitar su mantenimiento y adecuado.

e. Las llaves para el ingreso al centro de cOmputo no cuentan con una marcacién, lo que dificulta en un
momento de emergencia identificar la llave de apertura.

Tal como se desarrolla en el numeral 4.3.1. del presente informey en el numeral 4.4.1. del informe detallado
del componente de Centro de Datos y Operaciones de Red el dia 19 de mayo de 2021, ver Anexo 4.

Se observo que el formato “Reevaluacién de proveedores Criticos de Bienesy Servicios de CISA” no cuenta
con escalas o rangos definidos por cada uno de los criterios para la medicion de las variables de calificacion
para el proveedor objeto de la evaluacion, tal como se desarrolla en el numeral 4.3.5. del presente informey
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en el numeral 4.7. del informe detallado del componente de Centro de Datos y Operaciones de Red emitido el
dia 19 de mayo de 2021, ver Anexo 4.

Se observé queno se esta efectuando lavalidacion del software de los equipos conectados a la red de manera
completa y efectiva por el esquema de trabajo en casa en donde no todos los equipos se encuentran
conectadoscomo parte de lared LAN, ademas que existen usuariosque hacen usode susequipos personales
para el trabajo de oficina, generando brechas de seguridad informatica sobre la red de la Entidad, tal como se
desarrolla en el numeral 4.3.8. del presenteinformey en el numeral4.11. del informe detallado del componente
de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.

Realizado el andlisis de la gestion de capacidad y desempefio no se identifico la trazabilidad de las acciones
preventivas que se toman ante las alertas arrojadas en los sensores configurados con alertas amarillas, esto
puede generar demoras en la atencion y respuesta a incidentes e interrupciones del servicio originadas por
falta de capacidad o degradaciones del desempefio, tal como se desarrolla en el numeral 4.3.3. del presente
informe y en el numeral 4.5. del informe detallado del componente de Centro de Datos y Operaciones de Red
emitido el dia 19 de mayo de 2021, ver Anexo 4.

Se observé que la Direccion de Tecnologia cuenta con personal técnico para atender las situaciones
presentadas por los usuarios internos; sin embargo, no esta estructurado como un servicio de la mesa de
ayuda para la atencion y resolucion de incidentes y problemas que sean registrados, analizados,
diagnosticadosy escalados para su resolucién de acuerdo con la clasificacion de nivelesde atencion (ler, 2do
y 3er nivel), tal como se desarrolla en el numeral 4.3.4. del presente informey en el numeral 4.6. del informe
detallado del componente de Centro de Datos y Operaciones de Red emitido el dia 19 de mayo de 2021, ver
Anexo 4.

Se observo que la Direccion de Tecnologia no tiene un procedimiento formalmente establecido para la gestion

de incidentesy problemas que permita el aseguramiento en la atencion y resolucion de eventos que afecten
la funcionalidad y operacion en la infraestructuray servicios de TI, tal como se desarrolla en el numeral 4.3.4.
del presente informe y en el numeral 4.6. del informe detallado del componente de Centro de Datos y
Operaciones de Red emitido el dia 19 de mayo de 2021, ver Anexo 4.

Se observé quenose tieneidentificado un procedimiento formalizado para describir los controlesy actividades

que se deben seguiren caso de disefiar, ejecutar, eliminary monitorear un Job, aumentando la probabilidad
de una eventual falla en las operaciones por posible error humano en la modificacion de las instrucciones
configuradas en unatarea programada, tal como se desarrolla en el numeral 4.3.6. del presente informey en
elnumeral 4.8. del informe detallado del componente de Centro de Datos y Operaciones de Red emitido el dia
19 de mayo de 2021, ver Anexo 4.

Evaluado el avance del proyecto de migracion de los protocolos de IPV4 a IPV6, se observé que no se ha
iniciado la fase de implementacién, tal como se desarrolla en el numeral 4.3.10. del presente informe.
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Realizada la verificacion de los manuales de usuario de las aplicaciones que se consolidan en el Sistema
Integrado de Gestion — SIG contra los del Sharepointde la Direccion de Tecnologia se observé que no se
encuentran actualizados, dado que las versiones son diferentes de acuerdo al control de cambios de cada
manual, tal como se desarrolla en el numeral 4.1.2. del presente informey en el numeral 4.1.2. del informe
detallado del componente de Desarrollo de Software y Gestion de Cambios emitido el dia 16 de junio de 2021,
ver Anexo 5.

Se observé que en la metodologia “Gestion de Proyectos de Tecnologia”, se registran las Lecciones
Aprendidas, no obstante, nose cuentacon la consolidacion de dichasleccionesjunto con los planesde accién
gue permitan minimizar la ocurrencia de errores presentados en el pasado, tal como se desarrolla en el
numeral 4.4.1. del presente informe y en el numeral 4.4.1. del informe detallado del componente de Desarrollo
de Software y Gestion de Cambios emitido el dia 16 de junio de 2021, ver Anexo 5.

Se observo que el Formato de Requerimiento de Cambios, no incluye los datos basicos de la solicitud formal
para la implementacion del cambio, como lo menciona la G.SIS.01 “Guia del dominio de Sistemas de
Informacion” del MINTIC versién 1.1 octubre de 2019, subnumeral 4.2.2 “Formato de Cambios”, tal como se
desarrolla en el numeral 4.4.2. del presente informe y en el numeral 4.4.2. del informe detallado del
componente de Desarrollo de Software y Gestién de Cambios emitido el dia 16 de junio de 2021, ver Anexo
5.

Se observé quelaentidad nose encuentraalineadacon eldocumento G.SIS.01 “Guia del dominio de Sistemas
de Informacion” del MINTIC version 1.1 octubre de 2019 en la definicion de los tipos cambios, donde se
menciona que las solicitudes de cambios deben ser clasificadas como estadndar, normal y emergencia, tal
como se desarrolla en el numeral 4.4.2. del presente informe y en el numeral 4.4.2. del informe detallado del
componente de Desarrollo de Software y Gestiéon de Cambios emitido el dia 16 de junio de 2021, ver Anexo
5.

En el desarrollo de la auditoria se observé que la Direccidn de Tecnologia no tiene claridad sobre los criterios
a tener en cuenta para presentar la solicitud de actualizacion de los “Certificados de Registro de Soporte
Logico” ante la Direccion Nacional de Derechos de Autor — DNDA de las aplicaciones propias para mantener
vigente la proteccion de derechosde autor, reconocimiento de derechos morales y patrimonialesde la entidad,
tal como se desarrolla en el numeral 4.4.4. del presente informe.

Realizadala validacion de la definicién de los costos de los servicios SaaS prestados a los clientes externos
y de los servicios internos, se observa que para el costo de personal se utilizaun modelo de asignacién del
recurso por porcentaje de dedicacion, el cual es definido por la Direccion de Tecnologia de una manera
estimada sin un soporte detallado de la dedicacion real de cada integrante del equipo de la fabrica, siendo
subjetivo los porcentajes asignados a cada proyecto y que son reportados al area financiera generando
impresiones al determinar la rentabilidad de los mismos, tal como se desarrolla en el numeral 4.4.6. del
presente informe y en el numeral 4.4.6. del informe detallado del componente de Desarrollo de Software y
Gestion de Cambios emitido el dia 16 de junio de 2021, ver Anexo 5.
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Efectuadaslas pruebasde verificacién deintegridad a las bases de datos de las diferentes aplicaciones Temis,
Cobra y Olympus se identifico que contienen errores de datos y duplicidad de registros que pueden afectar un
correcto procesamiento o confiabilidad en la informacion, esto se genera por la ausencia de controles de
cargue o de reglas de negocio adecuadamente definidas o configuradas en las aplicaciones, tal como se
desarrolla en el numeral 4.4.7.2. del presente informe y en el numeral 4.7.7.2. del informe detallado del
componente de Desarrollo de Software y Gestion de Cambios emitido el dia 16 de junio de 2021, ver Anexo
5.

Se observdé que no se tiene documentado un manual de incidentes de seguridad de la informacion y
ciberseguridad en donde se muestre de manera detallada las categorias y subcategorias de incidentes que
determine la entidad, asi como las actividades que se deben realizar en cada una de las fases sugeridas para
la gestion de incidentes de seguridad (preparacion, deteccién, contencion, erradicacion, recuperacion,
seguimiento),tal como se desarrolla en el numeral 4.5.7. del presenteinformey en el numeral 4.10. del informe
detallado del componente de Seguridad de la Informaciéon y Ciberseguridad emitido el dia 10 de mayo de 2021,
ver Anexo 6.

Se observé debilidad en la operacién y seguimiento del Modelo de Seguridad y Privacidad para atender
oportunamente los requerimientos, seguimiento y cumplimiento del gobierno de seguridad, tal como se
desarrollaen el numeral 4.5.5. del presenteinformey en el numeral 4.10. del informe detallado del componente
de Seguridad de la Informacion y Ciberseguridad emitido el dia 10 de mayo de 2021, ver Anexo 6.

Se observé que la entidad no cuenta con procedimientos que soporten el cumplimiento de las politicas de
seguridad de la informacion relacionadas con la criptografia, seguridad de las comunicacionesy relaciones
con proveedores tal como lo establece la Guia No 3, numeral 6 “Procedimientos de Seguridad de la
Informacidn establecidos por el Modelo de Seguridad y Privacidad de la Informacién” de MINTIC, tal como se
desarrollaen el numeral 4.5.4. del presente informe y en el numeral 4.7. del informe detallado del componente
de Seguridad de la Informacién y Ciberseguridad emitido el dia 10 de mayo de 2021, ver Anexo 6.

Realizada la validacion de la politica general de seguridad de la informacién se observo que no cuenta con
los siguientes elementos y que deberian estar incluidos de acuerdo con lo establecido en las buenas practicas
delalSO 27001:2013 numeral 4.2.1 que cita:

e Compromiso de la Alta Direccion para asegurar los activos de informacion.

e La entidad requiere recurso humano, economico y tecnolégico para que pueda gestionar los riesgos de
seguridad de la informacion alos que esta expuesta la entidad.

e El compromiso del cumplimiento legal y de buenas practicas.

Esta politica debe estar aprobada y oficializada en el SIG, tal como se desarrolla en el numeral 4.5.3. del
presente informey en el numeral 4.5. del informe detallado del componente de Seguridad de la Informacion y
Ciberseguridad emitido el dia 10 de mayo de 2021, ver Anexo 6.
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Se observo que no se cuenta con evidencia que soporte larevision de los roles y perfiles de las aplicaciones
por parte de los lideres de los procesos misionales, el administrador IMC remite mensualmente el listado de
usuarios, roles y perfiles de las aplicaciones misionales a los lideres de los procesos, pero en algunos casos
no se evidencian las actividades de revision por parte de dichos lideres, tal como se desarrolla en el numeral
4.5.8. del presente informey en el numeral 4.11. del informe detallado del componente de Seguridad de la
Informacion y Ciberseguridad emitido el dia 10 de mayo de 2021, ver Anexo 6.

En el desarrollo de la auditoria se observé que durante lavigencia 2020y corrido de 2021, no se realiz6 una
revision de las politicas de seguridad de las bases de datos por parte del Oficial de Seguridad de la
Informacion, tal como se desarrollaen el numeral 4.5.8. del presente informey en el numeral 4.11. delinforme
detallado del componente de Seguridad de la Informacion y Ciberseguridad emitido el dia 10 de mayo de
2021, ver Anexo 6.

Evaluada la matriz de riesgos de seguridad de la informacién se observé que existen riesgos puros con
calificacion extremay alta que tienen el mismo nivel de calificacidn de riesgo residual luego de la evaluacion
de controles, situacién que se presenta dado que algunos controles implementados para mitigar los riesgos
se enfocan a mitigar la probabilidad de ocurrencia mas no al impacto, tal como se desarrolla en el numeral
4.5.1. del presente informe y en el numeral 4.2. del informe detallado del componente de Seguridad de la
Informacién y Ciberseguridad emitido el dia 10 de mayo de 2021, ver Anexo 6.

7. RECOMENDACIONES

7.1.

Serecomienda que la Direccion de Tecnologia considere las siguientes actividades para fortalecer la gestion

de riesgos de tecnologia:

a. Revisar y aplicar la caracterizacion del proceso e incluirlo correspondiente tanto al gobierno como a la
gestion de tecnologia, en donde se visualice con claridad los niveles estratégicos, tacticos y operativos.

b. Incorporar en la politica y los procedimientos, los servicios prestados por el area, alineados al estandar
COBIT.

c. Definirel nivel de riesgo del proceso y subprocesos, generando planes de mejoramiento de los controles
gue requieran ser fortalecidos.

d. Definirindicadoresy actividades de monitoreo para la gestion del riesgo de tecnologia.

e. Fomentar en los colaboradores del area una cultura de gestion de los riesgos y los controles, dejando
registros de su aplicacion.

f. Tener en cuentalos siguientes factores de riesgos relacionados con el desarrollo de software:

e Afectacion de los servicios productivos por implementacién de cambios fallidos.

e Afectacion de los servicios productivos por inadecuada valoracion del riesgo del cambio.

e Incumplimiento en la ejecucion del presupuesto en los proyectos de desarrollo.

e Rotacion de personal que puede afectar compromisos adquiridos por la fabrica de software.
e Gestidon del conocimiento por dependencia del personal técnico.
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En la medida que se consideren los diferentes factores de riesgo en unagestion de riesgos estos pueden
ser medidos y administrados con estrategias que permitan mitigar sus impactos, para el caso de la rotacién
de personal técnico y dependencia del mismo se pueden establecer mecanismos como programas de
retencion junto con el area de gestion humana, esquemas de trabajo combinados con fabricas de software
externas, personal temporal o freelancey acuerdos de bolsas de horas, entre otras estrategias.

Se recomienda revisar la estructura de los indicadores de “Atencion de las solicitudes de soporte de
aplicativos institucionales y de terceros”, “Soporte solucionados en el tiempo” y “Cumplimiento Plan de
Proyectos y Requisitos de Software” con el fin de que refleje la atencion del volumen real de solicitudes por
parte del proceso de Gestidn Tecnoldgicay se muestre la medicion real ya sea de los proyectos como de los
requisitos de software, para el caso del indicador “Disponibilidad del servicio” se debe revisar y ajustar el
disefio de la férmula del indicador de tal forma que se mida realmente el tiempo que se presente como no
disponibilidad y también considerar la definicién de los limites inferiores y superiores para contar con un
umbral claramente definido.

Serecomienda quela Direccion de Tecnologia definaun documento o mapa de toda la normatividad externa,
pertinente, en donde se describa con claridad los aspectos de la normay como y con qué actividades se ha
venidodando cumplimiento. Asi mismo, se generen evidenciasdel monitoreo realizado y se definaun reporte
periddico a la alta direccion sobre el cumplimiento; el normograma igualmente deberia contemplarlo definido
por entidades de normalizacion como es el caso de ISO, ISACAY otras que se hayan tomado como referentes
en el proceso de Infraestructura Tecnologica.

Unavez construido y puesto en marcha el nuevo centro de cOmputo se sugiere actualizary complementar la
politica establecida para la administracion y gestion del centro de computo, considerando aspectos como:

a. Procedimientos para otorgar, revocar y limitar el acceso a la instalacion, considerandotodo el personal
autorizado que acceda a dicho lugar, como funcionarios, clientes, proveedores, visitantes o cualquier
tercera persona.

b. Capacitar al personal del proceso de Gestion Tecnoldgica en el uso de extintores con simulacros de
incendioyrescate para asegurar el conocimientoy las accionesque se debentomar en caso de incendio
o incidentes en el centro de cémputo.

c. Definirresponsabilidades sobre el monitoreo, procedimientos de reporte y de resoluciéon de incidentes de
seguridad fisica.

d. Separar las llaves de acceso al centro de cOmputo y etiquetarlas para facilitar su utilizacion.

e. Aseguramiento de la implementacion de controles ambientalesy fisicos como:

e Sistemas de prevencion, deteccidén y extincion de incendios. (Sistema de ingenieria que permite la
extincion del fuego incipiente durante los primeros minutos de su generacion, de manera automatica
a fin de salvaguardar personas, bienes e inmuebles).

Vigencia de Extintores.

Sistema de ventilacion / Aire Acondicionado.

Control de temperatura y humedad.

Marquillas de cableado.

Ver 05 04/11/2020
S.I. P-13-D3

53




/

o>

CENTRAL DE INVERSIONES S.A.

Compra, venta y administracion

de activos del Estado

f. Evaluarlos riesgos a los que se podra ver expuesto el nuevo centro de coOmputo, que permita prever la
administracién y gestion de riesgos.

g. Realizar un analisis de factores de riesgos para centro de cableado en los pisos 1y 2 restringiendo el
flujo peatonal.

h. Obtener las certificaciones pertinentes respecto al cableado de datos y eléctrico.

7.5. El proceso de Gestidn Tecnoldgica actualmente se encuentra disefiando el plan de capacidad y desempefio
de Tl y adelantando el proyecto de migracion de documentacion historica digital para conservar esta
informacidn en un repositorio dedicado a esta funcion que se denomina historico.cisa.gov.co., es importante
considerar que estos deben estar alineados con el Plan Estratégico de Tecnologia de Informacién - PETI.

Serecomienda documentarel analisis de capacidad tecnoldgicade los activos criticos con el fin de proyectar
la atencion de los requerimientos y necesidades futuras como: recursos tecnoldgicos, cargas de trabajo,
almacenamiento y contingencias, con el fin de garantizar la disponibilidad de manera continua en la
infraestructura tecnoldgica que soporta el negocio.

El analisis de la Gestion de la Capacidad debe estar soportado en modelos y simulaciones de diferentes
escenarios de capacidad, monitoreo del uso y rendimiento de la infraestructurade Tl y la gestion de la
demanda. Es importante disefiarindicadores que faciliten lamedicién de la gestion de capacidad, tales como:

El uso de recursos.

Desviaciones de la capacidad real sobre la planificada.

Anélisis de tendencias en el uso de la capacidad.

Analisis de la capacidad y monitorizacion del rendimiento.

Impacto en la calidad del servicio, disponibilidad y otros procesos TI.
Porcentaje de picos donde excede la meta de utilizacién.

Analisis de alertas preventivas y correctivas

El procedimiento de gestion de monitoreo de capacidad debe permitir identificar los andlisis y acciones que
se toman producto de las mediciones de alertas preventivas y correctivas, con el fin de establecer el
adecuado cumplimiento y gestion del plan.

Un plan de capacidad facilita la asignacion presupuestal para inversiones en recursos tecnoldgicosy la
atencion oportuna de requerimientos tecnolOgicos necesarios para soportar los procesos de negocio.

7.6. Se recomienda fortalecer la estructura actual de la mesa de ayuda, considerando el modelo de operacién
que se encuentradisefiando en la Direccion de Tecnologia, cuyo enfoque esta alineado con un esquema
ITMS (Administracion de servicios de Tecnologia de Informacidn), que permita evaluar el impacto de Tl en
los diferentes procesos de negocio que cuente con la definicion roles, responsabilidades y Acuerdos de
Niveles de Servicio, del equipo de funcionarios que debera atender los incidentes.

El portafolio de los servicios ofrecidos por tecnologia, deben ser administrados, gestionados y monitoreados
mediante un proceso consolidado de mesa de servicio que asegure la administracion de activos, problemas
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e incidentes; este modelo debe estar soportado con una herramienta tecnoldgica robusta que permita la
configuracidn, clasificacion y medicion de los servicios que deben ser administrados.

La documentacion de un procedimiento de gestion de incidentes fortalece el flujo de las actividades e
implementacion de controles para el escalamiento de los niveles de atencion de acuerdo con la criticidad o
complejidad del evento.

El disefio y medicion de indicadores contribuye a la mejora continua del proceso, es importante establecer
en el modelo de operacion indicadores que permitan el monitoreo de la resolucién, cierre y anélisis de
tendencias de incidentes. Por ejemplo: Cantidad de incidentes repetidos, Cantidad de incidentes escalados,
Tiempo de resolucién del incidente y Esfuerzo de resolucién del incidente, entre otros.

Con el propdsito de fortalecer la gestién de los proveedores de la Direccion de Tecnologia se recomienda
implementar las siguientes actividades:

e Documentary formalizar los acuerdos de niveles de servicio (ANS) para cada uno de los servicios
prestados por el proceso de Gestion Tecnoldgica en los procesos de negocio.

e Definir de manera contractual con el proveedor COLUMBUS Networks Colombia Ltda, la entrega
periodica de los informes de gestién del servicio prestado y para el proveedor MICROHARD S.A.S. la
formalizacién de informes de gestion de los acuerdos de niveles de servicio establecidos, con el fin de
mantener un monitoreo objetivo basado en indicadores y fortalecer la adecuada gestion de proveedores
de tecnologia.

e Junto con la jefatura de procesos y productividad definir escalas o rangos definidos por cada uno de los
criterios para la medicion de variables de calificacién cuando esnecesario reevaluarun proveedor critico,
de tal maneraque no se llegue a incurriren la subjetividad de una calificacion.

Con el fin de mejorar la administracidén de las operaciones en la ejecucién de procesos automaticos en batch

o en lotes, se sugiere definir un procedimiento que incluya, entre otras actividades o controles:

e Que se identifique la periodicidad para la ejecucion de los procesos automaticos y/o Jobs.

e Un cronograma de ejecucion que involucre los responsables de la ejecucion, hora de inicio, hora de
finalizacion, insumo (pueden ser datos de entrada o salidas de otros procesos), salida, estado de
finalizacion y numero de reprocesos.

e Existan totales de control y/o listados de excepcion que permitan identificar el nGmero de registros
cargados o no cargados y si aplica, el valor de la suma de los registros.

e Existan procedimientos de depuracién y analisis de los listados de excepcion.

Se recomienda dar continuidad a la fase de implementacién de la migracién al protocolo IPV6, con el fin de
cumplir lo dispuesto por el MINTIC, se sugiere incluirlos cambios en la infraestructura tecnologica que se
hayan efectuado desde la fechade la elaboracién del diagnéstico, de tal forma que se pueda medir el impacto
y posibles nuevas consideraciones atener en cuenta.
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Se recomienda dar cumplimiento al envio de copias externas al custodio en el periodo que define el actual
procedimiento o considerar un andlisis de riesgo donde se pueda efectuar una variacion al periodo que se
envia al sitio externo que permita el ajuste del procedimiento, asi como establecer un control garantice la
firma de quien entregay recibe las cintas enviadas a custodia externa.

Se recomienda establecer un procedimiento formal que asegure la implementacién de actividades de control
para el monitoreo del software autorizado que debe estar instalado en los equipos de la entidad, que
contemple la periodicidad de la ejecucion de la herramienta, soporte del analisis efectuadorespectoa lalinea
base de software, protocolo de desinstalacién (si es necesario), con el fin de dar cumplimiento ala Ley 603
de derechos de autor.

Dar continuidad al proceso de adquisicion de nuevos equipos para asignarlos al personal que no cuenta con
este recurso corporativo y con laimplementacion del proyecto de la red extendida para dar cobertura a todas
las conexiones vélidas de la red de CISA y reforzar con la implementacion de controles de proteccion de
punto final que permitan generar alertas y tratar las amenazas identificadas en las conexiones remotas de
equipos no corporativos, cuando no se cumplan las politicas del servidor, de antivirus y antispyware.

Serecomiendaefectuarunarevision al plan establecido en los ejercicios de escritorio — planes de continuidad
BCP’s disefiados en el afio 2020, ajustandolo a la nueva normalidad que ha conllevado la pandemia, de tal
forma que se identifiquen la totalidad de escenarios, infraestructura, medidas de control, analisis de riesgos
como ciberataques, pérdida de funcionarios ante un evento desafortunado de muerte, que puede afectar el
conocimiento o prestacion de servicio definido actualmente para declarar un plan de continuidad de negocio
o activar un DRP.

Esimportante considerar que en lamedida que se avance en las pruebasde continuidad se deben establecer
planes de accion que les permitan cerrar las brechas presentadas en los ejercicios, de tal forma que a
mediano plazo puedan escalar el nivel de madurez de complejidad del ejercicio hasta llegar al nivel Alto y
Alto* para asegurar que la Entidad esta preparada para reaccionar en una eventualidad por método de
gestion integral o de cooperacion por método de escala completa.

Se recomienda que los planes de accién sean disefiados e implementados de manerainmediata cuando se
identifiguen vulnerabilidades criticas y altas en algun elemento de la infraestructura tecnoldgica
(MDBSERVERYASE.CISA.GOV.CO) relacionadas con la seguridad de la informacion ya que podrian afectar
la disponibilidad y confidencialidad de la informacién de los procesos soportados. Lo anterior con el fin de
dar cumplimiento a lo estipulado en la Circular Normativa No. 93 de diciembre de 2020 que establece en el
numeral 5.13.1 Identificacion de Vulnerabilidades Técnicas, que el Oficial de Seguridad de la Informacion
debe planificar las actividades de identificacion para prevenir efectos adversos en la ejecucion de
descubrimientos automéaticos y aplicar medidas, tales como horarios no productivos, backups, protocol os de
comunicaciény monitoreo de servicios entre otros.

Se recomienda realizar monitoreo al cumplimiento de las politicas para el desarrollo de seguridad a las bases
de datos con el fin de detectar de manera oportuna errores o problemas que se puedan presentar en la
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configuracion de las bases de datos y que podrian afectar la integridad, confidencialidad y disponibilidad de
la informacion contenida en las mismas, lo anterior en concordancia con lo estipulado en la Circular
Normativa No. 93 de diciembre de 2020 sefialado en el capitulo 5.9.6 Politicas para el desarrollo de bases
de datos.

Se recomienda que los lideres de proceso documenten la evidencia sobre la revision del informe mensual
de perfiles de usuarios que genera el administrador IMC y éste sea reportado al Oficial de Seguridad de la
Informacién, en concordancia con el numeral 5.1.3.4 Actualizacion de las cuentas de acceso a los
componentes tecnolégicos y/o sistemas de informacidén que establece que los lideres de proceso son los
responsables de la creacion, eliminacion o modificacion de perfiles de acceso.

Respecto a la gestiéon de riesgos de seguridad de la informacion se recomienda establecer controles de
seguridad de la informacidén que permitan disminuir el impacto sobre los riesgos que podrian afectar la
confidencialidad, disponibilidad e integridad de la informacion, principalmente en los riesgos puros cuya
calificacion es alta y extrema. Lo anterior dard cumplimiento a los lineamientos establecidos en la Guia para
la administracién del riesgoy el disefio de controles en entidades publicas de la Funcién Publica Numeral 5.4
Controles Asociados a la Seguridad de la Informacion.

Se recomiendaincluirlos siguientes elementos en la politica general de seguridad de lainformacion con el fin
de dar cumplimiento alo establecido en lanorma ISO 27001:2013 Numeral 4.1.2 que establece:

e Compromiso de la Alta Direccién para asegurar los activos de informacion.

e La entidad requiere recurso humano, econdmico y tecnolégico para que pueda gestionar los riesgos de
seguridad de la informacién alos que esta expuesta la entidad.

e El compromiso del cumplimiento legal y de buenas practicas.

e Esta politica debe estar aprobada y oficializada en el SIG.

Se recomienda elaborar un manual o guia de gestion de incidentes de seguridad de la informacién que
contenga las categorias y subcategorias de incidentes que determine la entidad, asi como las actividades
que se deben realizar en cada una de las fases sugeridas para la gestion de incidentes de seguridad
(preparacion, deteccién, contencidn, erradicacion, recuperacion, seguimiento), este documento ayudara a
minimizar los impactos adversos de los incidentes en CISA y sus operaciones mediante las salvaguardas
adecuadas como parte de larespuesta a los incidentes que se puedan presentar.

Se recomienda elaborar, formalizar y hacer seguimiento a los procedimientos que soporten el cumplimiento
de las politicas de seguridad de la informacién relacionadas con la criptografia, seguridad de las
comunicacionesy relaciones con proveedores tal como lo establece la Guia No 3 Numeral 6 Procedimientos
de Seguridad de la Informacién establecidos por el Modelo de Seguridad y Privacidad de la Informacion de
MINTIC.

Respecto al soporte documental del "Ciclo de vida de Sofware", se sugiere analizar la posibilidad de
implementar unaherramienta robusta para la gestion de proyectos en CISA, mediante la gestion de procesos
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automatizados, flexibles y orientados a resultados, con el fin de tener unificado un repositorio donde se
consoliden las salidas de cada unade lasfases de la “Metodologia Gestion de Proyectos”, teniendoen cuenta
los siguientes aspectos:

e Horas estimadas en los desarrollos para clasificacion de los proyectos

e Definirlos soportes o salidas de los radicados de acuerdo al tipo de solicitud.

e Evidenciafisica o digital Comité Asesor del Cambio CAB.

e Proceso revision de calidad con el fin de verificar que el soporte documental sea valido.

Se debe considerar la implementacién de unaherramienta tipo lista de chequeo o tabla de referencia por
cada proyecto desde su fase de planeacién donde seidentifique claramente la aplicabilidad de los elementos
y salidas de la Circular Normativa No. 127, con el fin de apoyar las actividades de control de calidad y
monitoreo del proyecto.

Efectuar un andlisis junto con los duefios de los procesos de las causas que generan las solicitudes de
correccion o cambio de informacion sobre las bases de datos, con el fin de establecer controles sobre las
aplicacionesy ajustes a las reglas de negocio de los procesos que minimicen el volumen de estos cambios
y en caso de requerirse por alguna situaciéon de fuerza mayor se debe contar con las aprobaciones de alto
nivel que involucren los duefios de los procesos e identifiquen las causas e implicaciones de este tipo de
acciones.

Establecer actividades de monitoreo y control en los diferentes aplicativos con la finalidad de asegurar el
cargue y registro de lainformacion que fortalezcan los atributos de calidad e integridad de los datos. También
es importante efectuar un analisis detallado de las bases de datos con el fin de identificar las causas por las
cuales se estan presentando situaciones que afecten laintegridad de la informacion y depurar datos que no
estén acordes con las reglas de negocioy el procesamiento de los datos.

En relacion con la actualizacion de los manuales de usuario de las aplicaciones que soporta el proceso de
Gestion Tecnoldgica se recomienda la unificacion de estos con los que se encuentran en el Sistema
Integrado de Gestion — SIG.

Se recomienda laimplementacién de una bitdcora o herramienta de consolidacion que permita identificar las
acciones de mejora a partir de las Lecciones Aprendidasy tenerlas en cuenta en los futuros proyectos, con
el fin de proporcionar elementos de andlisis para no reincidir en oportunidades de mejora o errores ya
presentados.

Respecto al procedimiento de gestion de cambios el equipo auditor recomienda:

a. Implementar un mecanismo de control que permita identificary soportar la ejecucion del Comité Asesor
del Cambio CAB, las aprobaciones de los asistentesy las decisiones tomadas.
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b. Alinearlanormatividadinternaconla G.SIS.01 Guia del dominiode Sistemas de Informacién”del MINTIC
version 1.1 octubre de 2019, subnumeral “4.2.2 Formato de Cambios”, en relacion con los formatos, tipos
de cambios e indicadores.

7.27. Serecomiendaque se eleve unaconsultaala Gerencia Legal, con el fin de identificar el procedimiento que
se debe realizar para la actualizacion de los “Certificados de Registros de Soporte Légico” de las aplicaciones
ante laDNDA, donde se defina si se debe generar una actualizacion del certificado, teniendo en cuenta que
el objetivo de este registro es la proteccion de derechos de autor, reconocimiento de derechos morales y
patrimoniales de la entidad, por lo tanto, también se debe tener en cuenta que en caso de actualizarse el
registro ante la DNDA se debe considerar una nueva valorizacion de los aplicativos con el fin reflejar los
valores reales de los activos intangibles de la entidad.

7.28. Serecomienda analizar, disefiar e implementar un modelo de costos de recursos, que considere diferentes
factores para la estimacion de las horas de esfuerzo del recurso humano en los proyectos, mediante la
continuidad en la implementacion de las herramientas Celoxis y DevOps, que permitan la identificacion de
los esfuerzos reales del tiempo invertido en cada uno de los servicios prestados (desarrollo, mantenimiento
0 soporte), con el fin de establecer la variacion entre lo planeadoy lo ejecutado y la identificacion correcta
de los costos reales del servicio para calcular la rentabilidad de cada proyecto de la linea de servicio de
Software Estado.

8. CONCLUSION DE AUDITORIA

Efectuada la auditoria Integral al Proceso de Gestién Tecnoldgica, se concluye que este cumple con las politicas
administrativas establecidas por la entidad para el desarrollo de actividades que soportan los procesos de
Planeacién, Desarrollo y Mantenimiento de Software, Operaciones Tecnolégicas y Seguridad de la Informacién, no
obstante se identificaron desviaciones en el sistema de control interno que requieren suscribir acciones de mejora
para fortalecer el ambiente de control, la estandarizacion de las practicas y el seguimiento de las mismas, tal como
se describe en los numerales 5 y 6 del presente informe, situaciones que podrian impactar en la ejecucién de
controlesy monitoreo de la gestién y operacion tecnoldgica.

Se resalta por parte del equipo auditor, la disponibilidad y cumplimiento oportuno en la entrega de la informacion
requerida y el profesionalismo por parte de los funcionarios del proceso de Gestion Tecnoldgica y Oficial de
Seguridad de la Informacion para atender todo lo relacionado con la etapa de ejecucion de la Auditoria, mostrando
receptividad y compromiso para la mejora continua de los procesos y reafirmar la cultura de Control.

9. MESA DETRABAJO

En atencion al “Procedimiento para Auditorias Internas de Gestidén”, una vez remitidos los informes preliminares de
los cuatro (4) componentes por el Auditor Interno, se realizaron las siguientes mesas de trabajo entre el Director de
T.I y su equipo de trabajo, Equipo Auditor Bellicorp SAS y el Equipo de Auditoria Interna, con el fin de consolidar
el informe definitivo, los ajustes y observaciones alli presentados quedaron soportados en las diferentes actas de
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las mesas de trabajo que hace parte de los papeles de trabajo de la auditoria internay estaran disponibles para su
consulta en caso de ser requeridos de la siguiente manera:

e Componente de Planeacion y Administracion de Tecnologia de Informacion, el dia 13 de abril de 2021.

e Componente de Seguridad de la Informacion y Ciberseguridad, el dia 5 de mayo de 2021.

e Componente de Centro de Datos y Operaciones de Red, el dia 14 de mayo de 2021.

e Enrelacion con el informe preliminardel componente de Desarrollo de Software y Control de Cambios el Director
de Tecnologia por medio de correo electrénico el dia 10 de junio de 2021 informé que no era posible agendar la
mesa de trabajo, remitiendo mediante este medio los comentarios al informe, observaciones que fueron
analizadas y respondidas por el equipo auditor de Bellicorp el dia 15 de junio de 2021.

10. ANEXOS

Anexo 1. Plan de Mejoramiento auditoriade Tl afio 2017

Anexo 2. Plan de Mejoramiento de la CGR

Anexo 3. Informe definitivo Componente de Planeacién y Administracién de Tecnologia de Informacion.
Anexo 4. Informe definitivo Componente de Centro de Datos y Operaciones de Red.

Anexo 5. Informe definitivo Componente de Desarrollo de Software y Gestion de Cambios.

Anexo 6. Informe definitivo Componente de Seguridad de la Informacion y Ciberseguridad.

Aprobado por: Elaborado por: Fechade aprobacion
ORIGINAL FIRMADO ORIGINAL FIRMADO
Elkin Orlando Angel Mufioz Bellicorp S.A.S 25/06/2021
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