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INFORME DE AUDITORIA

NOMBRE DEL PROCESO, AREA O TEMA A AUDITAR: Auditoria Interna de
Gestién al Proceso de Comunicaciones y Relacionamiento.

INFORME PRELIMINAR: 10/08/2020 INFORME DEFINITIVO: 25/08/2020

1. INTRODUCCION.

La Oficina de Control Interno, en ejercicio de las facultades legales otorgadas por la
Ley 87 de 1993, modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus
modificaciones; los Decretos 019, y 2641 de 2012, el Decreto 943 de 2014, los
Decretos 648 y 1499 de 2017, el Decreto 338 de 2019 “Por el cual se modifica el
Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion Publica, en lo
relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcion” y las
Circulares Normativas establecidas por la Entidad, el estatuto de Auditoria Interna y
la guia de auditoria para entidades publicas emitida por el DAFP en su versién No 3,
tiene como funcion realizar la evaluacion independiente y objetiva al Sistema de
Control Interno, a los procesos, procedimientos, actividades y actuaciones de la
administracion, con el fin de determinar la efectividad del Control Interno, el
cumplimiento de la gestion institucional y los objetivos de la Entidad, produciendo
recomendaciones para asesorar al Representante Legal en busca del mejoramiento
continuo y permanente del Sistema de Control Interno.

En cumplimiento al Programa General de Auditorias aprobado en el mes de enero de
2020, por el Comité Asesor de Junta Directiva de Auditoria, la Oficina de Control
Interno realizé Auditoria Interna de Gestion al Proceso de Comunicaciones y
Relacionamiento, de conformidad al Plan de Auditoria dado a conocer con anterioridad
al lider del proceso como responsable, cuyo propdsito principal de la auditoria de
gestion, fue verificar la existencia y efectividad de los controles, la correcta
administracion de los riesgos y efectuar las recomendaciones necesarias en pro del
mejoramiento continuo del Proceso, lo cual redundara en el cumplimiento de la Mision
y los Objetivos Institucionales.

2. OBJETIVO DE LA AUDITORIA

Evaluar la efectividad de los controles existentes, el manejo de los riesgos e
indicadores, la pertinencia y oportunidad de los procedimientos establecidos en los
Manuales y las Circulares Normativas aplicables al Proceso de Comunicaciones y
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Relacionamiento, asi como las normas expedidas por el Gobierno Nacional,
relacionadas con la informacién y las comunicaciones, generando una cultura
organizacional fundamentada en la informacion, el control y la evaluacion.

3. ALCANCE

La Oficina de control interno realiz6 Auditoria Interna de Gestion al Proceso
Comunicaciones y Relacionamiento, evaluando la aplicabilidad de los procesos y
procedimientos establecidos en los manuales y las circulares internas, politicas y
normatividad legal vigente, donde se evalué el periodo comprendido entre el 1 de
enero de 2019 y el 30 de junio de 2020.

Esta auditoria se llevé acabo en Cumplimiento a las normas y técnicas de auditoria
generalmente aceptadas, con fundamento en normas internacionales de auditoria
basadas en riesgos, la guia de auditoria para entidades publicas versién 3, Estatuto
de Auditoria Interna, séptima dimension y tercera linea de defensa del Modelo
Integrado de Planeacion y Gestion — MIPG y Circular Normativa 17 — version 12 del
15 de mayo de 2020, la auditoria se realiz6 del 3 al 31 de julio de 2020.

4. DESARROLLO DE LA AUDITORIA

4.1. EVALUACION DE AUDITORIAS ANTERIORES

4.1.1 Auditorias anteriores: El proceso de Comunicaciones y Relacionamiento no
registra auditorias anteriores.

4.1.2 Auditorias internas de Calidad: Se realiz6 la verificacion de las acciones de
mejora en el aplicativo ISOLUCION, observando que el Proceso de
Comunicaciones presenta una oportunidad de mejora en estado “abierto”
registrada en el aplicativo con el cddigo 1275, relacionada con el fortalecimiento
de los canales de comunicacion, accién que no registra el seguimiento
correspondiente por el Oficial de Seguridad de la Informacion para el mes de
febrero de 2020 ni el seguimiento del mes de junio por parte del Proceso de
comunicaciones de acuerdo con las acciones de tratamiento indicadas en el
aplicativo, incumpliendo lo establecido en el anexo 5 del Manual 13 “Manual del
Sistema Integrad de Gestion”.

4.1.3 Plan de Mejoramiento CGR, La Gerencia de Comunicaciones y Mercadeo no
tiene ninguna accion de mejora en el Plan de Mejoramiento vigente suscrito con
la Contraloria General de la Republica.
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4.2. EVALUACION DE RIESGOS.

El mapa de riesgos del proceso de Comunicaciones y Relacionamiento vigente al 30
de junio de 2020 contiene tres (3) riesgos (1) uno de corrupcién y (2) dos operativos,
tal como se detalla a continuacion:

TIPO DE

RIESGO DENOMINACION DEL RIESGO

) RC-CR-01 Recibir y/o pagar bienes o servicios sin el cumplimiento de
CORRUPCION | los requisitos establecidos contractualmente para beneficio propio o de
terceros

OPERATIVO | RO-CR-01 Disefio y/o implementacion errada de campafias publicitarias

RO-CR-02 Difusion de informacién incompleta, confusa o inoportuna de

OPERATIVO CISA a las partes interesadas

Fuente: Aplicativo ASE — 19 de julio de 2020

Una vez analizados los riesgos y controles que se registran en el Aplicativo de
Seguimiento a la Estrategia — ASE, se evidencio que el riesgo denominado “RC-CR-
01 Recibir y/o pagar bienes o servicios sin el cumplimiento de los requisitos
establecidos contractualmente para beneficio propio o de terceros” tiene asociados
como controles los definidos de manera general para toda la entidad, donde el proceso
registra el cumplimiento de los contratos bajo su supervisibn como se describe en el
numeral 4.8 del presente informe.

Asi mismo se informa por parte del responsable del proceso que a la fecha se
encuentran realizando el ajuste documental de los controles para los riesgos
Operativos, en atencién al Anexo 25 “Instructivo para el disefio y documentacion de
controles de los procesos” del Manual 13 — “Manual del Sistema Integrado de Gestion
(SIG)”, no obstante, el equipo auditor realiza las siguientes observaciones sobre los
controles existentes en dichos riesgos:

a. Se tienen identificados dos controles “Acompafiamiento y asesoria en la
aplicacion de campafas” y “Ficha técnica de recopilacion de informacién para
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generacion de camparia (Brief!)”, los cuales son incluyentes toda vez que en el
diligenciamiento del flujo de ZEUS que soporta la generacion del Brief se brinda
toda la asesoria por parte del proceso al area usuaria para un correcto
diligenciamiento de la solicitud.

b. Se tiene definido como control “Analisis de actividades anteriores para la
elaboracién del plan anual de comunicaciones y obtencion del presupuesto” y
también “Plan de Comunicaciones”, siendo este ultimo incluyente del analisis
de actividades, toda vez que para la definicién del Plan se deben contemplar
todas las actividades relacionadas con cumplimiento de actividades y
presupuestos de vigencias anteriores.

c. Enrelacién con el “Manual de Imagen Corporativa”, el documento se encuentra
identificado en el SIG como Manual 19, no obstante, no se tiene referencia de
este en el Manual 14 “Manual de Comunicaciones Corporativas” el cual soporta
todo el proceso de comunicaciones y relacionamiento, Manual 19 que no
permite verificar sus actualizaciones y su relacion con las actividades propias
del proceso.

d. La definicién del control “responsabilidades en la pagina WEB”, no tiene una
identificacion clara, toda vez que en la generacion de la solicitud a través del
ZEUS es donde se identifica que requerimientos adicionales tiene la solicitud y
si se realiza una asignacion entre el area de comunicaciones y el area de
tecnologia, no siendo este un control de facil identificacién.

Adicionalmente el proceso no registra materializaciones de riesgos en el periodo
evaluado, no obstante, como se evidencia en el numeral 4.10 del presente informe se
relacionan algunos incumplimientos que pueden conllevar la materializacién del riesgo
denominado “RO-CR-02 Difusion de informacién incompleta, confusa o inoportuna de
CISA a las partes interesadas”.

4.3. EVALUACION DE INDICADORES

El proceso de Comunicaciones y Relacionamiento registra un indicador en el SIG
denominado “Campafias de publicidad implementadas” el cual tiene una frecuencia
de medicidon de manera trimestral evidenciando como ultimo reporte realizado por el
proceso el mes de diciembre de 2019, incumpliendo lo establecido en el Anexo 9
“Procedimiento para el Seguimiento y Medicién del Desempefio del SIG” del Manual

LEl brief es el documento que contiene las informaciones que seran utilizadas para poder llevar a
cabo un proyecto de marketing y publicidad requerido por un cliente. — Definicion tomada de www.
http://blog.adventures.do/.
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13 “Manual del Sistema Integrado de Gestion (SIG)”, version 45 del 20 de enero de
2020.

En relacién con la medicion registrada para la vigencia 2019 y de acuerdo con lo
indicado por el funcionario responsable del reporte al SIG, este indicador se soporta
con las solicitudes realizadas por correo electronico y el flujo de ZEUS “Actualizacion
y Publicacion Pagina WEB” por parte de los deferentes procesos y que se atendieron
en el periodo reportado, indicador que no cuenta con una fuente de informacion
definida al ser determinada por el numero de solicitudes remitidas por correo
electronico y algunas por el flujo de ZEUS antes mencionado, donde el equipo auditor
no pudo evidenciar el cumplimiento del indicador con estas dos referencias indicadas
por el quien realiza el reporte.

En relacion con los niveles de responsabilidad en la generacion de solicitud por correo
electrénico y/o en el flujo de ZEUS, se observa que estas solicitudes son radicadas
por cualquier funcionario del area o proceso sin mediar autorizaciéon del Jefe, Gerente,
Vicepresidente o Presidente, se evidencia un registro de correo con “copia” al
superior o lider del proceso, asi mismo, el flujo de ZEUS no establece una aprobacion
por parte del superior y/o jefe inmediato de quien solicita generar el radicado.

Para la vigencia 2020 la solicitud esta soportada en obligatoriedad de usar el flujo de
ZEUS denominado “Solicitudes de Mercadeo y/o Comunicaciones” como una accion
de mejora realizada por el proceso, para medir y determinar los responsables, asi
como tener una fuente técnica de medicion, esta mejora no fue evaluada, toda vez
qgue en la etapa de ejecucion de la auditoria no se habia realizado el reporte del
indicador.

Una vez analizado el indicador se puede establecer que este no genera un valor
agregado para el proceso, indicando un cumplimiento de actividades ejecutadas por
demanda, donde sus mediciones no generan informacion que le permitan al lider del
proceso tomar decisiones en pro del mejoramiento continuo del mismo.

4.4. ESTRUCTURA DE LA GERENCIA

El Proceso de Comunicaciones y Relacionamiento tiene asignado cinco (5) perfiles de
cargos definidos de acuerdo con la siguiente estructura y modalidad de contratacion:

a. Término indefinido — 2
b. Obra o Labor (Por Temporal) — 3

Ver 04 15/05/2020
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GERENTE DE COMUNICACIONES Y
MERCADEO - |

ASISTENTE DE REDACTOR DIGITAL -
ENDOMARKETING - oL
oL

DISENADOR GRAFICO -
oL

Es de anotar que en el mes de junio de 2019 se modifico el perfil de Jefe de
Comunicaciones y Relacionamiento a Gerente de Comunicaciones y Mercadeo,
cargo gue estuvo vacante desde el mes de mayo hasta el mes de diciembre de 2019
momento en el cual se surti6 el proceso de seleccion y se designd el gerente actual.

FECHA DE
CARGO ‘ NOMBRE CONTRATO INGRESO
Gerente de
Comunicaciones y Diego Luis Gbmez Roa Indefinido 18/12/2019
Mercadeo
Técnico en
Comunicaciones Jenny Isabel Gonzalez Cantillo Indefinido 02/05/2017
Corporativas
Obra o labor
Redactor Digital Henry Rebolledo Péjaro por 05/03/2020
Temporal
Obra o labor
Disefiador Grafico Rossy Katherine Rodriguez Gil por 17/02/2020
Temporal
Asistente de Obra o labor
Endomarketin Jessica Paola Ramos Villalba por 03/07/2020
9 Temporal

El equipo auditor realizé la validacién de las actividades reportadas por el proceso de
Gestion Humana vs las actividades desarrolladas por funcionarios asignados al
proceso, evidenciando que sus actividades estan conforme a sus perfiles.

Ver 04 15/05/2020
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PERFIL

Gerente de
Comunicaciones
y Mercadeo

FUNCIONES DEL CARGO

« Dirigir, coordinar y controlar las estrategias de mercadeo con el fin de
desarrollar y posicionar los productos y servicios de la organizacion, que
garanticen el incremento de participacion de mercado y el posicionamiento
de marca, imagen, asegurando el cumplimiento de los margenes de
rentabilidad establecidos en la planeacién estratégica.

* Disefiar e implementar estrategias de comunicacion (interna y externa) y
administrar el contenido de la pagina web, intranet, y plataformas virtuales
de CISA.

Compra, venta y administracion
de activos del Estado

CUMPLE/NO
CUMPLE

CUMPLE

Técnico en
Comunicaciones
Corporativas

* Ejecutar las actividades conforme lo establecido en los Planes de
Continuidad del Negocio ante un evento de interrupcion

* Desarrollar, consolidar la informacion requerida y presentarla a las
personas interesadas.

» Mantener y mejorar las condiciones administrativas que correspondan al
SIG

+ Coordinar las actividades administrativas relacionadas con el SIG.

* Realizar las actividades que en forma eventual o permanente le sean
asignadas por sus superiores por escrito

* Ejecutar las actividades asignadas de acuerdo con los procedimientos y
politicas establecidos en la normatividad interna.

CUMPLE

Redactor Digital

» Redaccién Creativa de Campafias para ATL.

* Redaccién de piezas para medios digitales.

» Redaccién de articulos, noticias y comunicados.

* Correccion de estilo de todas las piezas de comunicacion.

* Creacion de Conceptos creativos para campanas.

» Montar y monitorear campafias con pauta en cualquier red social.
* Montar y monitorear camparfias SEO.

» Generar y administrar leads en campafias digitales.

» Optimizar hacia la conversion las campafas digitales que se hagan.
» Administrar todas las plataformas de Google, Facebook y Twitter,
Linkedin de la organizacion.

* Redactar la comunicacion digital de nuestro portal corporativo

CUMPLE

Disefiador
Gréafico

+ Disefar piezas de comunicacion graficas para cliente interno y externo
» Hacer piezas para medios digitales

» Hacer piezas para cliente interno tanto impresas como digitales

» Demas funciones asignadas por si jefe inmediato

CUMPLE

Asistente de
Endomarketing

« Crear sinergia entre el area de marketing y todas las areas de la
organizacion.

* Capturar los requerimientos de todas las areas, priorizarlos y llevarlos a
cabo.

+ Desarrollar boletines y carteleras internos de la organizacion.

+ Desarrollar las carteleras externas de la organizacion.

« Establecer con Recursos Humanos las campafias de internas para
incrementar el sentido de pertenencia.

» Posicionar la marca hacia dentro de la organizacion.

CUMPLE

4.4.1. Proceso de Induccién:

Realizada la validacién de la participacion de los funcionarios en los procesos de
Induccion y Re induccion de la Entidad se evidencio que los perfiles Redactor Digital
y Disefiador Grafico, los cuales fueron vinculados a la entidad entre febrero y marzo
del 2020 recibieron induccion general de manera virtual el 14 de julio de 2020, el
Gerente de Comunicaciones y Mercadeo recibié induccion el 13 de diciembre 2019,
el Técnico en Comunicaciones, recibié reinduccion general el 26 de Junio de 2019 y
el Asistente de Endomarketing fue contratado después de haber sido pasante en la

entidad, recibiod induccion al inicio de su pasantia el 25 de julio de 2019.

Ver 04 15/05/2020

S.I. P-I3-D3

Pagina 7 de 36



o Clsn Compra, venta y administracion

de activos del Estado

CREANDO OPORTUNIDADES

4.4.2. Denominacion del proceso:

Se informa por parte del lider del proceso en la reunién de entendimiento que de
acuerdo con la presentacion realizada en el mes de enero al Comité Asesor de Junta
de Procesos la denominacién del mismo es “Comunicaciones y Mercadeo” y no
“Comunicaciones y Relacionamiento” como se encuentra identificado en el Mapa de
procesos que se encuentra publicado en el Aplicativo ISOLUCION, como herramienta
de soporte documental del Sistema Integrado de Gestiébn — SIG, a continuacion, se
presentan los dos mapas de procesos.

isolucien ;Qué desea hacer? Mauren Andrea Gonzalez Salcedo ~ ‘.‘

Tareas  Documentacion  Medicion  Auditoria  Mejora  Riesgos DAFP  Sistemas

£ | Visualizacién Documentos

IC6digo: MAPASIG Version: 5 Fecha: 26/Juli2012

|aprobado [J Lo he Leido

----- > ------------------------------------------------ @_ ---------------------------- < -----
PROCESOS ESTRATEGICOS p——

SERVICIO DE jrmnnnas > D\RECC}(‘NAM\FNTW GESTION DEL TALENTO < ------ N SERVICIO DE
ExcELENc'A v ESTRATEGICO HUMANO ] ExcELENClA
{
: N
s ./ AN :
v i v PROCESOS MISIONALES 5 2
ESTADO 1 : ESTADO
COLOMBIANO : H COLOMBIANO
e ! SERVICIO INTEGRAL AL CIUDADANO viich
|
ACCIONISTAS : I ACCIONISTAS

Fuente: ISOLUCION Julio 14 de 2020

Gerencia de Comunicaciones y Mercadeo
Gestion de procesos

D
""" — R — -
PROCESOS ESTRATEGICOS
= =, | s
EXCELENCIA H ESTRATEGICO TALENTO HUMANO Y MERCADEO ' EXCELENCIA
) ; ) i :
i H PN i :
i § V PROCESOS MISIONALES : Y

SERVICIO INTEGRAL AL CIUDADANO

S0LUC wug PARA
ESTADO

NECESIDADES mm) N
EXPECTATIVA coNTINUA

Fuente: Gerencia de Comunicaciones y Mercadeo — Presentacién Comité de Junta de Procesos

Situacion que debera ser revisada entre el lider del proceso y la Jefatura de Procesos,
con el fin de determinar la denominacion definitiva del proceso, dado que a la fecha
todos los documentos que soportan la gestion del mismo hacen referencia al proceso
de “Comunicaciones y Relacionamiento”.

Ver 04 15/05/2020
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4.5. ENCUESTA DE CONOCIMIENTO e INTERIORIZACION

El equipo auditor realizé encuesta de conocimiento e interiorizacion a los funcionarios
asignados al proceso de Comunicaciones y Relacionamiento, con el fin de determinar
el nivel de conocimiento e interiorizacion que tienen sobre las siete (7) dimensiones y
sus dieciocho (18) politicas, al igual que sus cuatro (4) lineas de defensa del Modelo
Integrado de Planeacion y Gestion — MIPG y el manejo de Conflicto de Intereses al
interior de la Entidad.

4.5.1. Modelo Integrado de Planeacion y Gestion -MIPG

El MIPG es concebido como el marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestiébn de las entidades y organismos
publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad
en el servicio.

Es importante anotar que el Cdédigo de Integridad se constituye en el principal
instrumento técnico de la Politica de Integridad del Modelo Integrado de Planeaciéon y
Gestidn — MIPG, la cual hace parte de la dimension del Talento Humano.

Como resultado de la encuesta se evidencié que de los 5 funcionarios del proceso no
conocen el Cédigo de integridad de la Entidad, de igual forma no tienen claridad donde
pueden consultarlo, los elementos que lo componen, su uso y aplicacion.

4.5.2. Conflicto de Interés

Asi mismo se evalu6 el conocimiento relacionado con el conflicto de interés,
evidenciando que 2 de los 5 funcionarios del proceso no conocen cuando se genera
un conflicto de intereses ni la manera de reportarlo.

Lo anterior, denota la falta de socializacién e interiorizacién del modelo en especial lo
relacionado con la primera dimension “Talento Humano”, como eje fundamental del
gue hacer institucional por parte de los funcionarios, por lo que debe considerarse
nuevamente capacitar y socializar este modelo e incluirlo dentro del Plan Institucional
de Capacitacion, Inducciones y Reinducciones programadas por la entidad.

4.6. PARTICIPACION DEL PROCESO EN EL PLAN ESTRATEGICO DE CISA
(2019-2022)

En la formulacion del marco estratégico definido en la Planeacion Estratégica 2019 -
2022, se establecieron las siguientes perspectivas y objetivos estratégicos, de los
cuales la Gerencia de Comunicaciones y Mercadeo como area operativa del Proceso
de Comunicaciones y Relacionamiento la cual es la responsable de desarrollar las

Ver 04 15/05/2020
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actividades entorno al cumplimiento del objetivo estratégico de “Generar
reconocimiento de la entidad por parte de los grupos de interés”.

_-_l .., , .
Eﬁ% Formulacion del marco estratégico

Perspectivas Objetivo Estratégico
Rentabilidad y Maximizar la rentabilidad para los accionistas.
Sostenibilidad
T T T R M R M R R M M R S M R R M M M R
Generar reconocimiento de la entidad por parte de los grupos de interés. |
Motores dE \————————————————J}—E————EJ——————-
i, Crecimi Desarrollar un portafolio rentable y atractivo.
Q recimiento Fortalecer el enfoque al cliente.
IT' Excelencia Optimizar la operacion del negocio asegurando la calidad de los productos y servicios.
L :; Operativa Incrementar la productividad con base en la experiencia de la operacidn.
Desarrollo Construir conocimiento a través del entendimiento del negocia.
Organizacional Potencializar el talento humano de la crganizacion.
Alinear la estructura organizacional con base en la estrategia de negocio.

Fuente: Gerencia de Planeacion — Planeacion Estratégica 2019-2022

Para atender la perspectiva de “motores de crecimiento” se definieron entre otros los
siguientes planes de accién, en los cuales el area de comunicaciones establecio los
siguientes a ejecutarse durante la vigencia 2019 y 2020, los cuales registran su
ejecucion y cumplimiento en el Aplicativo de Seguimiento a la Estrategia - ASE.

Motores de &
Crecimiento

> Segmentacidon del mercado
- Relanzamiento de Marca
» Generacion de Herramientas para la Atraccid
clientes Potenciales M t d
»  Fortalecer estrategia comercial Inmuebles - n ures e
»  Fortalecer estrategia comercial - Compra 5 -
> [Fortalecer estrategia comercial Cartera Breclmlento
» Saneamiento de Inmuebles
- Fortalecer estrategia comercial Subasta de Bi
Muebles
>  Acceso a la informacidon estratégica para la g
de activos
» Viabilidad de |a linea de negocio de Facility # Segmentacion del mercado
Management - i
» Wiabilidad de linea de negocio de estructurad # Relanzamiento de Marca
de proyectos de Gestion Inmobiliaria 4 L@ 1 .z
> Comarasion de epoeos o treds do Software » Generacion de Herramientas para la Atraccion de

Estado

» Generacion de Ingresos a través de
Participaciones Accionarias

- Generacion de Ingresos a través de Saneamiento
de Inmuebles

» Modelo de Servicio al cliente

clientes Potenciales

Ver 04 15/05/2020
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4.6.1. Cumplimiento de acciones en los diferentes planes de la Entidad — Vigencia

Revisar la matriz de . — .
cumplimiento de la Cum_pllda en términos, se ad_Junta
Ley 1712 - 1 15/07/2019 | Matriz de Comunicaciones
Y actualizada a 18 de junio de 2019
Semestre
Plan de -
It Cumplida de manera
Accion 2019 . .
> Plan Generar espacios extemporanea (4 Se_puempre de
OA.2019.C . . X e 2019) - Se adjunta evidencia de la
Anticorrupci | de interaccion conla | 31/08/2019 i D
CR . ; . Reunién General de presentacion
ony alta direccion ” P
2 de la Planeacion Estratégica de
Atencion al
Ciudadano - - CISA - - -
Revisar la matriz de Cumplida en términos, se adjunta
cumplimiento de la la matriz de evaluacioén realizada
Ley 1712 -2 31/12/2019 por la Auditoria Interna para la
Semestre vigencia 2019
Actualizar activos
) L Se cumple de manera
de informacion para el extemporanea (3 de julio de 2019)
Plan de proceso de 01/07/2019 P J
i L se aporta el cargue de 17
Accién 2019 | Comunicacion y . e
. : registros en el aplicativo Novasec
> Plan de | Relacionamiento
OA.2019 DE Segundad y _ Cumplida en tgrr_nlnos, se aporta
Privacidad Actualizar los correo electronico donde se
de la riesgos de seguridad define que no se identifican
Informacion | digital para el proceso | 31/12/2019 |riesgos en los activos de
- PESI de Comunicaciones y informacion relacionados en la
Relacionamiento actividad de identificacion de
activos de informacién
Cumplida extemporanea (10 de
septiembre de 2019) Documento
con los resultados de la medicién
realizada por la Consultora
Yakelline Ulloa, que contemplo el
Generar Inmersién reconocimiento institucional y del
; L 12/05/2019 | publico interno, diagnéstico de
y diagndstico e
PAE.2019.D usabilidad de canales,
o Oél EéT apropiaciéon de conceptos de
' 1 0'1 cultura e identidad
Desérrollar organizacional, y afinidad vy
. Plan de comportamiento del publico frente
sistema de It o
Marketing Accion 2019 a canales digitales
Interno - Cumplida de manera
Endomarketi extemporéanea (10 de septiembre
ng Formular v disefiar de 2019), se adjunta documento
Y 12/06/2019 |de analisis con cronograma de
la Estrategia . i
ejecucion propuesto para
desarrollar en las vigencias 2019
y 2020
Implementar y Cumplida en términos, se aportan
desarrollar la 31/12/2019 |los informes de gestién de junio a
estrategia diciembre, realizados por el
Ver 04 15/05/2020
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2019:

Categoria

Nombre de la
Actividad

Fecha final
planificada

Observacion Auditoria
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proveedor IMPACTA, en
desarrollo de su contrato.
Cumplida de manera
extemporanea (28 de octubre de
2019) se aportan 10 mapas
Levantar el mapa soportes de correspondientes a 6
PAE.2019.M de empatla,(Se aplica 30/09/2019 de _|_nmuebles_ (_Construcgor -
C.OBLEST para cgda linea de Familia - Inversyonlsta - Vehiculos
' 10'1 Plan de Negocios) y Electrodomésticos) y 4 de
Se rﬁentaci Accibn 2019 cartera (Cartera Registradora -
gn del FNG - Sector Agropecuario e
ICETEX)
mercado ——
Se cumple en términos, se
Desarrollar el Buyer di Jlisis de ol
Persona (Se aplica a junta_m 10 analisis de clientes
. 30/11/2019 | potenciales (Buyer) de acuerdo
para cada linea de o
N ; con los mapas indicados en la
egocios) o )
actividad anterior.
Cumplida extemporaneamente (4
de septiembre de 2019) Se
Realizar realiz6 con la Agencia Impacta un
PAE.2019.M Diaanéstico 30/08/2019 | documento de Diagnostico de los
C.OBL1.EST 9 canales digitales de la entidad,
1.02 Plan de para realizar la construccion de la
Relanzamie | Accién 2019 Estrategia Digital del 2019.
nto de Formular la Cumplida extemporanea (4 de
Marca Estrategia por septiembre de 2019) Documento
segmento enfocado 30/08/2019 |aportado por el proveedor
en relanzamiento de IMPACTA dentro del desarrollo
marca del contrato
PAE.2019.M Cumplida extemporanea ( 4 de
C.OBL1.EST Realizar el Disefio septiembre de 2019) Se aportan
1.03 conceptual de los 30/08/2019 |dos ejemplos pagina de inicio
Generacion landing pages (landing pages) para cartera e
de Plan de inmuebles
Herramienta | Accion 2019
s para la
Atraccion de Cumplida extemporanea (5 de
clientes Imp[ementar septiembre de 2019) Se aporta un
. tecnoldgica de los ; . i
Potenciales . 30/08/2019 |instructivo sobre la generacién de
landing pages para . 2 .
> . las pagina de inicio (landing
cada linea de negocio )
pages) para cartera e inmuebles
Fuente: Aplicativo ASE - Agosto 2020
Ver 04 15/05/2020
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4.6.2. Cumplimiento de acciones en los diferentes planes de la Entidad — Vigencia

2020:
.. |Nombre de la Fecha final . o
Categoria Actividad planificada Observacién Auditoria
Plan de
Accion | Desarrollar
2020 > | actividades para
Plan el cumplimiento 31/12/2020
Estratégic |del ITA
0 Sectorial
Revisar y Se cumple en términos, se aporta
presentar el seguimiento  realizado por la
cumplimiento de Gerencia de Comunicaciones
la Ley de 15/07/2020 realizada el 14 de julio de 2020, se
Plan de | Transparencia - analiza en el numeral 4.10 del
OA.2020.CCR Accién |1 Semestre presente informe
2020 > |Revisary
Plan presentar el
Anticorrup | cumplimiento de
cion y la Ley de 31/12/2020
Atencion al | Transparencia -
Ciudadano | 2 Semestre
Generar
espacios de 31/08/2020
interaccion con la
alta direccion
Actualizar el
Plan de inventario, Se cumple en términos, se aporta la
o valoracién y actualizacion de los activos de
Accién e 30/06/2020 |. - i
2020 > cIaS|f|c_aC|0n de informacion con la herramienta
Plan de los activos de NOVASEC
Sequridad informacion - CR
OA.2020.MC 9 Actualizar la
Privaii dad identificacién,
de la anélisis_,
Informacié valoracion y 30/08/2020
n tratamiento de
los riesgos de
SD-CR
Evaluar Se cumple en términos, se aporta la
estratedia implementacion de la 4 fase del plan
ga 31/01/2020 |indicado en la vigencia 2019,
endomarketing : ,
Comercial realizado por Ir_al gonsultora Jakelline
PAE.2019.DO. ) Ulloa en cumplimiento a su contrato
OB1.EST1.01 Formular nueva Se cumplen en términos, se aporta el
Desarrollar Plan de estrateqia documento que contiene la
sistema de Accion comercgi]al de 28/02/2020 |estrategia a desarrollar para la
Marketing 2020 ; vigencia 2020 con objetivos, alcance,
endomarketing. e p
Interno - indicadores y actividades.
Endomarketing Implementacion
de
endomarketing 30/11/2020
enfocado a lo
comercial

Ver 04 15/05/2020
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Evaluar la
estrategia 31/12/2020
implementada en
el 2020.
Formular nueva Se cumplen en términos, se aporta el
estrategia interna documento que contiene la
de 28/02/2020 estrategia a desar_rol_lar para la
endomarketing vigencia 2020 con _objetlvos, alcance,
) indicadores y actividades.
Implementacion
de
endomarketing 30/11/2020
enfocado a lo
interno.
Levantar Mapa Se cumplen en términos, se aporta el
de Empatia para documento con _eI Mapa para el
soluciones para 30/04/2020 proceso de soluciones para estado,
el Estado admoqandola a las elaboradas en la
PAE2019MC. | - vigencia 2019.
OB1.EST1.01 Accion | Desarrollar el Se cumplen en términos, se aporta el
Segmentacion 2020 Buyer persona documento con el ‘Mapa para el
del mercado para Soluciones 31/05/2020 |proceso de _ _solqmones para el
para el Estado estado, admongndol_a a las
) elaboradas en la vigencia 2019.
Implementrzxr plan 30/11/2020
de Campafas
Implementar la Se cumple en térmir_ws, se apprta el
estrategia 31/07/2020 QOcumento gue contiene la guia para
implementar una campafa
Evaluar impacto
de campairia de Se cumple en términos, Resultados
relanzamiento de | 31/07/2020 |del diagndstico con identificacion de
marca para linea oportunidades de mejora a
digital desarrollar en la vigencia
Diagnosticar Se cumple en términos, se aporta el
estado actual de cronograma.y.presupuestq,cgn los
marca para 30/05/2020 canales tradlc_lonale§ (Perlodlcos'
medios como portafollo- El t|_empo- El Pa|s -
tradicionales El Cfolombla.no) cub.r|er_1do el nivel
PAE.2019.MC. Plan de ' nacional y nivel territorial.
OB1.EST1.02 AcCitN Formular El documento soporte que se adjunta
Relanzamiento 2020 estrategia de es el mismo documento de la
de Marca relanzamiento de 30/06/2020 actividad anterior (cronograma Yy
marca para presupuesto), documento no valido
canales para una actividad que es diferente a
tradicionales. la del diagndstico.
Ejecutar
estrategia de
relanzamiento de 31/12/2020
marca para
canales
tradicionales.
Formar
replicadores de | 34,155050
Marca al interior
de CISA
Ver 04 15/05/2020
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Desarrollar
acciones
enfocadas en el
reconocimiento 31/08/2020
de la marca en el
mercado
internacional.
Implementar
estrategias de Se cumple en términos, se aporta la
branding evidencia de las capacitaciones
personal y 31/05/2020 |realizadas de manera virtual a los
corporativo a funcionarios comerciales de la
través de entidad.
LinkedIn.
PAE.2019.M
C.OB1.EST1.0
3 Generacioén Integrar el
de_ Pla_q de landing Page con
Herramientas Accion | CRM 30/09/2020
ara la 2020 el LRV
P - institucional
Atraccion de
clientes
Potenciales
Analizar la L. .
N Se cumple en términos, se adjunta
ubicacion de las S
documento de analisis de la
Plande | sucursales que ubicacién de cada sucursal con sus
PAE.2019.MC. Accion permitan 31/03/2020 respectivos hallazaos
OB2.EST1.02 2020 constituirse como P ) AZg y
o observaciones, relacionados con
Fortalecer vitrinas .
; . aspectos comerciales
estrategia comerciales.
comercial Potencializar la Se cumple en términos, se adjunta
Inmuebles - documento de andlisis de la
Plan de |fachada de D.G. S
Venta - ubicacion de cada sucursal con sus
Accion | para volverla una | 31/03/2020 X
o . respectivos hallazgos y
2020 vitrina comercial . :
observaciones, relacionados con
de CISA. .
aspectos comerciales
Recalificar los
Plan Qe riesgos con base
Tratamient enla
0 2020 > L 30/09/2020
: actualizacion de
Riesgos la
Plan de Operativos documentacion
. y de
Tratamiento de c . :
Riesgos Orl’u>pCIOn ACtuallzaI’ Ia.,
) documentacion
Comunica | de| proceso con
CIONes Y | pase en la 31/08/2020
Relaciona | metodologia para
miento | gocumentacion
de controles

Fuente: Aplicativo ASE - Agosto 2020

De la informacion anterior, se resalta que la Gerencia de Comunicaciones y Mercadeo,
mejoro el reporte y registro en las fechas de establecidas para el cumplimiento de las

Ver 04 15/05/2020
S.I. P-I3-D3
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actividades inscritas en los diferentes planes de Accién, donde para la vigencia 2019
se cargaban de manera extemporanea, evidenciando una mejora significativa en
términos de autocontrol al interior del proceso, asi mismo, se aprecia el cargue de las
evidencias correspondientes a cada actividad.

De la informacién aportada como evidencia de ejecucion y cumplimiento de los planes
de accion, se observa que esta no identifica su fecha de generacion y/o elaboracion,
lo que no le permite al equipo auditor validar su trazabilidad de los tiempos de
ejecucion.

4.7. PRESUPUESTO APROBADO Y NIVEL DE EJECUCION EN EL RUBRO DE
PUBLICIDAD

La Gerencia de Comunicaciones y Mercadeo durante la vigencia 2020 cuenta con un
presupuesto aprobado de $305.815.389, que comparado con la vigencia 2019 el cual
fue de $637.633.086, present6 una disminucion de $331.817.697 correspondiente al
52%, a continuacion, se detalla la ejecucion por vigencia asi:

~

ANO PRESUPUESTO EJECUCION % OBSERVACIONES
2019 637,633,086 |404,142,734 63%

2020 305,815,389 | 68,617,950 o0g, | EIECUCION de enero
a junio de 2020.

Fuente: Gerencia Financiera y Contable — Julio 2020

Analizada la anterior informacién se observé que la disminucion correspondié
principalmente al cambio en la modalidad de contratacion de los servicios de
publicidad los cuales ahora son cancelados por demanda y no como se tenian en la
vigencia 2019 que era una tarifa estandar.

Igualmente, se realizaron ajustes en la estructura del proceso como la contratacion
del personal directamente por CISA y la estrategia de comunicacion se hace de
manera interna lo que ha contribuido a la optimizacién y buen manejo de los recursos
publicos, permitiéndole a la entidad fortalecer la Eficiencia y Austeridad en el Gasto
Publico.

4.8. CONTRATACION

La jefatura de Comunicaciones y Relacionamiento, hoy Gerencia de Comunicaciones
y Mercadeo firmo cinco (5) contratos durante la vigencia 2019 para la realizacion de
la estrategia de marketing, marketing digital, impresion de material publicitario,
estrategia de endomarketing, por $327.200.000, mientras que en la vigencia 2020 se
ha suscrito una orden de servicio por valor de $1.840.000 con el proveedor HUNT con
el objeto de “El contratista se obliga a suministrar 500 pines plateados de solapa con el logo

Ver 04 15/05/2020
S.I. P-I3-D3
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de Central de Inversiones S.A.”, y se continua con los servicios de la agencia de
publicidad “Auge Publicidad S.A.S”, lo anterior en concordancia con la estrategia
actual de mercadeo establecida por la entidad, que entre otras modificaciones realiza
los servicios in house de la elaboracion de carteleras electronicas, disefio y solicitud
de trabajos a la agencia de publicidad por demanda a través de proyectos, entre otras
actividades lo que contribuy6 a la disminucion de la contratacion en la Gerencia.

A continuacién, se presenta el detalle de los contratos y ordenes suscritas en las
vigencias 2019 y 2020:

No.

Contrato/ Otro

Proveedor Valor Estado Observaciones

Orden de Si

Servicios

El contratista se obliga
a prestar a CISA, sus
servicios profesionales
a nivel nacional los
cuales tienen como
finalidad, elaborar,
producir y editar el
contenido digital para
los diferentes canales
de comunicacion de la
entidad. El contenido
digital se desarrollara

Se termina de
manera

anticipada  de
comun acuerdo
con el proveedor

German

019-2019 Dario Pefia

82,000,000 Liquidado No

mediante la creacion
de  textos, video,
fotografia y multimedia
que se publicaran en
redes sociales, sitio
web, comunicacion
interna y apps.

020-2019

Jackeline
Ulloa

El contratista se obliga
con CISA a prestar el
servicio de disefio,
implementacion,
seguimiento y
evaluacion de una
estrategia de
endomarketing
articuladas con la
estrategia de
marketing digital de la
entidad

55,000,000

Liquidado

No

003-2019

Estrategias
Impacta
S.AS.

El contratista se obliga
a prestar a CISA, sus
servicios profesionales
con el fin de disefar y
ejecutar una estrategia
en marketing digital, la
cual tendrd como

60,000,000

Liquidado

Si-2

Aclaracion
del ndmero
del Contrato
Adicion  #1
15/04/2019
por  Valor
$2308.600

Ver 04 15/05/2020
S.I. P-I3-D3
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finalidad modernizar la
gestion de mercadeo y
promocion de los
activos de la entidad,

aportar con la
optimizacién de sus
medios de

comunicacion
digitales, y ejercer las
funciones de
community de las
cuentas asignadas
durante la ejecucion
del contrato

El contratista se obliga
a prestar a CISA, sus
servicios profesionales
de asesoria y apoyo
para la ejecucion de su
plan de marketing | 58,800,000
digital 2019, acorde
con el plan estratégico
2019 -2022 de la
entidad

El contratista se obliga
con CISA a prestar sus
servicios de impresion
de todo material y
piezas, en diferentes
Auge formatos, y compra de

Estrategias
031-2019 Impacta
S.AS.

Liquidado No

Se realiz6 una

i~ . , En . adicion en
008-2019 Publicidad | material pop y demas 71,400,000 | Ejecucion Si tiempo por 8
S.A.S. elementos  impresos meses

gue se requiera como
parte de la estrategia

comercial y de
mercadeo de la
entidad

El contratista se obliga

a suministrar 500 pines

Hunt plateados de solapa 1,840,000 N/A N/A

con el logo de Central

de Inversiones S.A.
Fuente: Gerencia de Comunicaciones y Mercadeo — Julio 14 de 2020

0S-012-
2020

4.9. APLICACION PROCEDIMIENTOS INTEROS Y EXTERNOS

4.9.1. Politica de Comunicacion Institucional - Manual 14, version 17 de fecha 15
de enero de 2020.

Analizado el documento que contiene la Politica de Comunicaciones Institucional, se
evidencia lo siguiente:

a. En la introduccién se hace mencién a normas externas desactualizadas,
b. No se identifica la normatividad aplicable al proceso,

Ver 04 15/05/2020
S.I. P-I3-D3
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c. En el numeral 2 “Objetivo General y Compromisos”, Se relaciona el Decreto
1151 de 2008 el cual fue derogado por el Decreto 2693 de 2012.

d. En el numeral 4 “Definiciones”, la relacion de definiciones no guarda un orden
alfabético al igual que no mantiene uniformidad de estructura en la definicion
de mayudsculas ni minusculas, asi mismo duplica los términos con diferentes
definiciones, generando confusion en la aplicabilidad del documento,

e. En el numeral 5 “Alcances” se hace referencia a “grupos de interés ya
resefiados”, los cuales no se ven identificados en el cuerpo del documento, asi
mismo no se hace referencia a la caracterizacion y/o perfilamiento de los
mismos en relacion con la entidad.

f. En el numeral 6 “Caracter de la Comunicacién Interna” se hace referencia al
Modelo Estandar de Control Interno — MECI 2014, el cual a la fecha esta
inmerso en la Séptima Dimension del Modelo Integrado de Planeacion y
Gestidn — MIPG, por consiguiente, se requiere de su actualizacion. Asi mismo
se hace referencia en el parrafo 8, a un “anexo” que no ha sido identificado en
el cuerpo del documento, donde se indica que con él “se garantiza la
comunicacién multidireccional y la transversalidad de la informacién y la
comunicacion”.

g. En el numeral 6.1. “Criterios” se hace referencia nuevamente a normas
desactualizadas.

h. Enlos numerales 6.1- 6.2- no se realiza una descripcion gue permita establecer
a que se hace referencia, se indican una serie de items sin indicar su definicion
y/o aplicabilidad.

Adicional a lo anterior, se evidencia que el documento no hace referencia a la
implementacion y ejecucion de la Quinta Dimension del Modelo Integrado de
Planeacion y Gestion — MIPG en la cual define “la Informacion y Comunicacion como
una dimension articuladora de las demas, puesto que permite a las entidades
vincularse con su entorno y facilitar la ejecucion de sus operaciones a través de todo
el ciclo de gestién”, ni las politicas aplicables al proceso identificadas en el numeral
5.2.3 del MIPG “Politica de Transparencia, acceso a la informacion publica y lucha
contra la corrupcion”.

4.9.2. PLAN ESTRATEGICO DE COMUNICACIONES

Para el cumplimiento del numeral 3 del Manual 14, el proceso de Comunicaciones y
Relacionamiento debe establecer un Plan de Comunicaciones haciendo uso del anexo
1 del mismo manual denominado “Formato Plan Estratégico de Comunicaciones” el
cual es desarrollado en el numeral 9 del mismo manual, no obstante, no se indica una
periodicidad para su elaboracion y donde puedan identificar sus respectivas
actualizaciones, realizada la verificacion de los documentos soportes para la vigencia

Ver 04 15/05/2020
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2019 no se pudo evidenciar la elaboracién del Plan de Comunicaciones ni una
aprobacion por parte de alguna de las instancias de decision establecida en la entidad,
es de aclarar que la Gerencia de Comunicaciones y Mercadeo tiene dependencia
directa de la Presidencia de la entidad, no obstante y teniendo en cuenta que las
actividades que deben ser incluidas en dicho formato tienen incidencia en toda la
organizacion, se requerira de su presentacion ante los comités institucionales y/o
directivos definidos en la entidad como érganos colegiados de decision que defina su
aprobacion, modificaciones y ajustes.

Para la vigencia 2020, el proceso aporto un documento en formato power point
denominado “Comunicaciones & Marketing — 2020” presentado ante la Junta Directiva
de la Entidad de acuerdo con lo informado por el responsable del proceso, no
obstante, no fue aportada el acta donde se compruebe su presentacion ante esta
instancia y su correspondiente aprobacion, asi mismo el documento corresponde a la
presentacion general de la nueva Gerencia y los mecanismos que van a ser utilizados
para atender las funciones designadas, en la diapositiva #10 de la presentacion se
hace referencia al “plan de comunicaciones interna y campafas hacia resultados
comerciales”, siendo esta la Unica diapositiva que hace mencién al Plan.

Oficina de Marketing & Comunicaciones
Plan de Comunicacién Interno y Campafias hacia resultados comerciales

Campafia constante en medios internos hacia los colaboradores para:

* Entendimiento de negocio
* Involucramiento en la estrategia
* Sensibilizacién de la MEGA

Boletines
Intranet
Mailings
Papeles tapices
Actividades
Carteleras

L

Fuente: Gerencia de Comunicaciones y Mercadeo

Adicionalmente en las diapositivas # 33 a 35 se presentan las inversiones que se
desarrollardan en la vigencia 2020 para atender las lineas de negocio de CISA,
indicando el objetivo, el cronograma, los recursos y los entregables, como se evidencia
a continuacion:

Ver 04 15/05/2020
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Oficina de Marketing & Comunicaciones E
Inversion Marketing Unidades de Negocios 2020

ObjetIVDSZ 1. Mercadear los servicios para propiciar escenarios para aumento de compras y ventas
2. Generar presencias en espacios, medios y escenarios digitales para aumentas
oportunidades comerciales.
Area ENERO FEBRERO MARZD ABRIL MAYO JUNID | TRIMESTRE 2 wuo ASOSTO sEFTI TRMESTRES | OCTUBRE NovE ol TRIMESTRE 4
[Negocios Campahias
Digitales v Me: sing 5 3 0|5 n|s &0 3 n|s 0|5 ol s ao|s 0|5 30|s 30|35 0|5 o |3 30(3% |5 20
Megodos Megocios Medios
[Tradicionales - Gacetas - 5 5 50|85 n|s BD|S 50|85 3n|s 0|5 mo|s 50|85 n|s 0|5 no|s 50|35 30|35 ELN 3 110
Regianales

egocios Campafias ATL | ¢ H a0 (s an(s &nfs  ap|s  an|s  an|s a0|s 30| an|s  zofs 505 aon|s  zo|s  an|s a0
Soluciones para el |[Pautal y Merch
sstndn Negocios Cammatias
A — 5 3 s s a0|s  aofs so|s  so|s  aofs uals  sofs a0|s  zo|s o |s so|s  =ols  =o|s 110
irwersian Tradicianal s - |s 1©0(s o|s mols mso|s wmo|s 1203 mo|s wo|s w@o|s wze|s wo|s a0|s sa|s eofs ann
TOTAL MARKETING PARA s e
NEGOCIOS
Entrega bles: Anuncios, participaciones en eventos.

Bases de datos de clientes potenciales por Leads
Bases de datos por llamadas de clientes por camparias
Bases de datos de clientes potenciales adquiridos en eventos

PUWNR

Oficina de Marketing & Comunicaciones l
Inversion Tradicional afio 2020

Objetivos: 1.  Posicionamiento de Marca CISA en mercados meta
2. Medicién de reconocimiento de marca

Accidn ENERD | FEBRERD | MARZO |TRIMESTREL| ABRIL | MAYO | JUNIO | TRIMESTREZ | JULO | AGOSTD | SEFTI | TRIMESTRE3 | OCTUBRE | NOWI DIl | TRIMESTREZ

:::::::::;?;L::LTB s mo|s  sols  mo|s  sofs $ $ sofs s sofs  sofs 00 |$ 5 5 §
Radio k3 -3 %05 20| % o5 wWo|(F Wo|E 100(5 wo|s s pL TS 100 % 0|5 wo|s wo|s s 200
Prensa ] 5 mofs  wmols 40 wo|d  wo)s  100(s wofs 0|5 0|5 WS &0 | 5 wo|s wo|s ] 00
Revistas k3 -3 %05 20| % 305 1B0(F WO|E 100(5 ES s 1805 150 % 0|5 Bo|ls wo|s s FLT ]

Medios Exteriares $ H $ $ H H H $ H $ H $ $ H H $
Eventas Fenias 1 5 S B 5 S| % T ] s00 (s ] 0% B 00 (s 00| 5 ] w0
o Fesicoramients | s R s s 5 s s s s s § mols  me
Inversidn Tradiclonal $ - |5 mo|s 5508 2oo|s s0|s mo(s 3005 B0 (s 0% Ga0|5 500§ w0 | § nwo(s o|s - |5 150
TOTAL TRADICIONAL $ 6350

GRPS, Circulaciones, Alcances logrados en TV, Radio e Impresos.

Bases de datos de clientes contactados en cada evento en el que se participe.
Reportes y analisis de alcances de audiencias alineadas con mercados meta.
Estudio de marca y su respectivo crecimiento en 12 meses

Entregables:

S TU R N
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Oficina de Marketing & Comunicaciones E
Inversion en Terceros 2020

Objetivos: 1.  Aumentar la calidad del producto creativo de comunicacion publicitaria de la entidad.

2. Lograr KPIS de conversion altos a través de escenarios digitales.
3.  Generar un reconocimiento noticioso de la entidad
Accién ENERD FEBRERD MARZD [ TRIMESTRE 1| ABRIL MAYOD Juro TRIMESTRE 2 Juuo AGOSTO SEFTI TRIMESTRE 3 OCTUBRE NOwVi o TRIMESTRE 4
Agenda de Creatividad i 5 20|35 20| S 160 |5 BD| S 80| S 20|35 0|5 20| S 20|35 a0 |5 0|5 20|35 an|s 20| % 240
Agenda tugial 4 am($ an|$ ao|% FLTY R Bo|$ &p|% a0|d 40|55 e0(% a0 % LU 0|5 a0 % an|s 20| % 2.0
[4gendia Aelacianes
Pabiicas / Noticias L s s0(% s0(% mo | s s0|%  s0|%  s0|% 1B0|5  s0(% 50| % 50 % 50| % s0(% s0|% 50| % 150
inversicn 5 885 20|35 210 |5 51LB|§ 20|55 Z:O(5 oS B0|s zno(s no|s  no|s (=108 no|s no|s 2mo|s =1
TOTAL PROVEEDORES H 208

Entrega b|es: 1. Campafias y Estrategias publicitarias para la marca y para las unidades de negocio.
2. Determinados KPIS (Se presentan 01/30) de Leads, Data Mining y Engagement para 2020
3. Publicaciones, Noticias, Articulos, Entrevistas generadas en 2020

Adicionalmente, el documento aportado por el proceso no cumple con el formato
establecido en el manual 14, anexo 1, dado que el formato registra una estructura
basada en un archivo Excel que debe contener la siguiente informacion:

Objetivos Estratégicos
Factores Claves de Exito
BSC Oportunidades

Qué /Iniciativas Estratégicas
Grupo Objetivo

Plan de Accién

Producto

Afio del Plan
Observaciones

Evidencias

T TSe@ToaooTe

PLAN ESTRATEGICO DE COMUNICACIONES 2019 - 2022

Generar reconcimiento de a enidad por patedelos gruposdenterés

Fortlecer e enfoqueal e

E Excelencia operativa Incrementarla productividad con bse enaexperienci e 2 operacin

st atravs del e

todel negoc

\inee I estructurs argnizcional con base e etratega del negocio

POSICIONAMIENTO

FACTORES CLAVE DEL EXITO

Qué/Iniciativas estratégicas

_ANO DELPLAN_ Evidencias

PROYECTO

i | ren | | o | w [ | | e [ | oo f o | o
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Por lo anterior, y de acuerdo con el andlisis realizado el proceso no tiene a la fecha un
plan estratégico de comunicaciones que cumpla con los requisitos definidos por el
mMismo proceso.

4.9.3. Matriz de Comunicaciones

La Matriz de Comunicaciones se encuentra identificada como anexo 2 del Manual 14
“Politica de Comunicacion Institucional”, version 11 de fecha 15 de enero de 2020,
documento que no cuenta con una identificacion que indigue su fecha de generacion
y/o actualizacion, lo que no permite establecer la vigencia del documento, Unicamente
establece la version del formato.

En esta matriz se hace la identificacion por cada proceso, indicando que tipo de
comunicacién se atiende si externa o interna, el mensaje (que se comunica), el emisor
(quien), el medio (como), la frecuencia (cuando) y el receptor (a quién), es de aclarar
que al no tener definida la fecha de elaboracién del documento, se evidencia que la
informacion correspondiente al proceso de “Saneamiento” se encuentra
desactualizada toda vez que este proceso fue suprimido desde el mes de mayo de
2019 del Sistema Integrado de Gestion — SIG de la entidad, adicionalmente, la
informacion correspondiente a la publicacion en pagina WEB, se analiza en el
numeral 4.10 del presente informe en cumplimiento a la Ley de Transparencia y
Acceso a la Informacion Publica y demés normatividad vigente aplicable.

4.9.4. Aplicabilidad de los Flujos de ZEUS definidos en el Proceso

El proceso de Comunicaciones y Relacionamiento identifico para atender las
solicitudes correspondientes a su gestion dos flujos de ZEUS, los cuales permiten
atender de manera ordenada y con soportes documentales todos los requerimientos
realizados por las areas, en relacion con la generacién de contenidos, actualizacion
de documentos en la Pagina WEB, disefio de campafias comerciales, posicionamiento
de marca, cultura organizacional y demas actividades sujetas a sus funciones, en la
siguiente imagen se ilustran los pasos que se siguen para atender los flujos:

Seguimientoy Analisis
control Postmortem

Gerencia de Comunicaciones y Mercadeo

Ver 04 15/05/2020
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Desarrollando en:

Gerencia de Comunicaciones y Mercadeo
Proceso de solicitudes

Recepcion de Solicitud Estrategia, Creatividad, Disefio y Artes finales

1. Solicitante:
éﬁ?h?n - Radicacion de Zeus Equipo Gerencia de Gerente de Usuario Solicitante
- Formato de Brief (necesidad) Comunicaciones y Comunicaciones y
Responsables 2. Recibe Gerente de Comunicacionesy Mercadeo Mercadeo
Mercadeo

v Revisar tipo de solicitud:

ftwbeling
a) Comunicacién 2 “"}""h

AN frid
Interna e OO o
b) Mercadeo (Conexo ,‘Mm F
al Negocio) S(fa;:s”‘}; 'Z“L ’
c) Comunicacion de o @
Marca CISA
Analizar la Solicitud y
[ Disefia el Material
v Validar Brief (necesidad) ' ]
v Analizar |z informacion para definir estrategias de

mercadeo, comunicacion y/o relacionamiento

No
para definir |z estrategia a implementar.

La Integracion de una Herramienta de CRM (Customer Relationship Mamagement) es valiosa para “afinar” las
necesidades y deseos de los clientes, de manera que las acciones de mercadeo sean mas asertivas para los
resultados esperados.

CM

Comunicacionas
& Marketing

Aplicativo de apoyo para la gestion documental - Zeus

Fuente: Gerencia de Comunicaciones y Mercadeo — Julio 2020

Gerencia de Comunicaciones y Mercadeo
Proceso de solicitudes

CsM

o o
& Markering

Implementacién y Publicacion

Plan de
ejecutar las campafias.

Desarrollar medios vy

Realizar publicacidn a través de los
Canales de Comunicacion.

ESRNEN

Canales de Comunicaddn
Externos:

v

v

Intranet (nueva)

Correc Electrénico
Comunicaciones
Monitores PC

Boletin interno CISA al Dia
Grupos WhatsApp (5)

Pagina web (Landing pages v
Banners)

Redes sociales (Facebook,
Twitter, YouTube, Instagram,
Linkedin)

Portales Metrocuadrade y
Fincaraiz.com

Medios Tradicionales ATL
(prensa, revistas, radio)
Medios BTL (Volanteos,
pendones, perifoneos)
Ferias y Exhibiciones

Seguimiento y Control

Realizar seguimiento, impacto e
informe de medios cuando aplique.

Informe de campafia para accién
rezlizada.

Analisis Postmortem

ﬁ?ﬁ%?ﬂ Equipo Gerencia de Canales de Comunicacién Gerente de Gerente de Comunicaciones y
Comunicaciones y Internos: Comunicaciones y Mercadeo
Respeonsables Mercadeo v Carteleras Digitales Mercadeo

A

Acciones correctivas y/o de mejora_

Se requiere implementar un medio de pago para medios digitales via
Tarjeta de Crédito para aumentar el alcance de las acciones digitales

(conexo al negocio)

Ver 04 15/05/2020
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A continuacién, se identifica la operatividad de los flujos al interior del proceso con informacién
de la Base de Datos de Zeus de fecha 14 al 19 de julio de 2020:

a. Flujo de Solicitudes de Mercadeo y Comunicaciones, en aplicabilidad desde el
mes de enero de 2020, el cual tiene la siguiente estructura

CONFORMACION DEL FLUJO GENERAL

RADICADO

APROBACION DEL BRIEF SOLICITADO

REVISAR BRIEF Y ASIGNAR RESPONSABLE
ANALIZAR LA SOLICITUD Y ELABORAR MATERIAL
APROBACION DEL MATERIAL DE GESTION
REVISAR EL MATERIAL DE GESTION

GESTIONAR SOLICITUD

SOLICITUD DE FLUJO REQ INTERNO GERENCIA
COMUNICACIONES Y MERCADEO

SOLICITUD GESTIONADA

SOLICITUD RECHAZADA
Fuente: Direccién de Tecnologia — Julio 23 de 2020

En la siguiente tabla se identifican las etapas y los usuarios asignados actualmente
para atender cada una de ellas:

ESTADOS USUARIOS_ESTADO

ADRIANA REYES PICO

ANA MARIA MELO HURTADO
BEATRIZ EUGENIA GIRALDO URIBE
RICARDO LEAL VILLARREAL

NUBIA ESPERANZA CORREA

ANA MARIA MELO HURTADO
APROBACION DEL BRIEF SOLICITADO RICARDO ESPINEL PUENTES

LUIS JAVIER DURAN RODRIGUEZ
CARLOS ENRIQUE REYES PEREZ
MONICA ALEJANDRA RODRIGUEZ RUIZ
RICARDO ESPINEL PUENTES
GIOVANNI MARTIN NARANJO
SERGIO ANDRES MORENO ACEVEDO

REVISAR BRIEF Y ASIGNAR RESPONSABLE DIEGO LUIS GOMEZ ROA
ANALIZAR LA SOLICITUD Y ELABORAR JENNY ISABEL GONZALEZ CANTILLO
MATERIAL JESSICA PAOLA RAMOS VILLALBA

APROBACION DEL MATERIAL DE GESTION DIEGO LUIS GOMEZ ROA

HENRRY REBOLLEDO PAJARO
GESTIONAR SOLICITUD JENNY ISABEL GONZALEZ CANTILLO
JESSICA PAOLA RAMOS VILLALBA

Ver 04 15/05/2020
S.I. P-I3-D3
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JESSICA PAOLA RAMOS VILLALBA
HENRRY REBOLLEDO PAJARO
JENNY ISABEL GONZALEZ CANTILLO

Fuente: Direccion de Tecnologia — Julio 23 de 2020

SOLICITUD DE FLUJO REQ INTERNO GERENCIA
COMUNICACIONES Y MERCADEO

Las siguientes son las estadisticas que en aplicabilidad al flujo que presenta el proceso
con corte julio 23 de 2020:

TIPO DE SOLICITUD

COMUNICACION DE COMUNICACION DE
MARCA CISA MARCA CISA (INTERNA)

6% 1

COMUNICACION DEL
NEGOCIO (MERCADEO)
31%

COMUNICACION
INTERNA
62%

Fuente: Base de datos de ZEUS — Julio 23 de 2020

Estado de las Solicitudes

B ccon e T

COMUNICACION DEL NEGOCIO (MERCADEQ)

COMUNICACION DE MARCA CISA (INTERNA)

COMUNICACION DE MARCA CISA F

0 10 20 30 40 50 60

m CERRADAS ABIERTAS

Fuente: Base de datos de ZEUS — Julio 23 de 2020

Ver 04 15/05/2020
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Cantidad de solicitudes radicadas durante el semestre:

TIPO DE SOLICITUD

COMUNICACION DE MARCA CISA 1 4 2 1

COMUNICACION DE MARCA CISA 1

(INTERNA)

COMUNICACION DEL NEGOCIO

(MERCADEO) 1 7 12 6 3 8 2

COMUNICACION INTERNA 3 11 14 23 14 12 1
TOTALES 6 22 28 30 17 20 3

Fuente: Base de datos de ZEUS — Julio 23 de 2020

Es importante mencionar que sobre la informacion presentada el proceso no realiza
analisis estadisticos que le permitan determinar de manera técnica la atencion de sus
diferentes solicitudes e indicar el estado actual de las mismas, las cuales les sirve para
la toma de decisiones al interior del proceso.

b. Flujo de Actualizacién y/o publicaciones en la pagina WEB, periodo analizado
enero 2019 — julio 23 de 2020, el cual presenta la siguiente estructura:

CONFORMACION DEL FLUJO GENERAL

SOLICITUD RECHAZADA

RADICADO

PENDIENTE REALIZAR REVISION DEL REQUERIMIENTO
PENDIENTE APROBRACION DEL REQUERIMIENTO
PENDIENTE ELABORAR PIEZAS GRAFICAS

PENDIENTE ANALISIS, DISENO Y ASIGNACION DEL REQUERIMIENTO
PENDIENTE REALIZAR CAMBIO Y PRUEBAS EN PAGINA WEB
PENDIENTE REALIZAR PASO A PRODUCCION

SOLICITUD GESTION DE CAMBIOS

PENDIENTE ACEPTACION DEL REQUERIMIENTO

SOLICITUD FINALIZADA

Fuente: Direccion de Tecnologia — Julio 23 de 2020

Las siguientes son las etapas y los usuarios asignados actualmente para atender cada
una de ellas:

ESTADOS USUARIOS_ESTADO
JENNY ISABEL GONZALEZ CANTILLO

PENDIENTE REALIZAR REVISION DEL

REQUERIMIENTO DIEGO LUIS GOMEZ ROA

DIEGO LUIS GOMEZ ROA
DIEGO LUIS GOMEZ ROA
DIEGO LUIS GOMEZ ROA
JENNY ISABEL GONZALEZ CANTILLO
DIEGO LUIS GOMEZ ROA

PENDIENTE APROBRACION DEL
REQUERIMIENTO

Ver 04 15/05/2020
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PENDIENTE ELABORAR PIEZAS
GRAFICAS JENNY ISABEL GONZALEZ CANTILLO

PEND|ENTF ANALISIS, DISENO Y CARLOS EDUARDO USMA ECHEVERRI
ASIGNACION DEL REQUERIMIENTO

LUIS ALFREDO ARGEL OSPINA

LUIS ALFREDO ARGEL OSPINA

CARLOS EDUARDO USMA ECHEVERRI
HAROLD STEVEN BETANCOURT QUIMBAY
PENDIENTE REALIZAR CAMBIO Y EDGAR MAURICIO GALINDO CARLOSAMA
PRUEBAS EN PAGINA WEB BLADIMIR BERMUDEZ MORALES
LEANDRO ALBERTO GARCIA SILVA
JENNIFER BOLANOS GOMEZ

DEIBIS JACOB JIMENEZ SALCEDO

DEIBIS JACOB JIMENEZ SALCEDO

JEISSON ANDRES LENIS RODRIGUEZ
HAROLD STEVEN BETANCOURT QUIMBAY
JENNIFER BOLANOS GOMEZ

LEANDRO ALBERTO GARCIA SILVA

Fuente: Direccion de Tecnologia — Julio 23 de 2020

PENDIENTE REALIZAR PASO A
PRODUCCION

SOLICITUD GESTION DE CAMBIOS

El flujo tiene la finalidad de registrar las modificaciones que se realizan en la pagina
WEB de la entidad en aplicabilidad a las responsabilidades dadas a cada proceso en
concordancia con la Matriz de Comunicaciones mencionada en el numeral anterior,
no obstante este flujo puede ser solicitado por cualquier funcionario del proceso sin
mediar aprobacion por parte del lider del mismo, en la siguiente relacién se identifican
los servidores publicos que realizan la mayor cantidad de solicitudes, dado que no se
puede identificar a nivel de procesos por no tener el flujo un vinculo definido a este.

USUARIO SOLICITANTE ABIERTO CERRADO

JACQUELINE OTALVARO GAMBA 1 35
JHOAN SEBASTIAN VICTORIA GOMEZ 35
CLAUDIA MARTINEZ CLAVIJO 19
MAUREN ANDREA GONZALEZ SALCEDO 18
DAVID FERNANDO REYES DEVIA 14
MARILUZ CASALLAS REYES 12
ZULMA JANNETH CRISTANCHO JAIMES 12
JUAN DAVID VARGAS CARVAJAL 12
LINA MARIA GONZALEZ CRUZ 10
SONIA MILENA SANTIAGO NAVARRO 10
MONICA LISET MUNOZ ESTEPA 1 9
JAIME ANDRES MONROY 9
CRISTINA CLAUDIA BRAVO 8
LIS CASTELBLANCO GAMERO 7

Ver 04 15/05/2020
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YICETH LORENA PICON PAEZ 6
MIGUEL PABLOS PEREA

ROBERTH CARDENAS SILVA

JENNY ISABEL GONZALEZ CANTILLO
ANA BELEN CHOCONTA ACUNA

LUZ MARINA JIMENEZ MARTIN

DIANA ROCIO LANCHEROS GONZALEZ
EMILCE DONOSO CALDERON

DIANA CAROLINA AMOROCHO AMAYA
MARIA CAROLINA GUZMAN CAMACHO
ERIKA LIZETH DIAZ MARTINEZ

MARIA NELLY LOPEZ HURTADO

KELLY JOHANNA POVEDA FIGUEREDO
ANGELA CONSTANZA RIANO ARCHILA
JOSE ALBERTO CASTRO PEREIRA

DIEGO LUIS GOMEZ ROA

ELKIN RODRIGO SANCHEZ QUIROGA
MARIA ISABEL MARTINEZ LOPEZ

JUAN BERNARDO MEJIA ISAZA

SERGIO ANDRES MORENO ACEVEDO 1
DIANA CAROLINA ORTIZ ROJAS

EDGAR MAURICIO GALINDO CARLOSAMA
DEIBIS JACOB JIMENEZ SALCEDO

ANA MILENA MARTINEZ CASTELLANOS
DIEGO FERNANDO SISA

TOTAL 9 268
Fuente: Base de datos de ZEUS - Julio 23 de 2020

R R IR|IRINININIWWWWWW|d|PUO O

[ N N [Ny Y=y

Debido a las caracteristicas del flujo no es posible definir mayor desagregacién
estadistica que permita al proceso la toma de decisiones.

4.10. SEGUIMIENTO A LA MATRIZ DE TRANSPARENCIA

En cumplimiento a la funcién legal de hacer seguimiento a la “Matriz de Cumplimiento
V.4 Ley 1712 de 2014, Decreto 103 de 2015, compilado en el Decreto 1081 de 2015
y Resolucion MinTIC 3564 de 2015” establecida por la Directiva 006 emitida por la
Procuraduria General de la Nacion el 14 de mayo de 2019, la cual establece “el
diligenciamiento de la informacién en el indice de transparencia y acceso a la
informacion - ITA de conformidad con el articulo 23 de la Ley 1712 de 2014”, la
gerencia de Comunicaciones y Mercadeo tiene la responsabilidad de “Revisar y
presentar el cumplimiento de la Ley de Transparencia - Semestralmente”, para lo cual
hace uso de la plantilla establecida por la Procuraduria General de la Nacion,

Ver 04 15/05/2020
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indicando en ella cumplimiento del criterio establecido en las normas que soportan la
matriz, las observaciones de cumplimiento y verificacién y el link en el cual se da
cumplimiento al criterio.

Para la vigencia 2019 y anteriores el proceso no realizaba el seguimiento de manera
adecuada toda vez que se hacia referencia a la evaluacion realizada por el &rea de
auditoria interna de la entidad y se sujetaba a las observaciones realizadas por esta
area.

Para la vigencia 2020, el proceso aporta la verificacion de los criterios establecidos
con fecha de corte el 14 de julio de 2020, los cuales fueron analizados por el equipo
auditor registrando sus observaciones en el anexo 1 del presente informe, donde se
resaltan las siguientes:

a. Se ubica una pestana de “Transparencia” de manera especifica para atender la
normativa aplicable y al mismo tiempo un link denominado “Transparencia y
acceso a la informacion” en la pestana de Atencién al usuario con informacion
diferente lo que genera confusion en el cumplimiento de la norma, dado que la
informacion no es clara y precisa.

b. Ubicacion de la informacion en dos (2) y hasta tres (3) pestafias con la misma

informacion con diferentes denominaciones (Instrumentos de gestion de

informacion publica — Pestafia Transparencia y Gestion documental — Pestafia de

Atencion al Ciudadano)

Link sin informacion cargada (hoja en blanco)

d. Informacion que no identifica fecha generacion y/o actualizacion, ni documento de
soporte (norma o acto administrativo que lo determino), Ejemplo: Organigrama y
Costos de Reproduccion de informacién.

e. Los archivos que soportan la informacion no cuentan con la fecha de generacion
y/o actualizacion que permita determinar su vigencia (Directorio — Informes
judiciales — Reportes de activos de Informacion — Informacién Clasificada y
Reservada — Esquema de Publicacion, entre otras)

f. Informacién desactualizada e incorrecta (Directorio de Personal — Descripcion de
Funciones de las areas — Publicacién del Manual de Contratacion — Programa de
gestion Documental — Informacién de Tramites y Servicios)

g. Informacion que no se encuentra vinculada por que el link no esta activo (Accesos
directos a correos desde el HOME, correo de notificaciones judiciales, servicio
integral al usuario y correo institucional

h. Informacion en niveles de navegacion de hasta 3 y 5 niveles generando la perdida
de trazabilidad de la informacion

i. Informacion con imagen corporativa desactualizada (Requisitos de Proveedores)

j. Informacion que no se vincula a las paginas correspondientes (Datos.gov.co —
Secop.gov.co)

o

Ver 04 15/05/2020
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Adicional a las observaciones descritas, se deben tomar acciones para aquellos
criterios en los cuales no se pudo establecer la identificacidon de la informacion soporte
y que en la observacion del anexo se describen como “no se identifica”, las cuales
deben ser atendidas por los responsables de la informaciéon y ubicada en la pestafia
correspondiente.

Asi mismo, se resalta la estrategia de publicacion que ha implementado el proceso,
reflejado en el lanzamiento de la nueva pagina WEB de la entidad los primeros dias
del mes julio del 2020, haciendo mas dinamica su visualizacion y gestion de
contenidos, el cumplimiento de los criterios relacionados con accesibilidad a personal
con discapacidad visual y auditiva (centro de relevo) donde se pueden acceder desde

el HOME péagina WEB haciendo uso del siguiente link, | © | el cual fue medido en el
mes de junio de 2020 por la Direccion de Tecnologia de la Entidad, dando como
resultado una calificacién de AA de acuerdo con la herramienta de medicién Convertic.

Tal como se menciond en el numeral 4.2 “Evaluacién de Riesgos” del presente informe
el proceso no ha reportado la materializacién del riesgo denominado “RO-CR-02
Difusion de informacion incompleta, confusa o inoportuna de CISA a las partes
interesadas”, como se evidencia en el Anexo 1 del presente informe, en el cual se
indican los incumplimientos presentados por quienes tiene la responsabilidad de
publicar la informacion atendiento los criterios establecidos por la “Matriz de
Cumplimiento V.4 Ley 1712 de 2014, Decreto 103 de 2015, compilado en el Decreto
1081 de 2015 y Resolucion MinTIC 3564 de 2015” establecida por la Directiva 006
emitida por la Procuraduria General de la Nacion el 14 de mayo de 2019”, y que de
acuerdo con la materializacion objetiva definida en el aplicativo ASE por el proceso
de Comunicaciones y Relacionamiento pueden conllevar la materializacion del riesgo
denominado “RO-CR-02 Difusién de informacién incompleta, confusa o inoportuna de
CISA a las partes interesadas” al ser un riesgo transversal para la entidad, tal como
se defini6 en la reunion realizada entre las areas de Planeacion Estratégica, Gerencia
de Mercadeo y Comunicaciones y Auditoria Interna, realizada el dia 24 de agosto de
2020 en atencién a lo solicitado por el lider del proceso auditado en la mesa de trabajo
realizada el dia 20 de agosto de 2020 donde se debera realizar la actualizacion de los
documentos soporte del proceso relacionado con el esquema de publicaciones que
soporta actualizacion de la pagina WEB y el anexo 2 de matriz de comunicaciones
con el fin de identificar qué informacion se publica en la Pagina, en la cual se evidencio
gue presenta errores, desactualizaciones y falta de identificaciébn en la fecha de
elaboracion y actualizacion de los documentos, los cuales generan falta de claridad,
oportunidad, consistencia, precision y objetividad en la publicacién de la informacion
de manera ordenada y cumpliendo con lo establecido en la normatividad.

Ver 04 15/05/2020
S.I. P-I3-D3

Pagina 31 de 36



o Clsn Compra, venta y administracion

de activos del Estado
CREANDO OPORTUNIDADES

5. HALLAZGOS

5.1. Evaluadas las acciones de tratamiento de las no conformidades inscritas en el
aplicativo ISOLUCION registradas a partir de la Auditoria Interna de Calidad
realizada en el mes de diciembre de 2019, el proceso no realiz6 el seguimiento
correspondiente al mes de junio de 2020 de la oportunidad de mejora numero
1275, ni el registro las acciones realizadas por el oficial de seguridad de la
informacion, incumpliendo lo establecido en el anexo 5 del Manual 13 “Manual
del Sistema Integrado de Gestion” el cual establece el seguimiento y cierre de
las ACPM, tal como se describi6é en el numeral 4.2.1 del presente informe.

5.2. Evaluado el indicador implementado por el proceso, se evidencié que no se
realiza el reporte de su cumplimiento oportunamente, incumpliendo con lo
establecido en el numeral 3 “Responsabilidades” y numeral 7 “Resultados” del
Anexo 9 “Procedimiento para el Seguimiento y Medicién del Desempefio del
SIG”, del Manual 13 version 10 del 20 de enero de 2020, tal como se describe
numeral 4.3 del presente informe.

5.3. Evaluado el documento correspondiente al Plan Estratégico de Comunicaciones
se evidencio que este no cumple con la estructura establecida en el anexo 1 del
Manual 14, denominado “Formato Plan Estratégico de Comunicaciones”, el cual
establece que debe contener, objetivos estratégicos, factores claves de éxito,
BSC oportunidades, qué /iniciativas estratégicas, grupo objetivo, plan de accion,
producto, afio del plan, observaciones y evidencias; incumpliendo con lo
establecido en la Circular Normativa 016 “Politica y Procedimiento para el Control
de los Documentos del SIG” como se describe en el numeral 4.9.2 del presente
informe.

6. OBSERVACIONES

6.1. Analizados los controles identificados para los riesgos del proceso se observo
gue se presentan debilidades en la definicién de los mismos como se describe
en el numeral 4.2 del presente informe.

6.2. Se observo que el proceso tiene dos denominaciones, una de las cuales fue
presentada ante el Comité de Procesos de Junta Directiva y la otra la que se
encuentra vigente y publicada el Aplicativo ISOUCION, situacién que deberé ser
revisada entre el lider del proceso y la Jefatura de Procesos, con el fin de
determinar cudl sera la denominacion definitiva del proceso, toda vez que a la
fecha de ejecucion de la auditoria todos los documentos que soportan la gestion
del mismo hace referencia a proceso de “Comunicaciones y Relacionamiento”.
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6.3. Evaluados los riesgos identificados por el proceso, se observdé que este no
reporto la materializacion del riesgo denominado “RO-CR-02 Difusion de
informacion incompleta, confusa o inoportuna de CISA a las partes interesadas”,
tal como se evidencia en el anexo 1 del presente informe, al observar que se
publica informacion en la Pagina WEB de la entidad, con errores,
desactualizaciones y falta de identificacion en la fecha de elaboracion y
actualizacion de los documentos, evidenciando la falta de claridad, oportunidad,
consistencia, precision y objetividad en la publicacion de la informacion de
manera mas ordenada como se describe en los numerales 4.3 y 4.10 del
presente informe.

6.4. Se observaron debilidades en la definicibn del documento que contiene la
Politica de Comunicaciones Institucional — Manual 14 del SIG, toda vez que
como se indica en el numeral 4.9.1. del presente informe se hacen referencias
normativas a Leyes y Decretos derogados, se duplican términos con diferentes
definiciones, se hace referencia a informacién que no ha sido incluida en el
documento, asi como inclusion de items que no tienen definicion y/o descripcidn
dentro del mismao.

6.5. Se observé que la Entidad no cuenta con un Plan Estratégico de
Comunicaciones, adoptado de manera formal, toda vez que los documentos
aportados por el proceso no corresponden a lo establecido en el anexo 1 del
Manual 14 y este no ha sido presentado en los comités institucionales y/o
directivos para su aprobacion.

6.6. Se observo que los servidores publicos de la Gerencia de Comunicaciones y
Mercadeo no tienen conocimiento sobre el codigo de integridad implementado
en CISA, el manejo de conflicto de interés y el Modelo Integrado de Planeacién
y Gestion — MIPG, lo anterior por falta de socializacién e interiorizacién desde la
Direccion General tal como se describe en el numeral 4.5 del presente informe.

6.7. Evaluada la administracién de riesgos implementada en el proceso se observo
gue se tienen establecidos controles duplicados o que se encuentran incluidos
en otros ya definidos, igualmente se observo que no se realiza el monitoreo y
analisis de las causas de la materializacion del riesgo, lo que incide en la
identificacion y determinacién de las acciones de tratamiento.

6.8. Evaluado el indicador del proceso se observé que esté presenta debilidad en su
definicion y formulacién, lo que no permite una medicion técnica y objetiva para
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poder tomar decisiones en pro de corregir posibles desviaciones en el
cumplimiento de los objetivos institucionales.

6.9. Revisados los flujos de Zeus implementados por el proceso para atender los
requerimientos de los usuarios, se observd que estos no son analizados al
interior del proceso de tal manera que le permita realizar una medicion técnica
de los indicadores en relacion la gestion realizada por el proceso.

6.10. De la informacién aportada como evidencia de ejecucion y cumplimiento de los
planes de accion, se observo que en esta no se identifico la fecha de generacion
y/o elaboracion de los documentos que soportan las actividades registradas en
él ASE, lo que no permite validar la trazabilidad de los tiempos de ejecucion.

7. RECOMENDACIONES

7.1. Se recomienda que al momento de determinar e implementar los controles de
los riesgos del proceso se valide que estos existan y sean efectivos tal como lo
determina la Circular Normativa 107.

7.2. Se recomienda que cuando se presente la materializacion de un riesgo del
proceso se realice el correspondiente reporte, analizando sus causas Yy
determinando los planes de tratamiento defiendo de manera clara los controles
repetitivos o inoperantes en cumplimiento a la Circular Normativa 107.

7.3. Se recomienda redefinir los indicadores establecidos para el proceso aplicando
los criterios de definicidn establecidos en la guia para la construccién de analisis
de indicadores de gestion del Departamento Administrativo de la Funcién Publica
DAFP con el fin de contar con mediciones efectivas y que generen valor.

7.4. Se recomienda realizar un analisis sobre la aplicabilidad de los flujos definidos
en ZEUS que le permitan al proceso medir técnicamente sus indicadores,
evaluando asi la gestién del proceso.

7.5. Se recomienda a todos los funcionarios adscritos al proceso, fortalecer el
conocimiento de temas transversales tales como el Modelo Integrado de
Planeacién y Gestién -MIPG, Conflicto de Intereses y Cadigo de integridad, entre
otros.
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8. CONCLUSION DE AUDITORIA

De la evaluacion realizada al Proceso de Comunicaciones y Relacionamiento, se
concluye que este cumple con las politicas administrativas establecidas por la entidad,
no obstante, presenta algunas desviaciones operativas que requieren suscribir
acciones de mejora para fortalecer el proceso, tal como se describe en los numerales
5y 6 del presente informe.

Se debe fortalecer el tema de documentacion, indicadores, riesgos y controles al
interior del proceso, con el fin de establecer mecanismos de seguimiento eficientes
que permitan medir el cumplimiento de los objetivos institucionales.

Igualmente se debera socializar e interiorizar con todo el equipo de trabajo, temas
transversales de obligatorio cumplimiento como es el conocimiento de las
Dimensiones establecidas en el MIPG vy el reporte de Conflicto de Interés, con el fin
de fortalecer el conocimiento de la gestion publica en el desarrollo de las actividades
propias del Proceso.

Se resalta por parte del equipo auditor, la disponibilidad y cumplimiento oportuno en
la entrega de la informacion requerida y el compromiso permanente por parte de los
funcionarios adscritos al proceso evaluado para atender todo lo relacionado con la
etapa de ejecucion de la Auditoria.

Asi mismo se valora la estrategia de comunicacion implementada para la vigencia
2020, la cual ha contribuido a la optimizacién y buen manejo de los recursos asignados
a este proceso, permitiéndole a la entidad mostrar una nueva imagen corporativa, la
cual refleja mayor credibilidad y confianza al ciudadano y entidades publicas en
general como usuarios y partes interesadas.

9. MESA DE TRABAJO

Se realiza mesa de trabajo el dia 20 de agosto de 2020 con la participacién del
Gerente de Comunicaciones y Mercadeo Doctor Diego Luis Gdmez Roa y la Técnica
de Comunicaciones Yenny Isabel Gonzalez Cantillo por parte del proceso Auditado y
el Doctor Elkin Orlando Angel Mufioz y la Doctora Mauren Andrea Gonzalez Salcedo
por parte del Proceso Auditor, reunion en la cual se atendieron las observaciones
enviadas por el Doctor Gomez como lider del proceso auditado, donde se atendio una
a una las aclaraciones y requerimientos mencionados en correo enviado, asi mismo y
en concordancia con lo solicitado por el Doctor Gomez se realizO reunion de
socializacion con las areas de Planeacion Estratégica, Gerencia de Comunicaciones
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y Auditoria Interna, con el fin de establecer un criterio de atencion a la posible
materializacion del Riesgo Operativo identificado por el proceso, conclusién que fue
incluida en el texto del informe en el numeral 4.10 del presente informe. Las actas que
soportan las reuniones realizadas hacen parte de los papeles de trabajo de la auditoria
y estaran disponibles para su consulta de ser necesario.

Aprobado por: Elaborado por: Fecha de
aprobacion
ORIGINAL FIRMADO ORIGINAL FIRMADO
Elkin Orlando Angel Mufioz | Mauren Andrea Gonzalez Salcedo | 25-08-2020
Auditor Interno Auditor Lider.
Zulma Janneth Cristancho Jaimes
Lorena Picon Paez
Auditores de Apoyo
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